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Politika Gunin Yalani Yerel Haberler 3. Sayfa 15 Temmuz Darbe Girigimi Egitim Yerel Giind

15 TEMMUZ DARBE GIRISIMi

Sosyal medyada FETO’niin 10 taktigi

Anadolu Universitesi biinyesindeki SODIGEM’in hazirladig rapora gére FETO'niin “trol
ordusu” tek merkezden yonetiliyor. En yogun mesaj atilan saatler 20.00-23.00 arasi. Tespit
edilen 10 taktik ise su sekilde: Giindem olugturma, devleti suclu gosterme, kigileri tehdit,
hedef gosterme, hedef saptirma, degerler istismari, hukuku yaniltma, érgiiti mesru gosterme,
magduriyet algisi yaratma, iiyelerine moral vermek.
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YORUM PAYLAS

nadolu Universitesi Rektorii Prof. Dr. Safak Ertan Comakli’'nin projesi olarak hayata
A_ gecirilen Sosyal Medya ve Dijital Giivenlik Egitim, Uygulama ve Arastirma Merkezi’'nin
(SODIGEM), FETO’niin sosyal medyadaki yontem ve taktiklerini ortaya koydugu raporunun
ayrintilarina ulasildi. Raporda, FETO ile ilgili “ilk dijital terdr orgiitii” tespiti yer aldi. Sosyal
medya ve uygulamalarinin FETO icin kriminal iletisim araci oldugu, Tiirkiye’de dijital ortami
FETO kadar kendi amaclar1 dogrultusunda bu sekilde yogun kullanan baska bir 6érgiitiin

olmadig aktarildi.
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MLALNLAL LA U LU LY

FETO’niin bilisim, telekomiinikasyon, yazilim gibi alanlara déniik yatirim yaptig1 ve eleman
yetistirdigine dikkat cekilirken, en ¢cok yuvalandigi kurumlarin basinda bilisim kurumlar:
geldigi anlatildi. Raporda, FETO’'niin sosyal medya iizerinden alg1 yonetimi icin kendine 6zgii
yontem ve teknikler kullandig1, bu kapsamda da orgiit tiyelerine cesitli talimatnamelerle sosyal
medya iizerinden nasil alg1 yonetimi yapacaklarini bildirdigi belirtildi. FETO mensuplarinin
sosyal medya ve aglarda akla gelen her tiirlii kimlige biirtindiigii, farkl siyasal goriislere sahip
izlenimi vererek sanal casusluk yaptig1 vurgulandi. Rapora gére, FETO, bilgi kirliligi ve kara
propaganda yapan “troll ordusu” kurdu. Orgiit genellikle Twitter, Facebook, YouTube,
Instagram, Pinterest gibi sosyal mecralar ile “Change.org” vb. kampanya maksatli sosyal aglarda
faaliyetlerini yuritiiyor.

6 DILDE KARA PROPAGANDA

Sosyal medyadaki faaliyetleri “Sosyal Medya Birimi” araciligiyla yonetilen FETO’niin mesajlari,
tek merkezden yayinlaniyor, “distribiitor hesaplar” araciligiyla da yayiliyor. Tiirkiye genelinde
ve bulunduklar: her iilkede sosyal medya sorumlular1 bulunuyor. FETO iiyeleri 6 dilde kara
propaganda yapiyor. Ozellikle elebas1 Fetullah Giilen’in Tiirkiye teslim edilmemesi icin sosyal

medya tizerinden uluslararasi kamuoyu olusturulmaya calisiliyor.

PRIME-TIME SAATLERDE SOSYAL MEDYADA

Yurt disindan paylasim yapan kacak FETO' ciiler, sosyal medyada genellikle gercek isimlerini
kullanirken, yurt icindekiler ise glivenlik gerekcesiyle kurgulanan sahte isimler tizerinden
izleme, paylasma islemi yapiyor. Hesaplar mahkeme karari ile kapatildiginda ise yurt dis1 VPN
ya da DNS kullaniliyor. Orgiit en az bes sahte hesap acma ve giinliik kotali mesaj atma talimati
verdigi iiyelerine “en cok paylasim yapma” 6diilii de veriyor. Orgiit iiyeleri, sosyal medyanin en
cok kullandig saatler olan (prime-time) 20.00 ile 23.00 arasinda yogun paylasimlarda

bulunuyor.

10 baslikta FETO taktikleri

Raporda, FETO'niin sosyal medya taktikleri 10 bashk altinda soyle siralanda:

1. Glindem yaratma: Devleti zor duruma dustrtcu en ufak giindem maddesini bile bazen iceriden birisi bazen

de farkli siyasal kimlik i¢cinde islemekte ve buyitmektedir.

2. Devletin organlarini suglu, hukuksuz gosterme: Devleti, hiikimeti, glivenlik ve yargi organlarini alenen

suglamak, kanuni uygulamalari ve yasalari ¢carpitma amacli olarak mesaj, ileti, gortinti kurgulamaktadir.

3. Tehdit, sindirme, yildirma ve santaj: FETO liyeleri, kendilerine karsi oldugunu tespit ettigi kisilere gézdag:
vermek, onlari sindirmek ve korkutmak icin bireysel telefonlari, adresleri ve hatta yakinlarinin bilgilerini
dolagima sokmaktadir.

4, Hedef saptirma: Orgit liyeleri "Sahte Bayrak" (False Flag) adi verilen bir ydntemle bir anda dikkatleri farkl
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yonlere cekme amagl mesajlar yayinlayabilmektedir.

5. Degerlerin istismari: Orglit, toplumun dini inancindan, geleneklerinden ve vicdanindan faydalanarak
magdduriyet algisi olusturmak igin 6zellikle kurgulanmis resim ve goriintuleri dolasila sokmaktadir.

6. Hedef gosterme: Orglit kendisine zararli oldugunu degerlendirdigi kisi, kurum ya da kuruluslari hedef haline
getirici sahte belge, ses kayitlari ya da gorintileri dolagima sokabilmektedir. Bunun icin 6zellikle Twitter ve
Facebook kullaniimakta.

7. Hukuku yaniltmaya calisma: Ozellikle 6rgiit tiyelerinin yargilama siirecinde yarg erkine olan giiveni
zedelemek, kafa karigikhdi yaratmak ve boylece adaleti etkilemek amaciyla sézde tutarsiz bilgi, karar ve
yorumlari dolagima sokmaktadir.

8. Teror orgltinl mesru gosterme: Turkiye Cumhuriyeti Devletini yikmaya donuk hain darbe girisimini yapan
orgutu, dini hizmet amagli ve egitim gonillusu gibi mesru bir 6rglt seklinde sunma amacli yayinlanan
mesajlar bu amaca hizmet etmek lizere gonderilmektedir. Ozellikle yurt disinda bu algiy yaratmak igin farkls

dillerde Youtube lizerinden videolar yayimlanmaktadir.

9. Terdr orgliti mensuplarina moral verme, motivasyon artirma: Cozilme surecine giren orgiit mensuplarinin
direnme gucunu artirmak, cesaretlendirmek, ve yureklendirmek amacli "guc gosterisi" temali mesajlardir.

Twitter'da "dogrudan mesaj" (DM) uygulamasi ile birebir iletisim de kurulmaktadir.

10. Magduriyet algisi yaratmak: 15 Temmuz menfur darbe girisimi esnasinda yuzlerce sehit verilmesine ragmen
darbe girisiminin asil magdurlarinin kendileri olduguna donuk olarak verilen mesajlardir. Bu kapsamda,
cesitli kampanyalar duzenleyerek ve sanal muzeler olusturarak bu amaclarini gerceklestirmek

istemektedirler. Ayrica, toplumda taninmis kisilerden sosyal aglarda mesaj atmalarini talep etmektedirler.
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Ukrayna'dan gelenler yasadiklarini anlatti.
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