= YeniSafak

Politika Gunin Yalani Yerel Haberler 3. Sayfa 15 Temmuz Darbe Girigimi Egitim Yerel Giind

GAZIANTEP

FETO iiyelerine '64 karakterli sifre’ talimati vermis

Gaziantep'te FETO'niin "egitim yapilanmasi"na iligkin davada tutuklu yargilanan meslekten
ihrac edilen 6gretmenin ByLock yazigmalarinin desifresinde, érgiitiin bilgisayar, hafiza karti
gibi dijital materyallerle ilgili agin gizlilik talimati verildigi dikkat ¢ekti. Flash belleklerin SD
kartlara aktarilip kirllmasindan, sifrelemenin 64 karakterli olmasina kadar birgok konuda
uyarilarda bulunuldugu tespit edildi.
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FETO'niin flash belleklerle ilgili talimatlan desifre oldu.

. 5
aziantep'te, Fetullahci Teror Orgiitii'niin (FETO) "egitim yapilanmasi"na iliskin davada
tutuklu yargilanan saniga ait ByLock yazismalarinda, orgiitiin, dijital materyallerde

gizlilige bnem verilmesine yonelik talimatlar1 yer aldig1 belirlendi.

Gaziantep 7. Agir Ceza Mahkemesinde "silahli teror o6rgiitiine iiye olmak" sucundan 15 yila kadar
hapis cezasiistemiyle tutuklu yargilanan, meslekten ihrac edilen 6gretmen Fatih G.'nin,

orgiitliin kriptolu haberlesme programi "ByLock yazismalari desifre edildi.

Samigin kullanici adinin "fatihzirve", sifresinin "Fatih.61" oldugu ve 211 kez ziyaret ettigi
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programa, son olarak 16 Subat 2016'da giris yaptig1 belirlendi.

Bir donem orglite ait dershanede genel mudir olan Cevdet Campasali (tutuklu) tarafindan 27 Aralik 2015'te,
ByLock grubundakilere "Acil!!! Yapilacaklar" baghgiyla gonderilen mesajlarda, flash belleklerin SD kartlara
aktarilip kinlmasindan, sifrelemenin 64 karakterli olmasina kadar birgok konuda uyarilarda bulunuldugu tespit
edildi.

"Arama Tarama Mesulii"nden geldigi belirtilen mesajda, su ifadeler yer aldi:

"Bu metindeki yazilanlari liitfen kimseye gondermeyin. Sadece kendiniz okuyarak kendi
yerelinizde uygulamaya sokunuz. Carsamba giinli aksami bitebilir mi? Ttiim miidiir ve gsrlerin
elindeki dijital flas vs resmi bilgiler, SD karta aktarilarak kirilmali (resmi bilgiler haric elzem
degilse hicbir dijital veri tutulmamali) 30 Aralik tarihine kadar bitecek. Miidiirler kendi icinde
caprazlanarak, ev ve araba sube kontrolleri yapilmali. Genel Miidiir tiim kadrolarin ikinci
kontroliinii yapmali. USB'ler kirilacak yeni USB'ler micro SD kart olmak sartiyla sistem USB
olacak. Laptop kullananlarin hard diski ¢ikarilip kirilacak, hard disksiz kullanilacak.

Telefonlar (eski telefonlar kirilacak, eski akilli telefonlar temizlenecek ve tiim akilli telefonlarda
il kadrolarinda cta diger arkadaslarda temizleme programi olacak) sifreleme 6zelligi olan akilh
telefon alinmali ve sifrelenmeli. ikinci bir talebe kadar hicbir veri istenmeyecek. Ne istenecegi
ve hangi formatta istenecegi sdylenecek. Ani bilgi ve rakam istemi olmayacak. Herhangi bir
yerde sakladig1 yedek var m1? Daha onceki bilgisayar ve USB’leri ne yapt1? Memlekete
gonderdigi hard diskler, USB ve materyal var m1? Miimkiinse ayn1 soyadini tagimayan bir yere
konsun. Ara USB olmayacak. USB sifreleme programi (TrueCrypt) kullananlarin sifreleri 64
karakter olmali. Sahs1 animsatmayan, sirali olmayan ve sozliik karsiligi bulunmayan dizelerden
olusmali. Miimkiinse miidiir de 6gretmenler de WhatsApp, Viber gibi programlar tizerinden,
mesajlasmadan konussun. Arkadaslarda bir panik havasi olusturmayalim. Bir farkindalik

olusturup temiz olalim."

Gizlilik ve kontrol 0nerisi

"Orhan" isimli kisiden ByLock grubuna 27 Aralik 2015'te "Yeniden ATM" bashigiyla gonderilen
mesajda ise orgiit mensuplarina gizlilik kontrollerini tekrar tekrar yapmasi uyarisinda
bulunuldu.

Mesajda, "Arkadaslar su ana kadar gozaltindan tutuklamaya gecis daha cok yakalanan evrak,
kurban, burs, bagis, himmet, miitevelli ve ders grubu listeleri, yanlis ifade, panik yapmak,
avukat gelmeden ifade vermeye baslamak, teknik bilisim malzemeleri (CD, bilgisayar, diziistii
vb) yakalatma ve sikayet etmelerden kaynakli. Dikkat ederseniz cogunlugu da bilgi, belge ve
teknik malzemeler. Yani iyi bir ATM yapilmamasindan kaynakli delillerden olusturuluyor."
ifadeleri kullanilda.
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kumdan hendekler. Ukrayna'dan gelenler yagadiklarini anlatt.
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