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NASIL CALISTIKLARINI
« MERAK EDIYOR MUSUNUZ

Nasil ¢galistiklarini merak ediyor musunuz

18 Temmuz Pergembe 2019 11:32

HEBDRED

Anadolu Universitesi biinyesindeki SODIGEM'in hazirladidi rapora gére FETO'niin
“trol ordusu” tek merkezden ydnetiliyor. En yogun mesaj atilan saatler 20.00-23.00
arasi.

Anadolu Universitesi Rektorii Prof. Dr. Safak Ertan Gomakli'nin projesi olarak hayata gegirilen Sosyal Medya ve Dijital
Giivenlik Egitim, Uygulama ve Arastirma Merkezi'nin (SODIGEM), FETO'niin sosyal medyadaki yéntem ve taktiklerini ortaya
koydugu raporunun ayrintilarina ulasildi. Raporda, FETO ile ilgili “ilk dijital terdr 6rgiitii” tespiti yer aldi. Sosyal medya ve
uygulamalannin FETO igin kriminal iletisim araci oldugu, Tiirkiye'de dijital ortami FETO kadar kendi amaclan
dogrultusunda bu sekilde yogun kullanan baska bir orgiitiin olmadidi aktarild.

SANAL CASUSLUK

FETO'niin bilisim, telekomiinikasyon, yazilim gibi alanlara déniik yatinm yaptigi ve eleman yetistirdigine dikkat gekilirken,
en ¢ok yuvalandigi kurumlarin basinda bilisim kurumlan geldigi anlatildi. Raporda, FETO'niin sosyal medya iizerinden algi
yonetimi igin kendine 6zgii yontem ve teknikler kullandidi, bu kapsamda da 6rgit yelerine gesitli talimatnamelerle sosyal
medya iizerinden nasil algi yénetimi yapacaklarini bildirdigi belirtildi. FETO mensuplarinin sosyal medya ve aglarda akla
gelen her tiirli kimlige biriindtidd, farkl siyasal goriislere sahip izlenimi vererek sanal casusluk yaptigi vurgulandi. Rapora
gore, FETO, bilgi kirliligi ve kara propaganda yapan “troll ordusu” kurdu.
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Yeni Safak’tan Osman Ozgan'in haberine gore; 6rgiit genellikle Twitter, Facebook, YouTube, Instagram, Pinterest gibi sosyal
mecralar ile “Change.org” vb. kampanya maksatl sosyal adlarda faaliyetlerini yirdtiyor.

6 DILDE KARA PROPAGANDA

Sosyal medyadaki faaliyetleri “Sosyal Medya Birimi” araciligiyla yonetilen FETO'niin mesajlari, tek merkezden yayinlaniyor,
“distriblitor hesaplar” aracihiyla da yayiliyor. Tiirkiye genelinde ve bulunduklan her iilkede sosyal medya sorumlular
bulunuyor. FETO tiyeleri 6 dilde kara propaganda yapiyor. Ozellikle elebasi Fetullah Giilen’in Tiirkiye teslim edilmemesi igin
sosyal medya lizerinden uluslararasi kamuoyu olusturulmaya calisiliyor.

PRIME-TiME SAATLERDE SOSYAL MEDYADA

Yurt digindan paylasim yapan kacgak FETO'ciiler, sosyal medyada genellikle gercek isimlerini kullanirken, yurt igindekiler ise
givenlik gerekgesiyle kurgulanan sahte isimler izerinden izleme, paylasma islemi yapiyor. Hesaplar mahkeme karari ile
kapatildiginda ise yurt disi VPN ya da DNS kullaniliyor. Orgiit en az bes sahte hesap agma ve giinliik kotali mesaj atma
talimati verdigi liyelerine “en cok paylagim yapma” ddiilii de veriyor. Orgiit tiyeleri, sosyal medyanin en ¢ok kullandig
saatler olan (prime-time) 20.00 ile 23.00 arasinda yogun paylasimlarda bulunuyor.

10 BASLIKTA FETO TAKTIKLERI
Raporda, FETO'niin sosyal medya taktikleri 10 baslik altinda séyle siralandi:

1) Glindem yaratma: Devleti zor duruma disiiriici en ufak glindem maddesini bile bazen igeriden birisi bazen de farkli
siyasal kimlik iginde islemekte ve biiylitmektedir.

2) Devletin organlarini suglu, hukuksuz gosterme: Devleti, hiikiimeti, glivenlik ve yargi organlarini alenen suglamak, kanuni
uygulamalari ve yasalar ¢arpitma amagli olarak mesaj, ileti, goriintii kurgulamaktadir.

3) Tehdit, sindirme, yildirma ve santaj: FETO iiyeleri, kendilerine karsi oldugunu tespit ettigi kisilere g6zdagi vermek, onlar
sindirmek ve korkutmak igin bireysel telefonlari, adresleri ve hatta yakinlarinin bilgilerini dolagima sokmaktadir.

4) Hedef saptirma: Orgiit liyeleri "Sahte Bayrak" (False Flag) adi verilen bir yéntemle bir anda dikkatleri farkli yénlere cekme
amach mesajlar yayinlayabilmektedir.

5) Degerlerin istismari: Orgiit, toplumun dini inancindan, geleneklerinden ve vicdanindan faydalanarak magduriyet algisi
olusturmak igin 6zellikle kurgulanmis resim ve goriintileri dolasila sokmaktadir.

6) Hedef gésterme: Orgiit kendisine zararl oldugunu degerlendirdigi kisi, kurum ya da kuruluslar hedef haline getirici sahte
belge, ses kayitlar ya da goriintileri dolagima sokabilmektedir. Bunun igin 6zellikle Twitter ve Facebook kullaniimakta.

7) Hukuku yaniltmaya calisma: Ozellikle érgiit lyelerinin yargilama siirecinde yarg erkine olan giiveni zedelemek, kafa
karisikligr yaratmak ve bdylece adaleti etkilemek amaciyla s6zde tutarsiz bilgi, karar ve yorumlar dolagima sokmaktadir.

8) Teror 6rgiitiini mesru gésterme: Tiirkiye Cumhuriyeti Devletini yikmaya doniik hain darbe girisimini yapan o6rgiitd, dini
hizmet amagl ve egitim gonillisi gibi mesru bir 6rgut seklinde sunma amacli yayinlanan mesajlar bu amaca hizmet
etmek (izere gonderilmektedir. Ozellikle yurt disinda bu algly! yaratmak icin farkl dillerde Youtube iizerinden videolar
yayimlanmaktadir.

9) Tertr 6rglitli mensuplarina moral verme, motivasyon artirma: Coziilme siirecine giren 6rgiit mensuplarinin direnme
glclni artirmak, cesaretlendirmek, ve yireklendirmek amagh "gii¢ gosterisi" temali mesajlardir. Twitter'da "dogrudan
mesaj" (DM) uygulamasi ile birebir iletisim de kurulmaktadir.

10) Magduriyet algisi yaratmak: 15 Temmuz menfur darbe girisimi esnasinda yiizlerce sehit verilmesine ragmen darbe
girisiminin asil magdurlarinin kendileri olduguna donik olarak verilen mesajlardir. Bu kapsamda, gesitli kampanyalar
diizenleyerek ve sanal mizeler olusturarak bu amaglarini gergeklestirmek istemektedirler. Ayrica, toplumda taninmis
kisilerden sosyal aglarda mesaj atmalarini talep etmektedirler.
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