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Gaziantep'te, Fetullahgi Terér Orgiitii'niin (FETO) "egitim yapilanmasi"na iliskin davada
tutuklu yargilanan saniga ait ByLock yazismalarinda, orgiitiin, dijital materyallerde
gizlilige 6nem verilmesine yonelik talimatlan yer aldigi belirlendi.

Gaziantep 7. Agir Ceza Mahkemesinde "silahl teror 6rgatiine Uye olmak” sucundan 15 yila kadar

hapis cezasi istemiyle tutuklu yargilanan, meslekten ihrac edilen 6gretmen Fatih Gilsoy'un, 6rgutin
kriptolu haberlesme programi "ByLock yazismalari desifre edildi.

Sanigin kullanici adinin "fatihzirve", sifresinin "Fatih.61" oldugu ve 211 kez ziyaret ettigi programa,
son olarak 16 Subat 2016'da giris yaptigi belirlendi.

"ACIL!"! YAPILACAKLAR" BASLIGIYLA MESAJ GONDERMISLER

Bir donem orglite ait dershanede genel mudir olan Cevdet Campasali (tutuklu) tarafindan 27 Aralik

2015'te, ByLock grubundakilere "Acil!l! Yapilacaklar" basligiyla génderilen mesajlarda, flash
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belleklerin SD kartlara aktarilip kirillmasindan, sifrelemenin 64 karakterli olmasina kadar birgok
konuda uyarilarda bulunuldugu tespit edildi.

"Arama Tarama Mesull"nden geldigi belirtilen mesajda, su ifadeler yer ald:

"Bu metindeki yazilanlari [Utfen kimseye gondermeyin. Sadece
kendiniz okuyarak kendi yerelinizde uygulamaya sokunuz.
Carsamba glinu aksami bitebilir mi? Tim muadir ve gsrlerin
elindeki dijital flas vs resmi bilgiler, SD karta aktarilarak
kirtlmali (resmi bilgiler hari¢ elzem degilse higbir dijital veri
tutulmamali) 30 Aralik tarihine kadar bitecek. Midiirler kendi
icinde caprazlanarak, ev ve araba sube kontrolleri yapiimali.
Genel Mudir tum kadrolarin ikinci kontrolinid yapmali.
USB'ler kirilacak yeni USB'ler micro SD kart olmak sartiyla
sistem USB olacak. Laptop kullananlarin hard diski ¢ikarilip kirllacak, hard disksiz kullanilacak.

Telefonlar (eski telefonlar kirilacak, eski akilli telefonlar temizlenecek ve tim akilli telefonlarda il
kadrolarinda cta diger arkadaslarda temizleme programi olacak) sifreleme 6zelligi olan akilli telefon
alinmali ve sifrelenmeli. ikinci bir talebe kadar hicbir veri istenmeyecek. Ne istenecegi ve hangi
formatta istenecegi sdylenecek. Ani bilgi ve rakam istemi olmayacak. Herhangi bir yerde sakladigi
yedek var mi? Daha dnceki bilgisayar ve USB'leri ne yapti? Memlekete gonderdigi hard diskler, USB
ve materyal var mi? Mimkinse ayni soyadini tasimayan bir yere konsun. Ara USB olmayacak. USB
sifreleme programi (TrueCrypt) kullananlarin sifreleri 64 karakter olmali. Sahsi animsatmayan, sirali
olmayan ve sozlik karsiligr bulunmayan dizelerden olusmali. Mimkinse midir de 6gretmenler de
WhatsApp, Viber gibi programlar tGzerinden, mesajlasmadan konussun. Arkadaslarda bir panik
havasi olusturmayalim. Bir farkindalik olusturup temiz olalim."

GIZLIiLiK VE KONTROL ONERISi

"Orhan" isimli kisiden ByLock grubuna 27 Aralik 2015'te "Yeniden ATM" basligiyla génderilen
mesajda ise 6rglt mensuplarina gizlilik kontrollerini tekrar tekrar yapmasi uyarisinda bulunuldu.

Mesajda, "Arkadaslar su ana kadar gozaltindan tutuklamaya gecis daha cok yakalanan evrak, kurban,
burs, bagis, himmet, mutevelli ve ders grubu listeleri, yanlis ifade, panik yapmak, avukat gelmeden
ifade vermeye baslamak, teknik bilisim malzemeleri (CD, bilgisayar, diziistl vb) yakalatma ve sikayet
etmelerden kaynakl. Dikkat ederseniz cogunlugu da bilgi, belge ve teknik malzemeler. Yani iyi bir

ATM yapilmamasindan kaynakli delillerden olusturuluyor.” ifadeleri kullanildi.
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