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interneti kamera sistemiyle ¢cékertmisler!

#Btk #internet #Abd
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Basaran, yaptigi aciklamada, aralarinda Twitter, Spotify, reddit ve Github’un da bulundugu pek
¢ok 6nemli sosyal paylasim sitesinin dinden itibaren belirli araliklarla hizmet veremez duruma
geldigini animsatti.

Kullanicilarin bunu tweetlerin yenilenmemesi veya WhatsApp uygulamasinda fotograflarin
indirilememesi gibi belirtilerle hissetmis olabilecegini dile getiren Basaran, "Bu sitelerin
sunucularini barindirdigl, diinyanin en énemli veri merkezlerinden birisine yonelik yapilan hizmet
disi birakma saldirisi, pek cok Amerikali uzman tarafindan 'interneti durdurdu' diye nitelendirildi.
Bu saldiny simdiye kadar gérdtklerimizden ayiran iki 8nemli nokta var ve bunlar dnimuzdeki
dénemde karsimiza cikabilecek saldirilar hakkinda uyari niteligindedir." dedi. @

Dunya genelindeki Internet hizmet durumunu takip eden bir firma tarafindan yayinlanan
haritadaki kirmizi bélgelerin hedef alinan ve hizmet veremez hale gelen sunucularin konumlarini
gbsterdigini, bu haritada TUrkiye'nin sari renkte yer almasinin dogrudan hedef alindiginin bir
gbstergesi olmamasina karsin gelecek gunlerde internette aksakliklar yasanabilecegine isaret
ettigini dile getirdi. ©

Basaran, Dagitik Hizmet Digi Birakma (Distributed Denial of Service) olarak adlandirilan bu saldiri
tarandn, saldirganlarin ele gecirdikleri ve "zombi" olarak isimlendirilen sistemler kullanilarak
duzenlendigine dikkati cekerek, su bilgileri verdi:

"Bu zombi sistemler, genellikle lisansiz igletim sistemi kullanan veya antiviris bulunmayan ev
veya ofiste glinlik hayatta kullandigimiz bilgisayarlardir. Ele gecirilen bilgisayara uzaktan bir
komut gdnderilerek saldirganlar tarafindan belirlenen hedefe baglanmalari saglaniyor. Bu sirada
bilgisayar kullanicisi durumu fark etmeyebilir ve normal bir sekilde kullanmaya devam edebilir.
Tipki zaman zaman sinav sonuclarinin aciklandigi sitelerde oldugu gibi cok sayida ziyaretginin
ayni anda bir siteye baglanmaya calismasi sitenin kaynaklarini tiiketerek hizmet veremez hale
gelmesine neden olur. Bu seferki saldin Twitter ve benzeri siteleri dogrudan hedef almak yerine
bunlara hizmet veren alan adi (DNS) sunucularini hedef almistir. Gegen senenin sonlarinda
Ulkemizde de alan adi sunucularini hedef alan ve bankalarin da belli araliklarla hizmetlerinin
aksamasina neden olan saldirilar gérmustik. Bu saldirida énemli sosyal paylasim sitelerine
hizmet veren DNS sunucularinin hedef alinmasi bu sitelere erisimin aksamasina neden olmustur."
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Son Dakika: internette dev siber saldiri

Saldirida givenlik kameralari kullaniimig

Saldiriy1 digerlerinden ayiran bir diger dnemli noktanin da kullanilan zombilerin ézellikleri olduguna
isaret eden Basaran, su degerlendirmede bulundu:

"Alisageldigi gibi bilgisayarlar kullanmak yerine internete bagl glivenlik kameralari kullaniimigtir.
‘Mirai' olarak adlandirilan ve internete acik glivenlik kameralarina bulasan bir zararl yazilim,
bunlarin uzaktan yonetilerek saldirganin bunlari belirledigi bir hedefe baglanmaya calismalarina
imkan veriyor. Kameralar tarafindan génderilen ¢cok sayida baglanti istegi de hedef sistemin
gercek kullanicilara hizmet verememesine neden olmaktadir. Guivenlik kamerasi gibi internete
aclk cihazlarin yazihimlarinin glincellenmemesi ve bilgisayarlarda oldugu gibi bunlar icin gtivenlik
tedbirlerinin alinmamasi bu cihazlari saldirganlar icin kolay ele gecirilebilir hedefler haline
getirmektedir. Ek olarak bu sekilde ele gecirilen bir kameranin gérintllerinin de izlenmesi
muUmkdnddar."

Basaran, saldirinin Fetullahgi Terér Orgiiti (FETO) liyesi hackerlarin Tirkiye'ye yonelik siber
saldiri dizenleme ihtimalinin konusuldugu bir déneme denk gelmesi nedeniyle olaydan ders
cikartiimasi gerektigini vurgulayarak, "Bu saldirida kullanilan '‘Mirai' zararl yaziiminin kaynak
kodlarinin acgik olarak yayinlanmis olmasi nedeniyle herhangi bir érgtt tarafindan kolayca
kullanilmasini saglar. ABD’nin siber olaylara midahale merkezi (US-CERT) glvenlik kamerasi
benzeri cihazlarin kullanildigi hizmet disi birakma saldirilarinin énimtzdeki dénemde daha da
artacagini belirten uyarilar yayinlamistir." ifadelerini kullandi.

Turkiye'ye yonelik yurt disindan gelecek saldirilara karsi alinmis tedbirler oldugu icin bunlarin
etkilerinin blyuk 6lctide azaltlabilecegine deginen Basaran, yurt ici kaynakli benzer bir durumla
karsilasmamak icin bireysel ve kurumsal olarak internete bagl bttin cihazlarin gtvenliginin
saglamasi ve DNS gibi internetin ¢calismasini saglayan kritik unsurlarin da giivenligine énem
verilmesi gerektigini sdzlerine ekledi.

#Btk #internet #Abd
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BAKMADAN GECME!

Ukrayna'da savasin Yaptirimlar ve tuhafliklar... Dogum giiniinde bombalar,
sonucunda ne olacak? iste... Rus halkinin savasa bakis... hastanede mahsur kanser...

#RUSYA UKRAYNA SAVASI #RUSYA #UKRAYNA RUSYA SAVAS
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