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“Orgiitiin, Facebook, Twitter gibi sosyal medya sirketlerinde ¢alisan teknik elemanlari var.
FETO’niin emirlerine ayarl beyinler o ne derse yapacak nitelikte”

ALi GELIK

Rusya’nin bombaladigi Antonov
225'in son hali ortaya c¢ikti

Sosyal Medya ve Bilgi Teknolojileri Dtrateji Dernegdi Baskani Abdullah Giftgi gazetemize 6nemli
aciklamalarda bulundu.

Darbe girigsimi sonrasi yapilan operasyonlar buzdaginin gériinmeyen kismindan bize ipugclari
vermeye basladi. Paralel yapiya yonelik operasyonlarda bir¢ok isim go6zaltina alindi. Halen bu
temizlik siiriiyor. Geriye doniip baktigimizda bizi igten nasil kusattiklarini gordiik. Netice itibariyla
ilke insaninin kafasinda bir takim sorular ve korkular bagladi. Evet tanklari ugaklari savusturduk o '
ancak farkinda olmadigimiz tehlikelerle nasil miicadele edecegiz? Oylincu Hﬁé'eyin Elmfapinar’a
Soyle ki; bu yapi devletin her kademesinde 40 yil boyunca yapilanmis. Kendilerine gére bir ag kurmuslar. biyiik vefasizlik

Simdi yapilan operasyonlar ve gézaltina alinan, meslekten ihrag edilen kisilere bakinca devletin en mahrem
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yerlerinde gérev yaptiklarini gériiyoruz. Ornegin Cumhurbaskanligi, Bagbakanlik, MiT, Emniyet, TSK,
Anayasa Mahkemesi, TIB, bakanliklar, borsa, bankacilik sektérii gibi adini sayamadigimiz alanlarda
bulunmuslar. Ustelik imza yetkisi olan her tiirlii bilgiye ulasabilmisler. Oniimiizdeki siirecte bizi bekleyen
muhtemel tehlikeleri Sosyal Medya ve Bilgi Teknolojileri Strateji Dernedi Bagkani Abdullah Ciftci'ye sorduk.

DIJITAL SINIRLARIMIZI YABANCILAR BEKLIYOR

Vatandaslar olarak tedirginiz. Artik her seyin sanal olarak yapilabildigi, e-devlet gibi bir platformu
milyonlarca insanin kullandigini dikkate alirsak nasil bir tehlike ile karsi karsiyayiz?

21. yuzyll dijital diinyasinda, devletler kendilerini “dijital diinyada” yeniden yapilandiriyor. Reel sinirlarimizi
Mehmetcik bekler, ama dijital sinirlarimizi ise kendi yerli gtivenlik yaziimlarimiz olmadigi igin yabancilar
bekliyor.

Artik savas yontemleri degisti. Devletler direk ordulari ile degil, dolayh yoldan, vekalet savaslari ile birbirine
saldiryor. Ispat edilemeyen, faili meghul olacak sekilde, yeni savas yontemleri var. Finansal terér, istihbarat
ifsasy, itibar suikastleri, 6rgltler Uzerinden vekalet savaslar, kitle kiskirtma ile i¢ isyan, kaos ¢ikartma ve
siber savas. Siber savas, ucuz, hizli sonug alma ve faili mechul kalabilecek en énemli saldiri seklidir.
NATO, kara, hava, deniz guclne ilaveten siber glicu de olusturma karari aldi. Birgok Ulke kendi siber
ordusunu kurdu. Tiirkiye'nin dijital diinya yapilandirmasinda FETO elamanlari etkin oldu. TiB, BTK, Tiirk
Telekom gibi kurumlarda FETO mensuplari gérev aldi.

29 ULKEYE KAYNAK YAPMISLAR

15 Temmuz darbesini milletin feraseti, cesareti ve hizl midahalesi engelledi. Milletin 6z gliveni gok ylksek.
Bu nedenle siber saldirilar milletin 6z glivenini yikmaya, devlete karsi glivenini azaltmaya, fitne ve kaos
cikartmaya yénelik olur. FETO 6rgitii kurgulanmasi geregi toplumda fitne ve huzursuzluk ¢ikartmaya
ayarldr.

Kuresel istihbaratgilar, FETO 6rgutiinii “agik/gizli istihbarat teskilati” olarak gériip kullaniyor. Orgitiin,
Facebook, Twitter gibi sosyal medya sirketlerinde galisan teknik elamanlari var. Orgiit mensuplarinin beyni
“Mehdi” olarak bildigi FETO’niin emirlerine ayarlidir. FETO, yak, yik talimatini verirse géziinii kirpmadan her
seyi yapacak nitelikte. Secim zamanlarinda FETO érgitiiniin Twitter ve Facebook (izerinden organize bir
sekilde Cumhurbaskani Erdogan’a ve AK Parti'ye saldirdigini, “algi ydnetimi” ile olumsuz hava yaydigini
gormustik.

Kayyum atanan Kaynak Holding'te 29 ulkeye VPN teknolojisi ile 200 megabitlik 6zel kriptolu hatlarin tespit
edildigi server'larda, 300 bin terabaytlik depolama sistemi bulunmustu. FETO siber getesi son 15 giinde
Kaynak Holding'e sayisi belirsiz siber saldiri gergeklestirdi. FETOniin siber cetesi, kiresel istihbaratcilarin
yonlendirmesi dogrultusunda Turkiye'ye de siber saldir girisiminde bulunacaktir. 15 Temmuz darbe girigimi
gecesi TRT'nin ve Digitlirk'iin yayinini kesmek icin FETO mensubu 5 bilisim uzmaninin helikopterle
Vodafone Arane’ya indirildiginin gérintulerini gérdiik.

iNSAN KAYNAGINA FORMAT ATILMALI

Okulda gocugu olan herkes bilir. Haftada bir ya da birka¢ kez 6zel egitim kurumlarindan arananlar
var. Bu da bilgilerin bir havuzda toplandigini ve birilerine servis edildigini gosteriyor. Ne
amaclaniyor?

Turkiye'de faili meghul, montaj, santaj islerinin tamamini paralele baglamak mimkun. Cinkd vekalet
orgutleri Uizerinden yUritilen savasta, 6rgite bu yontemler kiresel istihbarat kuruluslari tarafindan
ogretiliyor, egitiliyor. Turkiye'nin bilgileri ellerinde ama Turkiye icinde gugleri kalmadigi ve devletin de olayin
farkina vardidi icin yapabilecekleri bir sey yok.

Ust akil denen aslinda seytani akil icin diinyada “ekonomik sémiirii"den ok dlkelerin “insan kaynagini
sémirme, yonetme, formatlama” daha énemlidir. FETO érgiitiintin tyeleri, Tirkiye'nin fakir ailelerin zeki
¢ocuklarinin beynine format atmasi ile olustu. Anadolu’daki gariban anne-baba’'nin hi¢bir seyden haberi yok.
Oglumuz dindar, namaz kilardi diyorlar. Bu nedenle devlet, ekonomik kaynagindan daha éncelikli insan
kaynagini kontrol etmeye yénelmeli. FETO érgitiiniin muadili olarak diinyada Moon Tarikati, Opis Dei,
Falung Gong gibi, Hristiyan, Budist diinyasinda kullandiklari tarikat, cemaatler var. Hepsinde ayni yontem,

yani Ulkelerin insan kaynagini formatlayip kiresel sisteme entegre etmek.
Kamudaki bilgileri ifsa edebilirler

Hatirlayacaginiz gibi Nisan ayinda 50 milyon kisinin kimlik bilgilerinin calindigi tespit edilmisti. Bu
bilgilerin YSK’dan sizdirildigi da konugulmustu. Sizdiktan sonra nereden alindiginin bir 6nemi
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y Kiev
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olmasa da neticede bu bilgiler birilerinin elinde. Bu ve benzer durumlara karsi 6niimiizdeki
siirecte ne gibi sorunlarla karsilasabiliriz?

FETO terér érgitii Tirkiye'de tiim vatandaslara ayni anda zarar verebilecek eylemler pesinde. Bu nedenle,
vatandagin kamudaki bilgilerini yayimlamaya yénelik siber saldiri yapabilirler. Tapu kayitlari, UYAP verileri,
Banka bilgileri, segcmen kutuk bilgileri, adres bilgileri, kredi kart bilgilerini ele gegirip ifsa etme girisiminde
bulunabilirler.

Turkiye finans sektorinin glivenlik altyapisi saglamdir. Banka, kredi karti bilgilerini ele gegirmeleri zor.
Vatandasin kimlik bilgileri ile yapabilecekleri fazla bir sey yok. Ancak, kiigik dolandiricilik geteleri bilgilerden
sahte kimlik olugturup, kredi miiracaati vs deneyebilirler. FETO bireysel degil toplum eylemi pesinde.
Vatandasin kimlik, adres bilgilerinin internette yayinlanmasi dismani olanlar igin ciddi risk tagir. Sonugta
toplumda bir huzursuzluk, glivensizlik olusturur.

Saglik Bakanhgrnin bir stredir uyguladigi avug igi tarama sistemi, emniyetin parmak izi uygulamasi,
biometrik fotograf... hepsi normal isleyis icerisinde vatandastan alindi.

Dahasi hastanelerde her tiirlii kan tahlilimiz dahi var. Bunlar nerelerde kullanilabilir?

Mayis ayinda Anonymous Hacker grubu bazi hastanelere ait yaklagik bir milyon kisinin saglik verilerini
yayinlamisti. Bunlar arasinda HiV'li 50 kiginin de listesi yayimlandi! Trkiye'de tim hasta kayitlar Saglk
Bakanligrnda var. Bakanligin bilgi isleminde gegmiste FETO elamanlari vardi. Verileri bir sekilde
yedeklemisler ise veya bilgi serverini hack edebilirler ise bu verileri Anonymous veya bagka bir grup adina
internette yaymlayabilirler. Bu durum da hastalar igin ciddi problem tegkil edebilir. Parmak izi, biyometrik
kimlik bilgilerini ve kan gruplarini ciddi bir yerde kullanamazlar. Ancak bu bilgilere sahip olan dolandiricilik

cetelerinin girisimi sonucu munferit dolandiricilik olaylari gindeme gelebilir.

VEKALETLER IPTAL EDILMELI

Bu yapi sadece devlette degil 6zel sektorde de faaliyette. Farkinda olmadan muhatap oldugumuz
kurumlarin taleplerine gore birgok yere kimlik, adres ve banka bilgilerimizi veriyoruz. Hatta
vekalet verdiklerimiz bile var. Bunlarin kétiiye kullanilma ihtimaline karsi nasil bir yol izlemeliyiz?
Vekalet verme ve yetki devri FETO mensuplarinin elinde ise kétiiye kullanma ihtimali olabilir. Bu nedenle
bundan énce isbirliginde olunan sirketler arasinda FETO'ci sirketler var ise, gegmiste verilen tim
vekaletler iptal edilmelidir. FETO 6rgiitli mensuplari su anda can derdinde, saklanma, kagma pesinde. Cok
fazla bir sey yapamazlar.

Bir de sosyal medya hesaplarimiz var. Bunlarin ele gecirilmesi ve olumsuz bir bilgi paylagimi
durumunda yasa 6niinde suglu duruma diisebiliriz. Ornegin terér paylagimlari, devlet biiyiiklerine
hakaret gibi. Bu ihtimallere karsilik nasil bir tedbir alabiliriz?

15 Temmuz basarisiz darbe girisimi sonrasindan su ana kadar sosyal medya hesaplari yodun saldiri
altinda. Kisilere Facebook veya Twitter'den geliyormus gibi gstererek mailler geliyor, “bilgileriniz ¢alind
lttfen sifrenizi degistirin” seklinde. Bu maile cevap verilip sifre girilirse, sifrenizi calmig oluyorlar ve aninda
hesabin kontrollinu ele gegiriyorlar. Hesap ele gegmesinden sonra hesap adina atilan mesajlar ile 6nceki
mesajlar zaten uymaz. Bu nedenle bir problem teskil etmez. Ama, 6zel mesajlar, ekleme, ¢ikarma ve
montaj yapilarak yine sosyal medyada “itibar suikastleri” olabilir. Bunu engellemek igin de gelen mesajlara
sifre girmemek ve hesabi mutlaka telefon onayl yapmak gerekir.

ESKiSi GiBi DINLEYEMiYORLAR

Parelel yapinin en mahremyerlerde dahi goriintii alip, ses kaydi yaptigini biliyoruz. En yaygin
olarak kullanilan bécek ve benzeri aygitlara ya da sizin gibi uzmanlarin bildigi yontemlerin
kullanimina karsi bir 6neriniz var mi?

ABD’de 6zel bir egitim seklidir bu, “Olmayan sug¢ nasil olusturulur”. 2006 yilinda Turk Emniyetinden ABD’ye
egitime giden FETO'cli polislere bu sekilde bir egitim verilmisti. 17-25 Aralik siirecinde, Baykal kaseti, MHP
kasetlerinin gekilmesinde bu yéntem uygulandi. Vatandaslarimiz icin artik bu sekilde suglayici, montaj,
santajlar bir anlam ifade etmez. Cunkl sosyal medya kullanicilari bu konuda bilgi sahibi. Kamuda énemli
gorevlerde bulunanlara santaj yapmak, dinlemek, kaydetmek igin gizli kamera, bécek vs yerlestirmek
mimkiin. Kamuda galisan FETO'ciilere yogun operasyon var, kisa siirede ciddi temizlik yapildi. Bu
nedenle eskisi gibi rahat yapamazlar.

KAMUDA SiFRELER DEGISTiRILMELI

Fiize sistemlerimiz, savas planlarimiz, savas ugaklarimizin, tanklarimizin, hassas silahlarimizin her
tiirlii bilgilerini ellerinde bulundurmuslar. Aselsan gibi gézde bir kurumumuzda faili meghul



cinayetler bile islenmis. Muhtemelen bu bilgileri klonlamiglardir. Kanaatimce belki ferdi olarak
degil ama toplum olarak ciddi bir sorunla karsi karsiyayiz. Bu fikre katilir msiniz?

Bu fikre katilirnm. FETO érgiti planli bir sekilde Tirkiye'nin elektronik/dijital bilgilerini galmak tizere bir el
tarafindan kamuya yerlestirildi. Savunma sanayi alaninda da faaliyet yapmiglardir. Hizlica, kamudaki
sifrelerin degistirilmesi ve glvenlik yazilimlarinin glincellenmesi gerek. Siber saldirida basari eger iceriden
bir destek varsa daha yiksektir. Tirkiye'nin bu alandaki sanssizligi FETO mensuplarinin kaydetme, bilgi
¢alma amach egitiimeleri ve bunu uzun siredir yapiyor olmalari. Avrupa Ulkeleri ve ABD’de dijital deviet
yapllanmasi 1990’dan sonra bir plan, proje dahilinde yapildi. Buna ragmen surekli siber saldir altinda.
ABD’de FBI galisanlarinin neredeyse tamaminin kimlik ve adres bilgileri calinmisti. Aselsan’in

aydinlatlamayan teknik elamanlarinin sir élimleri FETO érgitiniin bugiinkii hali gergevesinde dosyalar

yeniden agiimalidir.

Etiketler : abdullah ciftci,
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