Hiirrit

Pes pese korkunc¢ haberler: 70 Putin'in 'nikleer silah' tehdidi ne Erdogan duyu
Ukrayna askeri hayatini kaybetti! anlama geliyo... verici nlikleer karnesi...  tarifelerinde y
#Ukrayna #Nukleer Silah #Cumhurbaskan
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FETO, devletin zirvesini 304 kez dinlemis!

#Erdogan #FETO #Savcilk
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Haberin Devami v

17/25 Aralik sirecinde Cumhurbaskani Recep Tayyip Erdogan ve devletin zirvesine dagitilan
kriptolutelefonlari dinleyerek kayit altina alan TUBITAK ve TiB'deki Fetullahgi Terér Orgiitii (FETO)
mensubu muhendislerin oyununu bilirkisi bozdu. Telefonlarin NATO standartlarinda yapildigini ve
asla dinlenemeyecegini savunan hainlerin oyunu, mahkemede yapilan uygulamali kripto Dinleme
islemiyle 15 saniyede bozuldu. Mahkeme, tutuksuz saniklarin tutuklanmasina karar verdi. Usulstz
dinlemelere iliskin TiB ve TUBITAK'tan 28 kisi hakkinda dava acildi. Bu kisiler arasinda yer alan
16 TiB mensubunun memuriyetlerine son verildigi dgrenildi.

DEVRE DISI BIRAKILMIS

Mahkemenin sectigi 7 kisilik bilisim uzmaninin hazirladigi rapor, kripto ihanetini FETO
muhendislerinin hazirladigini uygulamali olarak belgeledi. Uzmanlar, kriptolu telefon C-VERTEX'in
yaziliminda calisan ekipten secildi. 2 yildir kriptolu telefonlarin yaziimini inceleyen komisyon,
dinlemeleri tek tek ortaya cikardi. Yeni kriptolu telefonlardaki en énemli fark donanimsal rastgele
sayI Uretici ¢ipin sisteme entegre edilmesi oldu. Dinlenen tim kriptolu telefonlarin tretiminde bu
cip soketi yerlestiriimis ancak igcine c¢ip yerlestirimemis. Bu ¢ip sayesinde her telefonun asla
erisilemeyecek bir cip sifresi konmus. Eski kriptolu telefonlarda bu cip kullanim digi birakilarak
dinlenmeye misait hale getirilmis.
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DEVLETIN ZiRVESINi 304 KEZ DINLEMISLER

Savcllik, devletin zirvesine dagitilan 161 kriptolu telefondan 76'sinin dinlendigini, 304 kez dinleme
islemi yapildigini tespit etti. Eski Cumhurbaskani Abdullah Gil ile Cumhurbaskani Tayyip
Erdogan'in basbakanligi dénemindeki gériismeleri, MiT Miistesari Hakan Fidan, dénemin
Genelkurmay Bagkani Necdet Ozel, kabinedeki tiim bakanlarin da dinlendikleri belirtildi.

15 SANIYEDE ¢OzULDU

Bilirkisi komisyonu kriptolu telefonlarin nasil dinlendigini kanitlamak icin, mahkeme huzurunda
uygulamali dinleme yaptli. Mahkemede 6rnek olarak secilen iki kriptolu telefonla yapilan
konusmalar basit bir laptop bilgisayarla 15 saniyede ¢cdézecek anahtar elde etti. Ellerinde sertifika
olan kriptocular i¢in dinleme ¢ocuk oyuncagi haline geldi. Bilirkisi heyetinin raporunun ardindan
tutuksuz yargilanan TiB Teknik isletme Daire Baskani Baris Yaslan ve eski TiB Hukuk isleri Daire
Baskan Vekili Adil Biger tutuklandi.
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HIRSIZA ANAHTAR TESLIM ETMISLER

Telefonu kullananlara verilmesi gereken iletisim sertifikalari ise TUBI- TAK'a bagl BILGEM'de
saklanmis. Boylelikle sistemi kuran, dinleyenin eline sifreler de verilmis. Yani bir anlamda hirsiza
anahtar teslim edilmis.

ADIM ADIM DINLEME

TiB ve TUBITAK 'taki hain ekip, 6nce kriptolu telefonlarin birbirleriyle ve diger telefonlarla
kurduklari iletisimin TiB'de kaydini saglamislar. Yani A kisisiyle B kisisi arasinda kriptolu bir
iletisim baslayinca TiB'de kayit altina almislar. Ancak bunun acilamayan ve ¢éziilemeyen ses
kayitlarindan olustugu belirlendi. Kriptonun ¢ézilmesi icin dnce tek seferlik kullanilan oturum
anahtarini sonra ise iletisim sertifikasinin bilinmesi gerekiyordu. Telefonun c¢ipi olmadig icin de
bireysel korunma mumkdan.
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TAHMIN EDILEBILIR SIFRE PROGRAMI UYGULAMISLAR
Hainler, kriptoyu ¢6zmek icin rastgele sayi Ureticisi yerine deterministik adi verilen RND

fonksiyonunu kullanmiglar. FETO'cillerin yaptiklari savunmalarda "1 milyon olasilikli sifre biz nasil

¢cozelim" dedikleri sifre pespese gelen sayilar Urettigi icin kisa strede tahmin edilerek ¢ézuldu.
Sabah

#Erdogan #FETO #Savcilik

BAKMADAN GECME!

Zelenski'nin en giicli silahi Putin'in 'niikleer silah' Son dakika... Ukrayna savasi
telefonu! Komedyenligi ise... tehdidi ne anlama geliyor?... nasil sona erecek? iste...

#VOLODIMIR ZELENSKI #NUKLEER SILAH #RUSYA
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