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‘Emniyet bilgisayarindaki casus yazilim’
iddianamesi hazir
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Ankara Cumhuriyet Bagsavcilif, istihbarat Daire Bagkanlig1 Bilisim Suglar1 Sube
Miidiirliigiindeki bilgisayara, Fetullah¢i Terér Orgiitii’niin (FETO) talima...
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Ankara Cumhuriyet Bagsavciligy, istihbarat Daire Bagkanhgi Bilisim Suglari Sube Miidiirliigiindeki
bilgisayara, Fetullahgi Terér Orgiitii’'niin (FETO) talimatiyla casus program yiiklemekle suglanan iigii
eski polis, biri verilerin gonderildigi bilisim sirketinin sahibi dort kisi hakkinda, “devletin giivenligine
iligkin gizli bilgileri temin etmek”, “kamu kurumuna ait biligsim sistemine hukuka aykiri olarak
girmek” ve “silahli teror orgiitiine iiye olmak” suglarindan iddianame diizenledi.

Ankara 19. Agir Ceza Mahkemesine gonderilen iddianamede, sorusturma baslatilmasina neden olan
gazeteci Murat Yetkin'in, Radikal gazetesinde 2 Mart 2014'teki su kose yazisina yer verildi:

“Son birkag ay iginde (17 Aralik'tan 6nce oldugu ifade ediliyor) ortaya ¢ikan bir olayin zaten devlet
kurulusglarninin dinleniyor olduguna dair kuskularin daha da artmasina neden oldugu iddia ediliyor. Bir
istihbarat yetkilisi soyle anlatiyor: ‘Bir devlet kurulugundan bilgi sizintisi oldugu ve casus programdan
stiphelendikleri bilgisi geldi. Programin internete baglandiginda ortaya ¢ikip harekete gectigi tahmini
vardi. Glvenli ortamda internete baglanma similasyonu yaptik, gergcekten casus program uyandi.
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Neredeyse 14 bin satirlik uzun bir program. Uzmanlar bu karmasik programin bir satirina gizli su
‘Bitin bilgileri falanca e-mail adresine de kopyala’ komutunu saptadilar. Meger bazi bilgiler degil,
bdttn bilgiler gidiyormus o adrese.”

Yazigmalar sonucunda, bilgisayarlarina casus program yerlestirildigi belirtilen kurumun Emniyet Genel
Miidiirligu istihbarat Dairesi Baskanhg, casus yazilim yiiklendigi belirtilen bilgisayarin dairenin
Bilisim Suglari (J) Sube Miiddirligiinde kullanildiginin belirlendigi ifade edilen iddianamede, tespit
edilen bilgisayar tzerinde yapilan bilirkisi incelemesinde, “zararlinin uzaktan komut alma o6zelligi
bulunmadigi, topladidi verileri gondermek ve zaman tespiti disinda bir ag aktivitesine
rastlanmadiginin” bildirildigi ifade edildi.

istihbarat Daire Baskanliginca diizenlenen raporda ise yazilim, 5 Subat 2014'te J Sube Miidiirl (igii
personeli olan Polis Memuru T.0'niin, istihbarat Dairesi Baskanligina ait SocialCat projesini
gelistirmek Uzere kullandigi bilgisayarda bulundu. Ancak bilgisayari, ayni subede gorevli eski komiser
Mehmet Serkan Kilig'in projesini incelemek maksadiyla T.0'den kisa siireligine aldidi, yazilimin
isletim sistemi dosyalarinin arasina gizlenmis olarak bu strecte yiklendigi belirtildi.

italyan sirketten alindi

iddianamede, casus yazilimin nasil temin edildigine iliskin acik kaynaklar tizerinde yapilan
arastirmalar sonucunda, Wikileaks belgelerine dayanarak yapilan “Tiirk Emniyeti italyan Hacking Team
sirketine 6demeyi paravan sirket ile yapmis” baslikl habere rastlandigi ifade edildi.

iddianameye goére, Emniyet Genel Miidiirligii istihbarat Dairesi Baskanligi Bilisim Suclan Sube
Midurliginde gorevli eski emniyet amiri Ahmet Kogak, Hacking Team firmasi ile ilk olarak ISS
(Intelligent Support System) fuarinda goriistirken, daha sonra sirket yetkilileriyle “Remote Control
System/Uzaktan Kontrol Sistemi” (RCS) sizma uygulamasiyla ilgili internetten goriismeler yaparak,
istanbul’'da bir araya geldi.

Sizma uygulamasiyla ilgili inceleme yapmak amaciyla Emniyet Genel Miidiirli§ii istihbarat Dairesi
Baskanligi Bilisim Suclari istihbarati Sube Miidiirliigiinde gorevli eski emniyet amiri Ahmet Kogak,
yaninda {ic emniyet gdrevlisiyle birlikte 20 Haziran-1 Temmuz 2011 arasinda italya'ya gitti.

Wikileaks belgelerine gore, seyahat icin gerekli olan davet mektuplarinin Hacking Team firmasi adina
olmamasi istendi.

Uygulama, Datalinks Limited sirketince 8 Agustos 2012'te 136 bin 546 avro ve 30 Ajustos 2012'de 3
bin 453 avro ddenerek satin alindi.

Datalinks sirketi

iddianamede yer verilen Tiirkiye Ticaret Sicil Gazetesi’'ndeki bilgilere gére, Datalink Analiz Limited
Sirketi 2011°de kuruldu ve bir donem Atalay Candelen de bulundu.

Daha sonra siiphelilerden Veli Ozdemir'in bir dénem ortagdi oldugu, yénetim kurulu bagkanhigini ise
suphelilerden Murat Keskin'in yaptigi sirketin ismi ve yapisi Datalinks Bilisim Anonim Sirketi olarak
degisti. Sirketin gecen yil tasfiyesi kararlastirildi.

Datalinks firmasinin hesabinin bulundugu bankadan gelen cevapta, sirketin Yonetim Kurulu Baskaninin
Veli Ozdemir, Yénetim Kurulu {yesinin ise Murat Keskin oldugu bildirilerek, “Sirket ortakligindan
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kayden ayrilmasina ragmen aktif olarak kullanilan bu banka hesabinda hala sirketin yonetim kurulu
bagkani ve imza yetkili kigisi olarak siipheli Veli Ozdemir'in bulunmasi, gercekte sirkette
yoneticiliginin devam ettigi seklinde degerlendirilmistir” denildi.

TBMM'de kurulan Arastirma Komisyonuna elektronik ileti gonderen ByLock isimli programin sahibi
olan David Keynes'in, ByLock isimli programin, Datalink’in bir donem ortagi olan Atalay Candelen’in
istanbul’da bulunan adresinde yiiklendigini bildirildigine isaret edilen iddianamede, “Acik kaynaklarda
yapilan arastirmalarda Candelen’in ‘Tilki’ lakabiyla anildigina iliskin bilgiler bulundugu, Datalinks
sirketinin bir donem genel miidiirliigiinii yapan ve ortaklarindan olan Candelen’in FETO mensubu
oldugu degerlendirilmistir” bilgisine yer verildi.

Siipheliler

iddianamede Ankara Emniyet Miidiirligii Mali Suglarla Miicadele Sube Miidiirl(igiiniin yazisina gore
casus programi almakla suglanan siipheliler Ahmet Kogak ile Mehmet Serkan Kili¢'in KHK ile
meslekten ihrag edildikleri, adlarina kayitli telefonlarda ByLock bulundugu ve Kogak'in FETO
yoneticilerinden Osman Hilmi Ozdil ile 5, Kili¢'in ise 14 telefon gériismesi oldugu bildirildi.

Siiphelilerden emniyette eski sube mudiirii olan Veli Ozdemir'in KHK ile riitbesinin geri alindigi, bu ti¢
stphelinin bazi yakinlarinin kamudan ihrag edildigi, bazi yakinlarinin Bank Asya'da hesaplar
bulundugu ve ByLock kullandiklarinin belirlendigine yer verilen iddianamede, Kogak ve Kilig'in
sorusturma asamasinda alinan ifadelerinde suclamalari reddettikleri, Keskin ve Ozdemir'in ifadelerinin
ise sorusturma sirasinda yurt disina gikmalari nedeniyle alinamadigi kaydedildi.

“FETO’niin, faaliyetlerden haberdar olmak amaciyla”

iddianamenin sonug bélimiinde, “FETO mensuplarinin, iilke igin tehlikeli olduklarinin fark edilmeleri
ve bu yapilanmayla irtibat ya da iltisaki bulunan personelin istihbarat Daire Baskanliindaki
gorevlerinden uzaklastinlmasi tzerine, 6rgutin, bagkanligin 6zellikle 6rgite yonelik faaliyetlerinden
haberdar olmak amaciyla bilgisayarlara casus yazilim yiiklenmesi talimati verdigi” kaydedilerek, soyle
denildi:

“Bu orgutsel talimat uyarinca siipheli Mehmet Serkan Kilig'in daha 6nce degisik yontemlerle temin
edilmis olan casus yazilmi istihbarat Daire Baskanligi Bilisim Suclari (J) Sube Miidirltigiinde
kullanilan bilgisayara 24 Ocak 2014’de gizlice yikledigi, bu yazilimin mikrofonu aracihgi ile ortam
seslerini, ekran gorintdlerini, yazilan rakam ve harfleri, girilen siteler gibi verileri sifreleyerek internete
baglandidi anda siipheliler Veli Ozdemir ve Murat Keskin'in sahibi olduklar Datalinks A.S'ye ait
[email protected] uzantili elektronik ileti adresine 24 Ocak 2014'ten 5 Subat 2014’e kadar gonderdigi,
stipheli Ahmet Kogak'in siipheli Mehmet Serkan Kilig'tan daha riitbeli ve kidemli olmasi, her iki
suiphelinin de FETO uyesi olduklarina iligkin tespitlerle birlikte degerlendirildiginde siipheliler Ahmet
Kocak, Mehmet Serkan Kilig, Murat Keskin ve Veli Ozdemir'in fikir ve eylem birligi icerisinde hareket
ederek, Emniyet Genel Miidiirliigii istihbarat Daire Baskanhgindaki bilisim sistemine casus yazilim
yuklemek suretiyle hukuka aykiri olarak girdikleri, bu casus yazilim sayesinde bilisim sisteminde
hukuka aykin olarak kaldiklar, gizli kalmasi gereken bilgileri temin ettikleri anlagiimistir.

Sorusturma dosyasinda bulunan siipheli ve tanik beyanlarina, bir kisim siiphelilerin FETO
mensuplarinin haberlesmekte kullandiklar ByLock isimli kriptolu programi kullandiklarina iliskin
tespitler, Emniyet istihbarat Daire Baskanh§indaki bilgisayara yiiklenilen casus yazilimin imkan ve
kabiliyetleri ile bu yazilimin temininden veri aktarimina kadarki gecen suregteki stiphelilerin eylemleri,
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bu yazilimin FETO'niin faaliyeti olarak bu bilgisayara yiiklenmis olmasi biitiin olarak
degerlendirildiginde siiphelilerin FETO uyesi olduklari anlagiimistir.”

iddianamenin kabulii halinde siipheliler, “kamu kurumuna ait bilisim sistemine hukuka aykir olarak
girmek”, “devletin glvenligi icin gizli kalmasi gereken bilgileri temin etmek” ve “silahli teror orgiiti
dyesi olmak” suglarindan 27 yil 6'sar aya kadar hapis istemiyle yargilanacak.
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