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Turkiye 15 Temmuz darbe girisiminin travmasini halen yasarken, ¢arpici bir
gercek ortaya cikti...

Tirkiye 15 Temmuz darbe girigsiminin travmasini halen yasarken, ¢arpici bir gergek ortaya ¢ikti. ByLock'un kurucusu olarak
bilinen Atalay Candelen’in arama karari oldugu sirada Polonya’'nin baskenti Vargova’'daki Tiirk Biytikelgiligi'nde hisse devri
yaptigi anlasildi.

Gegen yil icerde dizisinin senaristinin, daha énce STV'nin tartismali dizisi "Kollama"yi yazan Ertan Kurtulan oldugunu
anlatan Enis Aydin, bu sefer blogunda Atalay Candelen’i kaleme ald.
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Candelen’in, telefonlari izleme, ses ve goriintli alma programlariyla ilgili galistiini animsatan Aydin, yazisinda, “Mor Beyin”
uygulamasiyla FETO'niin nasil hedef sasirtigini da aktaryor.

Oyle ki Odatv’'nin 2015'te yazdig “Tiirk polisi bilgisayarimiza nasil girdi” baslikli Hacking Team haberinde de ByLock'un ve
benzeri uygulamalarin emniyette nasil kullanildigi agikga ortaya koyuluyor.

iste Enis Aydin’in kaleme aldigi o yazinin tamamu:

2013 Haziran ayi baslarinda ABD vatandasi bir akademisyene, yakin oldugu Harvard'li profesérden e-mail gelir. Mailin konu
basligi ise kadin akademisyenin ilgilendigi bir alandir: Giilen Cemaati. Fakat iletiyi génderen adresin ..@harvard.edu degil, ...
@hawhard.edu olarak géziikmesi kadin akademisyeni siiphelendirmistir. Bu tuhaf ayrintidan ortaya ¢ikan uluslararasi
captaki skandal, Amerikan Wired dergisinde konu edilmis:

https.//www.wired.com/2013/06/spy-tool-sold-to-governments/

Habere gore taklit bir email adresinden ABD’li akademisyene, iginde Gllen cemaatiyle ilgili bilgiler bulundugu yazilan
virisli bir link gonderilmisgtir.

Arsenal Consulting isimli bilisim sirketi cihaza génderilen linki arastirdiginda, kargisina Da Vinci lakapli, asil adi RCS
(Uzaktan Kontrol Sistemi) olan bir yazilim gikar. Bu program her tiirlii glivenlik duvarini agarak cihazi ele gegirip kontrol
edebilecek kabiliyete sahiptir. Virlisiin kaynadi, sadece devlet kurumlarina yazilim satan Italya orijinli Hacking Team’i,
uzantilan da Tirkiye'de kurulu bir server'l isaret etmektedir.

Siipheler, tahminler haricinde hadisenin ayrintilan ve failleri mechul kalir, ta ki 2015 yazinda italyan Hacking Team'in
mailleri hacklenene kadar. Wikileaks'te de yayinlanan belgelerde Tiirk emniyet mensuplarinin Hacking Team yetkilileriyle
yazismalarini Tolga Tanis kapsamli bir sekilde haberlestirmisti.

http://www.hurriyet.com.tr/yazarlar/tolga-tanis/hacker-skandali-niye-cozulmez-29527482

Sizan maillere bakildiginda, Siber Daire’de gorev yapan polisler bu korsan yazilimlarn temin etmek igin 2010°da hackerlarla
iletisime gegmis, 2011'de protokol saglanmis.

Odeme asamasina gelindiginde Tiirk Polisinin araci olarak kullandig iki sirketten biri Datalink Analiz Limited, digeri ise
Base Bilgi Teknolojileri Limited. (Kalin harflerle yazildi ¢iinkii yazinin sonunda bu sirket ismiyle bir daha karsilasacagiz.) Bu
iki sirketin blyik ortagi ve yetkilisi de ayni kisi: Atalay Candelen.
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iISMi BYLOCK'LA BIRLIKTE BiR KEZ DAHA DUYULUYOR
MHP'de istifalarla sonuglanan seks kasetlerini 2011'de yayinlayan ‘farkliulkuculuk’ sitesinin sahibi ibrahim Faruk

Bayindir'in ortadiydi ayni zamanda Atalay Candelen. Bu bilgiler isiginda diger kaset ve sahte delil kumpaslarinin ardinda da
Fethullahgilarin olmasi ihtimaline dikkat gekilmisti.

Atalay Candelen ismini, 15 Temmuz darbe girisiminden sonra ortaya gikan kriptolu haberlesme uygulamasi sayesinde bir
kez daha duyduk.


http://odatv.com/turk-polisi-bilgisayariniza-nasil-girdi-1007151200.html

Bylock’tan bahsediyoruz. Aciga ciktigi giinden itibaren FETO sorusturmalarnni farkli bir boyuta tasidi. Orgiit tyeligine delil
sayllan bu uygulamayla ilgili sorusturmalar halen artarak devam ediyor. Fakat ilk giinden beri bu uygulamay!i kimin
kurdugundan ziyade kimin kullandidiyla ilgilenildiginden olsa gerek, linkteki haber higbir Tlrk yayin organinin ilgisini
¢cekmedi:

http.//www.reuters.comy/article/us-turkey-security-app/coup-plotters-use-of-amateur-messaging-app-helped-turkish-
authorities-map-their-network-idUSKCN10ETUP

Reuters 3 Agustos 2016'da miisterilerine servis ettigi bu haberde Bylock uygulamasinin i¢ giivenlik sertifikasina kayith
David Keynes ismini tespit etse de, boyle birinin varligini teyit edemedi. Bu ismin gergekligi iki ay sonra David Keynes'in
Hiirriyet'ten Ismail Saymaz'a ulagsmasiyla anlasilacakti.

http://www.hurriyet.com.tr/iste-by-lock-david-keynes-40257030

“Iste Bylock David Keynes” basligiyla yayinlanan réportajda Keynes (Eski adiyla Alp Arslan Demir) kendisinin sadece
finansman kisminda oldugunu, uygulamanin tasarlama ve pazarlamasini Tilki lakapli bir arkadasinin yaptigini iddia etti.

Oncelikle, kimdi bu Tilki? istanbul Cumhuriyet Bagsavciliginin ropdrtajdan bir ay sonra, kasimda vardigi kanaate gére
tanidik bir isim: Atalay Candelen. Bu tespitin dogrulugunu, Keynes'in Hiirriyet'e verdigi roportajda Tilki'yle
Oregon/Portland'da ayni evde kaldidi bilgisi lizerinden teyit etmek miimkiin. Zira ABD'deki birgok “Public Record” sitesinde
Portland’'da yasamis bir Atalay Candelen kaydi mevcut.

Roportajda Keynes'in verdigi ayrintilar 6nemliydi. Ornegin Tilki'nin halen Tiirkiye'de oldugu vurgusu... S6z konusu kisi
Atalay Candelen olunca bunun sebebi ise garipti: hakkinda ydiriitiilen hicbir sorugturma bulunmamasi. Oysa Candelen’in
Gilenci polisler adina 6édeme yaptigi hackleme skandali 1 yil kadar énce ortaya ¢ikmisti.

“Peki neden hi¢ kimse zamaninda bu olayin pesinde diismedi” sorusunun cevabi, zamaninda ortaya ¢ikan maillerin
devaminda sakli olabilir. Glinkii korsan yazilimi siparis eden polisler, 17/25 sonrasi tasfiye edilen Siber Daire mensubu
Gllencilerle sinirli degil. Onlarin yerine gelen polislerin de bu yazilimlardan faydalandigi son maillerde agikga goriiliiyor. Bu
ylizden Haziran 2016'da bir “ihbar”dan (Murat Yetkin'in 2014 tarihli Radikal'deki kose yazisi!) yola gikarak “casus yazilim”
operasyonu yapan savcilik, Wikileaks'teki yazismalari degerlendirmeyip sadece Emniyet'ten edindigi bilgilere gore hareket
ederek, sorusturmaya Hacking Team ile iletigsime gegen ilk polisleri dahil etmekle yetinmis. Olayin finansman kismi ise aylar
sonra fark edilmis.

HiSSE DEVIR BELGESi ORTAYA GIKIYOR

Atalay Candelen hakkindaki ilk gozalti kararn Kasim 2016'da Bylock kurucusu olmasi gerekgesiyle verildiginde kendisi
coktan yurtdisina ¢ikmisti. Glinku hakkinda higbir sorusturma bulunmamaktaydi. Olaylar buradan sonra daha da
ilginglesiyor. Clinki Candelen 2011'deki hacking faaliyetlerini finanse ettigi araci sirketle ilgili bir islem yapiyor.

29.03.17 tarihli Noter belgesine gére BASE BiLGI TEKNOLOJILERI sirketinin %10’una sahip Yusuf Yilmaz elindeki tim payi
devretmekte. Casus yazilim konusuyla ilgili haber ve yazilarda sirketin kiigiik ortadi olarak bahsedilen kisi olan Onder
Yilmaz degil de, Yusuf Yilmaz'in “devir eden” olmasi ilk gariplik. Bu karisikli§i da elim bir trafik kazasi haberi aydinlatiyor:

http://www.dengegazetesi.com.tr/eviat-acisi-64399h.htm
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Kiiglik ortak Onder Yilmaz 2011'in Ekim ayi trafik kazasinda hayatini kaybedince sirketteki hisseler anne&baba Yilmaz'a
kahyor. Yilmaz ailesi kazadan 6 yil sonra hisselerini Bakirkdy Noteri huzurunda biiyiik ortaga devrediyor. “Devir Alan”
kisminda yazan ismi tekrar edelim: Atalay Candelen. Belgenin sonundaki Dayanak kisminda ise su yaziyor:

“Varsova Biiyiikelgiligi Konsoloslugu'nun 22/03/2017 tarihli... ...ATALAY CANDELEN tarafindan OMER YILMAZ a verilen
vekaletnamenin incelenmesinden bu islemi yapmaya yetkisi gorildi”

Belirtilen 22 Mart 2017 tarihinde Candelen hakkinda ayn sorusturmalardan iki yakalama karari var. Buna ragmen
Varsova'daki Turk Buyukelgiligine girmis, herhangi bir engel ile karsilagsmadan islemlerini halletmis ve elini kolunu sallaya
sallaya ¢ikmis. Sirketin eski ortadi Yilmaz ailesinden gériisme yaptigim Kisiler, bu olayi dogruladi. Vargova Biyiikelgiligine
mail yoluyla yonelttigim sorulara ise bir cevap gelmedi.

‘ihmal’in adeta ata sporu oldugu Tiirkiye'de bu olaylarin artik haber niteligi tasimayacak derecede kronik hale geldigi asikar.
Ancak kullanip kullanmadiklar bile belirlenemedigi halde onlarca alt tabaka mensubu insanin sorusturmadan gegmesine
neden olan bir uygulamadan bahsediyoruz.

LIDER KADRONUN PESINDEN GiDiLMEDI

Eger amag bir aplikasyondan orgiit semasi gikarmak ise, bu ancak kurucu ekibinin pesinden gitmeye éncelik verilerek
basarilabilirdi. Fakat bu yontem takip edilmedi. Bunun yerine; fi tarihinde Bylock'lu telefonlardan aldiklarn smsler gerekce
gosterilerek tutuklanan muhalif gazetecilerin, Bylock'u kalp ilaci zanneden Riistem Dede’nin; insaat isgisi, kamyoncu, ev
hanimi olan siradan vatandaslarin yargilandidi, bazilarinin hiikim giydigi davalara sahit olduk.

Adli bilisim uzmani Koray Peksayar'in hazirladi§i rapora gore, orgiitle alakasi bulunmayan kisilerin Bylock kullanicisi olarak
gorinmesinin sebebi, cihazlarna yikli farkh uygulamalarda bulunan kiigiik reklamlarin, tiklandiginda Bylock’a ait IP
adreslerine yénlendirmesiydi. Ustelik bu kanisiklik tesadiifi de degil. Zira kullanicilan Bylock’a yonlendiren belirli



miizik,namaz vakti, sdzliik aplikasyonlarinin ortak sahibi, logosu oldukga Bylock'u andiran bir sirket: Mor Beyin

Binlerce insanin magdur oldudu anlasilan Mor Beyin skandalini ilk dile getiren ve Bylockzedelerin hakkini savunan Ali
Aktas, tespitlerinin aylar sonra bagsavcilik tarafindan dogrulandidi giine kadar hain/fethullahgi muamelesi gordii. Devletin
bulup sorgulamasi gereken David Keynes ile ropértaj yapan ismail Saymaz, bu haberinden ‘delil karartma’ iddiasiyla halen
yargilaniyor.

Bir buguk senelik siire zarfinda tiim bunlar olurken, 6teki tarafta Bylock kurucusu Atalay Candelen, darbeden aylar sonra
hakkinda higbir sorusturma bulunmadan yurtdigina ¢ikt, iki ayrn yakalama karar varken ise Tirk Blyiikelgiliklerine girdi ve
resmi iglemler yapti.

Bu tablo, son giinlerde gerceklesen tahliye ve ise iadelerin de telafi edemeyecegi bir yanlishgin mevcut oldugunu gosteriyor.
Giinkii bu sorusturmalar ¢cikmaza sokan sey, FETO'niin sulandirma/sabotaj faaliyetleri kadar, Bylock'un izini Atalay
Candelen’in pesinde degil Riistem Dede’nin Nokia 3310 model telefonunda arayan mantik oldu.
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