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Politika Gunin Yalani Yerel Haberler 3. Sayfa 15 Temmuz Darbe Girigimi Egitim Yerel Giind

YENI SAFAK PAZAR EKi

Teror sanal alemde kol geziyor

Bizim icin kimi zaman iletigsim kimi zamansa eglence araci olan internet terér orgiitlerinin
propagandalarini yaptigi bir alana déniistii. Orgiitlerinin yaptigi paylagimlara baktigimizda
DEAS'in korkudan, FETO'niin de fitneden beslendigini gériiyoruz. PKK ise yaptigi eylemin
etkilerini sosyal medyadan yo6netiyor.
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Son zamanlarda sik sik giindeme gelen teror orgiitleri artik hem propagandalarini yapmak hem
de orgiitlerine yeni eleman katmak icin sosyal medya hesaplarina yoneldi. DEAS, PKK, FETO,
DHKP-C gibi cok sayida teror orgiitii artik sokakta bildiri dagitmak, eylem yapmak yerine sosyal
medya hesaplari tizerinden insanlara ulasip meydanlar yerine buradan propaganda yapmayi
tercih ediyor. Ustelik hepsinin kendince bir iislubu ve hedef kitlesi bulunuyor. Kimi fitne
cikararak, kimi korku salarak, kimi ise nefret soylemleri tizerinden calismalarim yiiriitiiyor.
Tim orgiitlerin baslica amaci propaganda olsa da bilgi toplama, tanitim, finans olusturma,
insanlari radikallestirme, koordinasyon ve 6zellikle eleman devsirme de orgiitlerin amaci
arasinda. Internet siteleri, videolari, ve farkli dillerde yayinladiklar: dergilerle faaliyet gésteren

bu gruplarin kullandiklar: yontemleri teror ve siber giivenlik uzmanlar: ve akademisyenlerle
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konustuk.
FETO FITNE FESTIiVALI

Teror orgiitlerinin yaptig1 paylasimlara baktigimizda DEAS'in korkudan, PKK'nin nefretten,
FETO'niin de fitneden beslendigi gériiliiyor. Teror ve giivenlik uzmani Abdullah Agar'a gore
PKK yaptig1 eylemin etkilerini sosyal medyadan yonetiyor. FETO ise ortada olmayan bir olay1
varmis gibi gosterip halkin zihnini bulandirmaya calisiyor. Elimizdeki Fuat Avni 6rnegi Agar'in
soylediklerini dogruluyor. Attig1 tweetlerle bir anda Tiirkiye'nin giindemini degistirme giiciine
sahip olan bu hesap, insanlarin dedikodu merakini kullanarak toplumu bulandirabilmisti.
Amaclar: ayni ancak zarflar1 degisik bu orgiitlerin insanlarin inancini sarsmak i¢cin cabaladigini
kaydeden Agar su bilgileri veriyor: “PKK, halkin devlete olan inancini sarsmak icin ugrasiyor.
Vermek istedigi mesaj1 6nce tabanini etkileyebilecek hale getiriyor. FETO'niin ise yaptig1 tek sey
halkin zihnini bulandirmak. DEAS'in ise propagandalarini yoneten kadrolari cok profesyonel.
PKK da benzerini yapmaya calisiyor ancak kafasi bagka calisiyor.

DEAS eylemlerini sova doniistiiriirken PKK o derece etkili olamiyor."
PKK EYLEMLERI SINIRLI

Orgiitlerin internet sayesinde mesajlarin1 daha hizl bir sekilde ulastirabildigini belirten Ahi
Evran Universitesi Ogretim Uyesi Serhat Erkmen, “Orgiitler arasinda propaganda bicimi
yontemsel acidan biiyiik fark arz etmez. Basit, akilda kalici, sloganvari yontemler kullanirlar.
Bunlari sik sik tekrar ederler. Soylemlerine baktiginizda ayni seyleri farkl agilardan
soylediklerini goriirsiiniiz. PKK'nin eylemleri ayrilikci etnik zihniyetli yerlerle sinirl. Ciinkii
orgiitlerin 6nceligi hedef aldigi alanda kendisi icin kaynak olabilecek kapasitelerdir. Yani
yorenin halki PKK icin 6nceliklidir" ifadelerini kullaniyor.

GORUNTULERDE INGILiZ ESINTISI

DEAS'1n son iki y1lda internet tizerindeki hakimiyeti kirilmis olsa da hala internetin nimetlerini
en iyi kullanan 6rgiit olarak biliniyor. Ozellikle Hollywood filmlerini aratmayan teknikler
kullanan orgiit, her videosunda farkli mesajlar veriyor. Kisa bir video icin etrafa on kamera
yerlestirip farkli acilardan detaylar alan, giiclii metinleriyle dikkat ceken orgiit, yayinladig:
videolarla yapacagi eylemler icin adam topluyor. Gectigimiz giinlerde dis basinda cikan bir
haber DEAS'in hazirladiklar: videolarin icerikleri konusunda bir ingiliz PR sirketinden yardim
aldiklarini anlatiyordu. Aslinda bu haber ayn1 zamanda bu 6rgilitiin arkasinda kimlerin
oldugunu da gozler 6niine seriyor. Bir yanda dehset diger yanda giilliik giilistanlik bir hayat
sunan DEAS'in bu videolarini Prof. Dr. Mehmet Ali Biiyiikkara yorumluyor ve sunlari séyliiyor:
“Videolarda yasamlarinin cok giizel olduguna dair reklamvari imajlar devreye giriyor.
Maceraperestlere silahli bir takim eylemler bu sekilde sevimli ve cekici hale getiriliyor.
Videolarda ayni zamanda kadin unsurunu da kullaniyorlar. Boylece buraya geldiginizde esiniz

hazir imaji cizilmis oluyor."



Her kitaya farkli strateji

Tim diinyada eylem yapabilmek icin t;;hen itertten beslenen DEAS'in yontemleri de
kitadan kitaya degisiklik gésteriyor. Ornegin, Avrupa'da hapishaneden yeni cikmis insanlar
orgiitiin hedefinde. Orta Asya, Kafkasya ve Balkanlar'daki insanlar icin yontem biraz farkl.
Orgiit bu yontemlerle ulastig1 insanlar: sonrasinda ya savas bélgesine cagiriyor ya da onlardan
'yalmz kurt'lar tiretiyor. Columbia Universitesi'nden Hiiseyin Bayazit, orgiitiin sosyal medya
planlayicilarinin da yalniz kurtlardan olustugunu soyliiyor. Her birinin alaninda egitimli
insanlar oldugunu belirten Bayazit, “Orgiit sosyal medyadaki modellemesiyle yurtdisindaki
destekcilerine talimat veriyor, online saldirilar diizenleyebiliyor. lyi bir kripto kullandiklar1 icin
farkli cografyalari orgiitleyebiliyorlar. Ayrica medyada orgiitiin isminin gectigi her haber
hepsine ulasiyor. Boyleyce anti-propagandalara karsi pozitif propaganda tliretebiliyorlar. Bu

sistemin aynisini1 FETO de kullaniyor" diyor.

Hepsinin maskesi farkli

*Interneti terér propagandasi icin kullanan érgiitlerin basin1 DEAS cekiyor. Onu sosyal
medyada actig1 sahte hesaplarla FETO izliyor. DEAS'1 diger 6érgiitlerden ayiran en énemli 6zellik

ise sosyal medya hesaplarinda kimliklerini acikca gostermeleri.

*FETO'niin sosyal medyadaki hesaplar1 incelendiginde ise hesaplar kimi zaman bir PKK'l1, Alevi,
Ermeni, Stinni ya da Sii kimi zaman ise beklenmedik bir sekilde Ak Partili, Kemalist ya da asir1

milliyetci olarak karsimiza cikiyor.

*Bunlarin yaninda PKK'nin sosyal medyay1 kullanmadaki asil amaci ise topluma nefreti

asilayarak devleti aciz gostermek. Orgiit ayrica varolan sézde akademisyen ve entelektiiel



tabanini her firsatta devreye sokuyor.

FETO'niin DEAS benzerligi

Tim bunlarin yaninda orgiitler kendileri icin tasarladiklar: uygulamalarla da aralarindaki
iletisimi sagliyor. FETO'niin kendisi icin tasarladigi ByLock uygulamasi, bu 6rgiitiin DEAS ile
olan benzerligini bir kez daha kanithyor. Zira DEAS da kendi elemanlari arasinda haberlesmek
ve eylemleri koordine etmek icin Mojahedeen Secrets, Amn al-Mujahed gibi uygulamalar ile
Amagq v 1.1 gibi bilgi aktarmaya yarayan android uygulamalari kullaniyor. FETO bunlarin
yaninda haberlesmek icin telefon oyunlarini da kullanmisti. 'Asphalt 8 Airborne' isimli oyunu
orgiit tiyelerinin akilli telefonlarina yiikleterek oyun siisii verilmis ve mesajlasmaya yarayan bu
uygulamay tasarlamislardi. Orgiit iiyeleri bu sekilde haberlesmis ve 15 Temmuz darbe
girisimine hazirlanmiglardi. PKK bu konuda digerleri kadar profesyonel calisamasa da onun da
kendi icinde medya ve interneti kullanan 6zel ekipleri bulunuyor. internet ve haber siteleri en

az 10 farkl dilde yayin yapiyor.
Militanlara oyunlu tuzak

Bilgisayar oyunlarini kullanan bir diger 6rgiit de DEAS. Video oyunlarini degistirerek kendi
ideoloji dogrultusunda hazirlanmis senaryolarla internetten ticretsiz indirebileceginiz oyunlar
tasarlayan 6rgit bu sekilde hedef kitlesini oldukca genisletiyor. Columbia Universitesi'nde
profesérliikk yapan Mehmet Nesip Ogiin orgiitiin bu stratejisini soyle acikliyor: “Bu oyun
konsollari ve oyunlar genellikle pahali. DEAS bu zorluklari ¢cok iyi teshis ederek maddi glicii bu
oyunlari oynamaya yetmeyecek cocuklar: etkilemek, eleman kazanmak, reklam ve
propagandalarini1 yapmak maksadiyla hali hazirda cok popiiler olan GTA V, Call of Duty gibi
oyunlarin iceriklerini degistirerek internete koyuyor. Boylece bu oyunlara giicii yetmeyen
cocuk, ha orjinal oyundaki karakter olmus ha 6rgiit elemani olmus ayrimina takilmadan bu
oyunlari oynayabiliyor. Orgiit, erkek cocuklarinin bilgisayar ve video oyunlarina olan vaazindan

faydalaniyor."




Kadlrﬂgfjldlﬁ'h%%m%vin Bayazit-Serhat Erkmen-Mehmet Ali Biiyiikkara-Mehmet Nesip Ogiin

DEAS yalnmizca erkekler i¢in video oyunlarini degistirmekle de kalmiyor. Kiz ¢cocuklari ve gencg
kizlara yonelik de sosyal medya tizerinden farkh tatktikler kullaniyor. DEAS militanlariyla
evlenme, romantik bir hayat gecirme gibi yonlendirmelerle kendisine eleman devsiriyor. Ayrica
bir militanla beraber olduklar: zaman bunun c¢ok hayirli ve sevap oldugu yalaniyla cok sayida
genc kizin orgiite katilmasi saglaniyor. Ayni sekilde erkekler icin de buraya geldiginizde esiniz
hazir imaji ciziliyor. islami duyarliligi olan ya da olmayan her kesime seslenen teror orgiitleri

hilafet devleti olduklari yalaniyla insanlara ¢agri yapiyor.
Bot hesaplara dikkat!

Sosyal medyadaki yiizlerce hesap tek bilgisayar tarafindan yonetilebiliyor. Bu konuda bizlere de
bilin¢li olmak ve sorumlu davranmak konusunda énemli is diisiiyor. Kasith olarak teror
orgiitiinii destekleyen vatan hainleri oldugu gibi farkinda olmadan, buna alet olan bir ¢cok sosyal
medya kullanicis1 da var.

Emniyete ihbar et!

Vatandasglarin iizerine diisen 6nemli gérevlerden bir digeri de sosyal medyada rastladigimiz
teror orgitiinii destekleyen, teror propagandasi yapan hesaplari siber@egm.gov.tr,
siber.ankara@egm.gov.tr ve siber.istanbul@egm.gov.tr adreslerine ihbar etmek.

Diyanet miicadelede

Ayrica DEAS'1n yaptig: faaliyetleri engellemek icin islam'da boyle uygulamalarin asla yer
almadig: her firsatta tekrar ediliyor. Ozellikle Diyanet Isleri Baskanligi bu konuda basarili

calismalar yuritiiyor.
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#Sanal medya #Teror #DEAS #Sosyal medya
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ONERILEN VIDEO

GUNDEM E-POSTA ABONELIGI

Turkiye'de goriismeye  Galatasaray Adasi’nin
yesil isik f ‘neolacagi bellioldu
Rusya: Bakanlarin bir araya gelmesini Sarni kirmizililar uzun siiren micadelenin
destekliyoruz. ardindan hedefine ulasti.
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