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Nereler siber saldirinin hedefi?
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urkiye, 7 Subat 2012 MIT Operasyonundan bu yana iceriden ve disaridan yogun bir saldiri altinda.
I Biri bitmeden &teki baslyor.

Birakin ic ve dis siyaset odaklarini, FETO dahil DAES, PKK ve DHKP-C gibi irili ufakl bitiin terér érgitleri
Tirkiye'ye saldinyor.

15 Temmuz isgal hareketi bu topyekun saldirinin en hayasiz olaniydi.

Ancak, Turkiye toplumunun destanlasan direnisiyle bu hayasiz saldiri puskurttlmesine ragmen
durmayacak gibi... Daha lzerinden bir hafta gecmeden PKK kanli eylemlerini baslatti. Biyilk olasilikla
DAES de yakinda harekete gecer.

Peki, kanli darbeye imza atan FETO ne yapar?

FETO, hem devletin kilcal damarlarina kadar sizan hem de kiiresel destegi olan tehlikeli bir 6rgit. Bu
nedenle su siralarda ne yapacagi daha ¢ok merak ediliyor.

Halki ve Meclis'i bombalayacak kadar vahsilesebilen bu yapi, son teknolojiyi de iyi kullaniyor.

FETO'niin intihar saldirlarindan, toplumu birbirine kirdirmaya kadar uzanan bircok eylemi yapabilecegi
biliniyor ama en ¢ok Ustlinde durulan ve beklenen "siber saldiri” eylemi.

Yani kaybettigi icin ¢ilginlasmakta sinir tanimayan FETO'clilerin, (ilkenin teknolojik altyapisini yikmakta hig
tereddit etmeyecekleri sdyleniyor.

O teknolojik alt yapilarin neler oldugunun cevabini ise Tirkiye'nin diinya capinda teknoloji tireten firmasi
Natek Yonetim Kurulu Baskani Tolga Erpolat veriyor:

“Siber saldirinin hedefi iilkemizin kritik altyapilaridir. Enerji, finans, saglik, savunma, ulasim ve
bilisim onemli kritik altyapilardir.”

Peki, neler yapabilirler?

Erpolat'a gore en kolay ve zahmetsiz olani "Servis disi birakma (DDoS) saldirilaridir.” Yani tlkenin
bilisim ana servis saglayici merkezini devre disi birakmak. Bunun 6rnegini gecen yil 14-17 Aralik 2015
tarihinde yasadik. O saldirida ODTU'de bulunan ana DNS (Domain name sever)'ler yavaslamis ve
bircok kurumumuz hizmet veremez hale gelmisti. Bankalar ve diger finans kuruluslar bu saldiri
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nedeniyle milyon dolarlarla ifade edilen zarar yasadi. Elektrik ve saglik sistemi de benzer bicimde devre
disi birakilabilir.

ikinci 6nemli saldiri alani ise savunma... Bu konuda da ses trafiginin dinlenmesi, trafigin arasina girerek
yanlis yonlendirme yapilmasi, planlarin ele gegirilmesi gibi ¢ok stratejik risklerden séz ediliyor.

Erpolat saldirilarin nereden gelecedi konusunda da sunlari séyltyor:

"Bu saldirilar sadece disaridan degil iceriden de yapilabilir. i¢ agimizda olusturulmus arka kapilar
(back door) veya zararh yazilimlar (malware, viriis vb.) ile de bu servis disi birakma saldirisi
gerceklestirilebilir. Gorevden almalarin yogun yasandigi bu siirecte kisilerin bu tarz acik kapilar
biraktigi ihtimali iizerinde durmak gerekir."

"Milli ve yerli yazalim™
Gelelim alinmasi gereken acil dnlemlere... Teknik ayrintiya girmeden Erpolat'in su tespitini aktaralim:

"En onemli tedbir, tiim sistemlerimizde ya da en azindan kritik sistemlerimizde zararl yazilim
analizi yaparak gerekli temizligi gerceklestirmek... Ancak bu yetmez. Tim kritik organizasyonlarin
altyapisini olusturan bilisim sistemlerinde ¢cogunlukla yabanci menseli tirlin kullanilmasi aslinda risk
katsayimizi artirmaktadir. Ciinkl bu sistemlerin icerisine iireticiler acik kapi birakabilirler ve cihazlan
bir anda zombi ordusuna doniistiirebilirler. Bu noktada milli ¢éziimlerin kullaniimasi ve milli
iireticinin desteklenmesi gerekiyor."

Ve 6nemli bir uyari: Bilgi islem birimlerinde 7/24 esasina gore nobetlese calisiimasi ve tim ag trafiginin
incelenmesi gerekmektedir. Ulkemizin merkezi DNS'lerini ydneten kuruma ve internet servis
saglayicilarimiza buylk gorev diismektedir.

Yasal Uyaru: Yayinlanan kése yazisi/haberin tiim haklart Turkuvaz Medya Grubu’na aittir. Kaynak gosterilse veya habere aktif link verilse dahi kése
yazisi/haberin tamamtya da bir béliimi kesinlikle kullanilamaz.

Aynntilar icin lutfen tiklaywn.
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