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TSK'daki kripto FETO'ciilerin sifreleme taktikleri

TSK'daki kripto' elemanlar 'sivil imam'larla nasil iletisim kuruyor? Hangi telefon sifreleme

tekniklerini kullaniyorlar? 99'a tamamlama ne demek?

Tekirdag Emniyet Miidiirliigiince yiiriitiilen FETO'niin 15 Temmuz darbe
girisimi sorusturmasi kapsaminda, TSK'daki "kripto" 6rgiit mensuplari ile

bagli bulunduklar1 "sivil imam"larin iligkisi desifre oldu.

FETO'niin 15 Temmuz darbe girisimi sonras1 Tekirdag Bassavciliginin
talimatiyla ¢alisma baslatan Il Emniyet Midiirliigii, aylarca siiren titiz
arastirma sonrasinda 2 bin 129 kripto askeri personeli desifre etti.
Tekirdag polisi, bu askerlerden 929'uyla ilgili incelemeyi bizzat kentte
yiiriitiirken, desifre edilen bin 200 personelle ilgili bulgular da bassavcilik

tarafindan 49 ila aindarildi ve n illarda amnivat miidiirliil-lari tarafindan anaracunnlara haclands
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Mahrem yap1 icerisinde yer alan ve Tekirdag polisince sorusturmasi yapilan "kripto"lardan 262'sinin subay,
548'inin astsubay, 96's1nin uzman erbas, 12'sinin memur oldugu 6grenilirken, 11'inin ise gérevden ayrilarak baska

meslege gectigi saptandi.

Desifre edilen kripto FETO yapilanmasi mensuplarinin 4'tiniin albay, 1'inin yarbay, 3'{iniin binbas1, 5'inin
yiizbasi, 79'unun tistegmen, 35'inin tegmen, 237'sinin astsubay, 73'liniin uzman ¢avus oldugu, 8'inin ise emekliye

ayrildigi belirlendi.

MAHREM iMAMLAR YONETIYOR

TSK i¢indeki FETO'cii subaylar1 yoneten "mahrem imam"lara yonelik ¢calismada ise 96 siipheli belirlendi.

Mahrem imamlarin mesleklerinin, 6gretmen, veteriner, zabit katibi, zabita memuru, mithendis oldugu ortaya ¢ikti.

Tekirdag'da 5 farkli zamanda yapilan operasyonlarda 207 asker tutuklanirken, 272 asker adli kontrol sartiyla
serbest birakildi. 12 asker savcilikga serbest birakilirken, 50 kisi firari olarak araniyor. 178 askeri personel ise
Tekirdag Emniyet Midiirliigii tarafindan ifadelerinin alinmasi sirasinda etkin pigsmanlik hiikiimlerinden

faydalanmak istedi ve orgiitii anlatan ifadeler verdi.

Etkin pigsmanliktan yararlanan askerlerin ifade ve fotograf teshisleri sonrasi ardisik telefonla arama yontemini
kullanmayan 50 kripto asker hakkinda adli islem baslatildi. Bu askerlerin farkl1 illerde ardisik arama yontemini
kullandiklar1 ortaya ¢ikarildi.

CEP TELEFONU YERINE ANKESORLU TELEFON

Ekiplerce, desifre olmamak amaciyla gizlilige biiyiik 6nem veren TSK'mn kripto yapilanmas: iiyelerinin
"ByLock" kullanmadiklar1, FETO'niin mahrem imamlar1 hari¢ kimseyle goriismedikleri, 6rgiit {iyeleriyle cep
telefonu yerine ankesorlii telefonla iletisim kurduklari, sohbet toplantilarina giderken cep telefonlarini ya evde
biraktiklar1 ya da sohbet odasina almadiklari, telefon numaralarini sifreledikleri, sim kartsiz tablet tizerinden
baskalarimn Wi-Fi'sini kullanarak iletisim kurduklari, 6rgiitsel dokiimanlara ve videolara flash bellek tizerinden
sifreyle ulastiklar1 belirlendi.

Bu arada kriptolardan sorumlu "sivil imam'"larin sorumlu olduklar1 askerlerle goriismek icin ihtiyaglari
olmamasina karsin market, biife, benzin istasyonu gibi yerlerden aligveris yaptiklari, bu sirada is yerlerindeki
sabit hat telefonlardan veya ¢alisanlarin sahsi cep telefonlarindan ticretini 6deyerek goriisme yaptiklari tespit
edildi.

'"ONLARIN ALTINDAKiI ASKERLERI BILMEM SOZ KONUSU DEGIL'

Orgiitiin "6gretmeni" olarak gorev yapan siipheli "Mehmet" kod adli M.C, ifadesinde gizlilik amaciyla genelde

ankesorlii telefonla goriisme yaptiklarini anlatti.

Stipheli, M.C, "Kemal abi, bana 6grenciler verilmeden dnceki goriismelerde sadece ankesorlii telefonla iletisime
gecilmesi talimatin1 verdi. 2014 yil1 eyliil-ekim aylarinda Kemal abi ile Kapakli'daki evimdeki bulusmanmuizda,

bana Abuzer ve Muhammet kod adl1 6grencileri verdi. Bunlarin yani sira sorumlu oldugum 4 6grencinin de



jandarma astsubay oldugunu biliyorum. Bu 6grenciler bana verildikten sonra genellikle yiiz yiize randevulasmak
suretiyle ya da ankesorlii telefondan cep telefonlarim arayarak irtibatlandim ve evime ¢agirdim. Bir gériismede
en fazla iki kisi olurdu. Bazen tek goriismelerimiz de oldu, neden bu sekilde yaptigimizi bilmiyorum. Benim
sorumlu oldugum bu 6grencilerle goriismelerimizin igerigi yemek yeme, Kuran-1 Kerim okuma, namaz kilma,
bazen Fetullah Giilen'in vaazlarinin internetten dinlenilmesi, bazen de Giilen'in kitaplarindan ya da Risale-i Nur
kitaplarindan belli bolimlerin okunmas1 seklinde ge¢iyordu. Dahil oldugum yapi igerisinde benim bildigim
Kemal kod isimli kigi abidir. Onun altinda ben ve benimle es deger 6gretmenler vardir. Onlarin altindaki
askerleri bilmem s6z konusu degil. Amag gizliliktir. Bu gizliligin detayim da bilmiyorum" seklinde ifade verdi.

TELEFON SiFRELEME TEKNIGi: 99'A TAMAMLAMA

Tekirdag'da orgiitiin "6gretmeni" olarak gorev yapan itiraf¢i siipheli "Emre" kod adli S.M. de ifadesinde, telefon
sifreleme teknigini soyle anlatti:

"Yavuz kod isimli ger¢ek ismi Yasin olan askeri okul 6grencisiyle Bursa'da bulunan evde yaklasik 2 y1l kadar
gorlistim. Bu askeri okul 6grencisiyle siirekli yiiz yiize goriismelerimizde randevulasiyorduk. Bir sikint1 oldugu
zaman aramizdaki haberlesmey1 biife, benzinlik, restoran, bakkal gibi is yerlerinin telefonlar1 veya kontorlii hatlar
tizerinden yapryordum. Ogrenciyi arryor 'Kankam nasilsin, bu hafta sinemaya gidemeyecegiz, haftaya ayni saatteki
seansa gideriz' veya 'Ben bugiin yemege gelemiyorum, haftaya aym restoranda 6glen yemek yeriz.' gibi sifreli
konusuyorduk. Yine bu sahsin telefon numarasini kendi cep telefonuma farkli bir isimle ve telefon numarasimn
son iki rakamini 99'a tamamlayarak kaydettim. Ornek verecek olursak son goriistiigiim sahsin adi Yasin, numarasi
'Sxx xxx xx 25' ise ben bu sahsi1 cep telefonuma adim Ahmet, numarasim ise '99-25=74', '5xx xxx xx 74' olarak
kaydediyorum. FETO yapilanmasi igerisinde askerlerden sorumlu hususiler ve mahrem yapi abileri, kendilerine
bagli askerleri cep telefonlarina bu sekilde kaydeder, disaridan umuma agik is yeri ve kontorlii hatlardan
arayarak sifreli konugsmayla goriisme yapar. Bu sik¢a uygulanan bir tedbir seklidir. Amag orgiitsel gizliligi

saglamaktir."

TELEFON SIFRELEMEDE YENI YONTEM
Stipheli O.C. ise telefon sifrelemede kullanilan baska bir teknigi de soyle anlatti:

"Askeri okulu kazandigim netlesince Yiiksel abi bana yeni bir telefon numarasi almam ve eski telefonumu bir
daha kullanmamanu sdyledi. Ben de bunun tizerine su anda kullanmakta oldugum hatti aldim ama okula gidinceye
kadar bu hatt1 kullanmadim. Yiiksel abi bana okula gittikten sonra kendisini kesinlikle yeni hattindan aramamamu,
onu arayacagim zaman disaridan ankesorlii bir telefondan aramam séyledi ve telefon numarasim bir kagida
sifreli bir sekilde yazip verdi. Ben bu sifreyi 6nce anlamadim, bunun tizerine Yiiksel abi bana sifreleme seklini
anlatti. Bu sifreleme GSM operatoriinii belirleyen ilk 3 rakam hari¢ geriye kalan numaralari1 bastan baslayarak ilk
rakamu bir degeri asagi, sonraki rakamu ise bir degeri yukar1 olacak sekilde tiim telefon numarasinin rakamlarinin

degistirilmesiydi. Ya da tam tersi olabilirdi."
KRIPTO YAPIDA KiM HANGI GOREVDE?

Siiphelilerden bazilar1 etkin pismanlik hiikiimlerinden yararlanmak isteyerek itirafci olurken, FETO'niin mahrem

hizmetler (asker) yapilanmasi hakkinda carpici beyanlarda bulundu. Itiraf¢ilarin ve siiphelilerin ifadeleri

Andmiltnaimda FETO M niin mahram vanilanmava aittidi va cnl aizli tuttidn TQK 'dal+d Araiitlanmacinda i7ladis
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yollar desifre oldu.

Kripto yapilanmamn "miidiir, miidiir yardimcisi, 6gretmen, 6grenci (TSK personeli), personelci, akademi
mesulil, evlenme sorumlusu, timit¢i, gdzcii, doktor, recact, sohbet hocalar1" seklinde hiyerarsik yapiyla gizlendigi
tespit edildi.

Sorusturma kapsaminda, gizli yapilanma su sekilde desifre oldu:

Miidiir: Atama, evlenme, gérev alma, kurmaylik sinav1 gibi konularla birinci derecede ilgili kisidir. Alt

seviyenin kontrolii, istihbarat bilgilerinin akisi, himmet toplanmasini organize eder.

Miidiir yardimeisi: Orgiit yapisinda ara baglantiyr saglar. "Miidiir"den aldig talimatlar bir alt kademe olan
"ogretmenler"e aktarir. Alt kadrodan gelen talepleri de iistiine iletir.

Ogretmen: Her 6gretmen, her biri 2-3 kisiden olusan 2 ile 7 aras1 grupla ilgilenir. Ogretmenler, 6grencilerin
(TSK personeli) evlenme, maddi sikinti, atama gibi her tiirlii islemlerinden sorumludur. Cekirdekten yetisen
elemanlar arasindan se¢ilen 6gretmenlerin 17-25 Aralik siirecinden sonra Bank Asya'ya para yatirmadigi,

cocuklarini orgiitiin okullarina gondermedigi belirlendi.
Ogrenciler: Ogretmenlere bagli TSK personeli olan 6grenciler durumlarina gore himmet vermek zorundadr.

Personelci: FETO'niin herkesten gizledigi "IK" yapilanmasimn TSK i¢in kurgulanmus ayagidir. TSK i¢indeki
yapilarla FETO'niin zay1f oldugu bolgelere veya birimlere eleman kaydirilmasi, yeni eleman kazamlmasi ve

bunlarin yonlendirilmesi gorevini yiirtitiir.
Akademi mesulii: TSK'daki FETO yapisina bagli kurmaylarin se¢ilmesi, sinava hazirlanmasi isleriyle ilgilenir.

Evlenme sorumlusu: Yapi icerisinde gizli kalmasi gereken subay ya da astsubaylarin desifre olmamasi i¢in orgiit

igerisinden evlilik yapmalarini saglar.

Umitgi: Orgiit faaliyetlerinden uzaklasan, gelmesinde, gitmesinde sikint1 olan ancak kazanilabilecegi diisiiniilen

ogrenciler tizerinde ¢caligsma yaparak, bu kisileri orgiite tekrar kazandirir.

Gozcii: Askeri lise ve harp okulundaki 6rgiit mensubu 6grencilerle ilgilenen ve 15 giinde bir okul disinda
bulusma yapan talebe abisidir.

Doktor: Gozcti gérevini yiiriiten birden fazla talebe abisini kontrol eder ve denetler.

Arama tarama mesulii (recaci): Mahrem islerde faaliyet gosteren sorumlu abilerin evlerinde belli araliklarla
herhangi bir ani baskina kars1 tedbir amagli arama yapan genellikle miidiir seviyesindeki sorumlu abilerdir.

Ayrica evdekilerin yasantilarini, kiz arkadaglarimn olup olmadigim ani baskinlarla kontrol eden kisidir.
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