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‘Bay Bay’ denildi!

GOKSAN GOKTAS
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SABAH Gazetesi Yazi isleri Miidiirii Yahya Bostan'in belgesel-roman tiiriinde kaleme
aldigi FETO'niin Dijital ini'ne Boyle Girildi: Kod adi Bay Bay, kanli 6rgiitiin yeraltina
indirdigi iletisim aginin nasil ¢cokertildigini biitiin detaylariyla gézler oniine seriyor

Kod adi 'Tilki'ydi. Sunucu yazilimlari ustasiydi. Dijital ag ve yazilim konusunda seytana parmak
1sirtacak bilgiye sahipti. Tlrkiye'nin ve belki de diinya tarihinin gérmus oldugu en karanlik ve sinsi
terdr 6rgutiinin elebasi Fetullah Giilen'in en sadik fedailerinden biriydi. Bolca diinyalik ve de
liderinden aldigi ‘cennet vizesi'nin sevki ve 'garantisi'yle kendisine verilen gérevleri kurnazhgi
sayesinde eksiksiz yerine getirdigi icin almisti 'Tilki' [akabini. Ama o bundan pek hoslanmaz, yaptigi
yazilimlarin ¢6zulmesinin zor olduguna inandigindan, sosyal medya hesaplarinda 'Mr. Lock' yani
Kilit Adam' rumuzunu kullanirdi. O yizden sogukkanl 'dijital tetik¢i', liderinden aldigi talimatla
gelistirdigi, cok katmanl 'yeralti iletisim agi'na 'ByLock’ adini verecekti.

Turk kamuoyunun ilk olarak 15 Temmuz darbe girisiminden sonra duydugu BylLock yazisma
programinin istihbarat birimlerince ele gecirilme siirecini, SABAH Gazetesi Yazi isleri Midiiri Yahya
Bostan kitaplastirdi. FETO'niin Dijital 'ini' ByLock'a Béyle Girildi: Kod Adi Bay Bay isimli kitabi, igneyle
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kuyu kazarak belgesel roman tarzinda kaleme alan Bostan, 6rgutiin yazisma programinin
cOkertilmesini ana eksene oturturken Turkiye'nin 15 yillik terérle miicadelesine ve yakin siyasi

tarihine de 151k tutuyor.

FETULLAH'IN KARANLIK RUHU

Bostan'in kivrak ve edebi bir Gslupla, yer yer 'geri donus'lerle kaleme aldigi kitaptaki tim bilgiler, bazi
istihbarat calisanlarinin isimleri disinda gercek! Bu da yazarin bir givenlik 6nlemi. Bostan yillardir
heybesinde biriktirdigi arastirmalarini akici bir roman tslubuyla kaleme alarak, siyasete meraki
olmayan okuru bile ustalikla avcunun igine aliyor. Kanli 6rgitiin kodlarini ¢ézuyor. Yer yer 6rgit
lideri Fetullah Gilen'in ruhunun karanlhk dehlizlerinde gezinip, psikolojik ¢oziimlemeler yapmayi da
ihmal etmiyor: "Fetullah etrafa hasta ve zayif oldugu izlenimini vermeye bayiliyordu. Bu onun
acimayla karisik bir hayranlik hissi uyandirmak icin sik sik basvurdugu bir taktikti."

Gelelim diger detaylara... FETO, ByLock'u 17 Aralik darbe girisiminin bir parcasi olarak kurguluyor.
Amag kumpas Oncesi ve sirasinda drgutin iletisimini saglamak. ByLock'un kurucusu 'Tilki' kod adli
Atalay Candelen uygulamayi kullanima 30 Mart se¢imlerinden kisa bir siire dnce agiyor. Gilen o
tarihten itibaren tim 6rgute ByLock tGzerinden iletisim kurmasi talimati veriyor. Ve bir anda 6rgitin
telefonla iletisimi yazarin tabiriyle 'bicak gibi' kesiliyor. Artik 6rgut ici iletisim yeraltina iniyor. Ancak
cok gecmeden érgiitteki bu sagir eden sessizligin nedeni anlasiliyor. istihbarat ve giivenlik birimleri
ByLock'la Temmuz 2014'te tanisiyor. ByLock isminden hareketle 'Bay Bay' kod adi verilen operasyon
ise 16 Mart 2015'te baslatiliyor.

Programdaki konusmalara uzaktan erisim saglanamayinca ana sunucunun ele gecirilmesine karar
veriliyor. ilk olarak ByLock sunucusunun Litvanya'daki bir veri glivenligi merkezinde tutuldugu ve
itinayla korundugu tespit ediliyor. Strateji iki asamall... Test girisimlerinde merkezin zaaflari tespit
ediliyor. Bunu gerceklestirmek icin 2015 Agustos ve Kasim aylarinda iki siber saldiri diizenleniyor.
Merkezi bu saldirilari puskirtse de sunucunun gtivenlik duvarlarinin tim zaaflari, aciklar tespit

ediliyor.

SISTEME NOEL GECESi SIZILIYOR

Test girisimler tamamlandiktan sonra bu kez nokta atisiyla, dogrudan ByLock sunucusuna saldiriliyor.
Saldiri icin secilen tarih ise, merkezinin eglence alemlerine daldigi 25 Aralik 2015 Noel gecesi... Iste o
gece 500 GB'lik veri Ankara'ya tasiniyor. Ancak sabah erken saatlerde merkez uzmanlari hack'leme
girisimini fark ederek sistemi kapatiyor.

Ancak, MIT Siber Savunma ve Giivenlik Dairesi'nde olusturulan ekip, benzerine aksiyon filmlerinde
rastlanabilecek bir ydntemle son bir hamle yapiyor. Sunucudan bilgi ¢ikisi oldugunu anlamalarini
engellemek icin bir formil buluyorlar. Merkezde calisan Dairus isimli uzmanin, sevgilisi Janina ile
yazismalari takibe aliniyor. Jaina'nin sevgilisine zaman zaman ‘erotik strprizler' yapip ¢iplak
fotograflarini gonderdigi tespit ediliyor. 17 Subat 2016'da uzmana; sevgilisinin, icine virls
yerlestirilmis fotografi gonderiliyor. Dairus fotografi tikladiginda sistem korlesiyor ve 18 milyon
mesajlasma Ankara'ya aktarilyor. ByLock'un hack'lendigi anlasilinca FETO 18 Subat'ta uygulamayi
kapatiyor.

SIFRELER KIRILIYOR
Sirada ¢ kademeli sifrelemeyle korumaya alinan sifrelerin kirilmasi var. Uc tlkeden dev bilgisayarlar

getirilerek yeraltinda 'bilgisayar tarlasi' kuruluyor. ilk sifrenin kirilabilmesi bir bucuk ay aliyor. Sifresi



kirilan ilk mesajda "izmir'de yapacaginiz toplantida ayni evleri kullanmayin. Onlar desifre oldu.
Toplantilara telefonlarinizi getirmeyin. Polis baskinina karsi uyanik olun" dendigi gériiliyor. ikinci
mesajda ise FETO'clilere yonelik operasyonu érgiite sizdiran bir Adliye katibinin "Saklanin" uyarisina
rastlaniyor. Gelinen son durumda Bir GSM operatoriiniin abone kayitlarini hatali tutmasi nedeniyle
30 bin ByLock'cu izini kaybettirdi. Ama "Bay Bay" operasyonu 6rgit yapilanmasina gortp gorecekleri
en buyulk darbeyi vurdu, iletisimlerini tarihe gomdu, dillerini kesti! 15 Temmuz kanh darbe girisimi
gecesi, ByLock verilerinin tutuldugu hard disk MiT'in Yenimahalle'deki karargadhinda topragin altina
gémiildiu ve zarar gelmeden kurtarildi. ihanet girisiminin planlayicisi Adil Oksiiz'tin sifresi kirilan 13
ByLock mesajinda ise Giilen'in drgtite aktarmak istedigi seytani talimatlar yer aliyor ve kanli puzzle'in

parcalari tamamlaniyordu.

"BYLOCK KULLANMAYANA HAKKIMI HELAL ETMEM"

Kitabin yazari Yahya Bostan: "Teror 6rgutleri teknolojiyi kendi lehlerine kullanmaya basladi ama
devlet de bu teknolojiden faydalandigi icin kendilerini tamamen gizleme yolunu tercih ediyorlar.
Bunu en iyi kullanan DAES. Bu Reina saldirganinin yakalanmasi konusunda ortaya ¢ikmisti biraz.
istihbarat, Telegram uygulamasina girerek yakalamisti saldirgani. ByLock da FETO'niin 17 Aralk
kapsaminda iletisim guivenligi agisindan operasyonun parcasi olarak gelistirdigi bir sistem. Ama
kurulusu 30 Mart secimlerinden birkag giin dncesi... Fetullah Gulen "Telefon iletisimini kesin, ByLock
kullanmayana hakkimi helal etmem" diyor. Ve boylece 6rguitln iletisimi yeraltina iniyor. ByLock
orgutin hicresel yapisina uygun olarak, Gg katmanli sifrelemeyle hazirlaniyor. 2016'da hack'lenince
kapatiliyor. "Bay Bay" operasyonu sekiz aylik bir siireci kapsiyor. Ana tema ByLock'un ele gecirilisi
olsa da, belgesel roman tarzinda kaleme aldigim kitapta, 2011'den bu yana FETO'niin hiikiimete
kurdugu kumpaslar ve bunlarin geri piskirtilmesi, PKK ve DAES'le miicadele, Suriye meselesi ve

Turkiye'nin yakin tarihi de var..."
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