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Sedat Ergin

ByLock meselesini dogru ¢gergeveye oturtmak

GECEN hafta ByLock listesindeki sorunlarla ilgili olarak kaleme aldigim li¢ ayri yazidan
sonra ByLock magdurlarindan gelen yogun bir mesaj trafigiyle karsilagtim.

Yaptigim arastirmada karsima ¢ikan tabloya bu mesajlarda dikkatime gelen sorunlarn da ekledigimde,
meselenin bir hayli derin ve karmasik bir nitelik kazanmig oldugu kanaatine variyorum.

Sayle ki: MiT ile Bilgi Teknoloijileri ve iletisim Kurumu’nun teknik incelemeleri sonucu haklarinda hata
yapildigi kabul edilip ByLock listesinden c¢ikartilan kisilerin sayisi 11 bin 480. Bu durum yilbasindan
hemen 6nce Ankara Cumhuriyet Bagsavciligi tarafindan agiklanmisti.

Ancak bu agiklama yalnizca, cemaatin gelistirdigi “Mor Beyin” platformu Gzerinden yaptigi
yénlendirme sonucu kendi iradeleri disinda ByLock sunucusu ile temas eden magdurlar kapsiyor.
“Mor Beyin” alanindaki Freezy miizik aplikasyonuna girince ByLock’a yénlendirilenler gibi...
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DIr e yine irdaeier aisinud diiid pdsgkd reaerieraert aoiadyl byLOCK listesirne adrii eanp rcirv/rouy
Uyesi kabul edilenler var. Bunlar igcinde bir grubu “Wi-Fi” magdurlari olusturuyor. Buradaki sorun,
ByLock kullanicilarinin mobil iletisim araclariyla ortak kullanim agi Wi-Fi’'ye baglanmalarindan
kaynaklaniyor. Ortak agdan ByLock sunucusuna girilmesi, o hattin kayith géztkttgu kisinin tasarrufu
olarak goérulip, kendisinin stipheli durumuna diismesine yol agabiliyor.

Bunun gibi bir de “IP numarasi ¢akigsmasi” sorunu var. Buradaki sorun, cep telefonlarina internete
baglanmak icin verilen IP (internet protokolu) numaralarinin goklu kullanimiyla ilgili. GSM operatérleri,
ayni IP numarasini birden ¢ok kullaniciya tahsis edebiliyor. Bir ByLock kullanicisinin IP numarasi
baska bir kisinin IP numarasiyla érttistiginde problem doguyor. O kisi ByLock kullanicisi gibi
algilanabiliyor. Bu sorun daha ¢ok AVEA’dan kaynaklaniyor.

*

Adalet Bakani Abdulhamit Giil’'in gecenlerde Yeni Safak’a yaptigi “Kiilliye’de sehit olan bir
gencin telefonundan ByLock ¢ikti” seklindeki agiklamasi sorunun boyutlarini gésteren ¢cok carpici
bir 6rnegin altini giziyor.

Bakan, “FETO ile yan yana gelmesi miimkiin olmayan insanlar vardi. Bunun iizerine
meselenin lizerine egilmeye karar verdik” diye konusuyor. Cumhurbaskani Recep Tayyip
Erdogan’dan “Sugu olanlar ile olmayanlarin ayrigtiriimasi talimati” gelince, teknik galigmalarin
iki ay 6nce bagladigi anlasiliyor.

Gil’'in s6zlerinin 6Gnemi, sorunun ciddiyet derecesinin bizzat Adalet Bakani’nin agzindan kabul
edilmis olmasidir. Suglularla sugsuzlar ayristinlacaksa, bunun yalnizca “Mor Beyin” magdurlariyla
sinirl kalmamasi, sé6zind ettigimiz diger teknik sorunlar nedeniyle devlet kurumlar tarafindan yapilan
hatal tespitlerin de ayiklanmasi gereklidir.

*

Bu ayrigtirma su agidan da énem tagiyor. ByLock, uygulamada yasanan butin sorunlara ve
magduriyetlere ragmen, FETO/PDY’nin gizli 8rgiit yapisinin desifre edilmesi acisindan hala devletin
elindeki en kritik araclardan biri olma ézelligini koruyor. FETO/PDY davalarinin dosyalarinda en
kuvvetli deliller arasinda saniklarin ByLock kullanimi geliyor.

FETO/PDY yapilanmasinin dnemli katmanlari MiT’in 2015 sonu - 2016 basinda Litvanya’daki ByLock
sunucusuna teknik imkanlanyla ntfuz edip veri tabanindaki bilgileri cekmesi sonucu desifre edilmigtir.
Ancak ByLock listelerinin érgitle micadelede beklenen iglevi gérebilmesi, uygulamada ortaya ¢ikan
hatalarin bertaraf edilmesi, bu hatalarin yarattigi gélgenin silinmesiyle mimkund(ir.

Buna ek olarak, hatali uygulamalara maruz kalan, 6zgurliklerinden mahrum birakilan, isinden
gucinden olan insanlarin magduriyetlerinin gideriimesi ve tazmin edilmesi ivedilik arz ediyor.

Ozellikle KHK ile kamu gérevinden atilan vatandaslarin iade-i itibar edilerek siiratle gérevilerine
déndurulmeleri, cekmis olduklar acilarin, sikintilann Gstind értmeyecek olsa da, en azindan devlet
acisindan kusuru hafifletici bir adim olacaktir.



Ayrica, FETO/PDY vyargilamalarinda ByLock delillerinin saglam hukuki kriterler (izerinden yorumlanip
degerlendirilmesi ihtiyaci izahtan varestedir.
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