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Politika Gunin Yalani Yerel Haberler 3. Sayfa 15 Temmuz Darbe Girigimi Egitim Yerel Giind

ISTANBUL  DARBE GIRiSiMI

ByLock FETO'yii tutusturdu

Gizli haberlesmenin ByLock iizerinden desifre olmasi FETO'yii panige soktu. Orgiit, ByLock
sorugturmalarini itibarsizlagtirmak igin haberler servis etmeye basladi. Tetik¢i kalemler ABD
medyasinda, darbe sorusturmalarinin boga ciktigini yazdi.
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YORUM PAYLAS

Fetullahe¢1 Teror Orgiitii'niin (FETO) gizli iletisim ag1 ByLock'un sahibi oldugu iddia edilen David
Keynes'in Hiirriyet Gazetesi'nde yayinlanan roportaji, uluslararasi FETO operasyonuna
doniistii. Haberin ByLock'u sulandirmaya hizmet ettigi ve Hiirriyet'e de FETO tarafindan bu
amacla servis edildigi diin ABD'li yayin organi Huffingtonpost'ta yayinlanan makaleyle ortaya
cikt1. FETO tetikeilerinin imzasiyla Hiirriyet'in haberine atifta bulunularak “Tiirk gazetesi
hiikiimetin uydurdugu ByLock senaryosunu cékertiyor” denildi. Tiirkiye'yi ve kararlilikla
devam eden FETO operasyonlarini hedef alan, darbecileri ise acikca aklayan makaleyi FETO

mensubu firari gazetecilerden Mahir Zeynelov kaleme ald:.

OCAK 2016'DA GORUSME VAR

Milli istihbarat Teskilat1 (MiT) ile Hakimler ve Saveilar Yiiksek Kurulu (HSYK) tarafindan
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ByLock'un sadece FETO iiyeleri tarafindan kullanildiginin net olarak aciklanmasinin yani sira,
orgiit iyelerinin 15 Temmuz darbe girisimine dair gériismelerin ByLock tizerinden yapildigin
belirten ifadeleri bulunuyor. ByLock'un sahibi olarak sunulan kisinin programin kurulumu ve
kullanicilarla ilgili verdigi bilgiler ise FETO operasyonlari sirasinda ortaya cikan delilleri
karartmay1 amacliyor. S6z konusu kisinin iddiasina gore ByLock'un ilk adimlar1 3 Aralik 2013'te
atiliyor. Ekim 2015 itibariyle ise GoDaddy adli server firmasina iicret 6demeyi kestigi icin
ByLock, 2016 yilinda kullanimdan cikiyor. 2016 yilinda kullanilmamas: ifadeleri, “FETO ciilerin
darbe girisimi hazirliklar: icin bu programi kullanmadiklar1” algis1 yaratmayi amacliyor. Oysa
Izmir Emniyeti'nin darbe sonrasi yaptig1 FETO operasyonunda ele gecirilen belgelerde, érgiitiin
esnaflardan sorumlu “imami” oldugu belirtilen bir kisinin, “ByLock” izerinden 2016 y1l1 Ocak
ay1 boyunca yaptig1 yazismalarda, cesitli uyarilarda bulundugu ve orgiit faaliyetlerini anlattig:

belirlenmisti.
KOMISERLERIN iTIRAFLARI

Sanliurfa'da ByLock kullandiklar: tespit edilen FETO iiyesi komiserler, ByLock ile ilgili énemli
itiraflarda bulunmustu. Komiser Yardimeisi A.C. “Bize sdylenen, ByLock programini kimse
desifre edemez. ByLock ve Eagle programlari kiiciik mini hafiza kartiyla bilgisayar araciligi ile ya
datelefonun Bluetooth'u araciligiyla yiikleniyor. Bunun haricinde kesinlikle indirme ile ya da
bagka bir yolla yliklenemez. Sadece cemaat icin bir program icat edildi. Bu da ByLock'tu. Daha
gizli iglerin dondiigii program Eagle'dir. Eagle halen cemaat icinde kullaniliyor. Sayet birisinde
ByLock ve Eagle programlari varsa kesinlikle Giilen cemaati mensubudur. Cemaat mensubu

disinda kimse bu programlar: kuramaz” diye ifade vermisti.
KESINLIKLE GULEN MENSUBUDUR

Bir diger Komiser Yardimecisi A.A. ise sunlari sdylemisti: “Ali abinin talimatiile ByLock kuruldu.
Bu programdan haberlesme yapildi. Giilen cemaatine 6zel olarak bu program kullanildi.
Sonrasinda silme talimat1 verildi. Daha giivenli olan Eagle programi yiiklendi. ByLock ve Eagle
programlari varsa kesinlikle Giilen cemaati mensubudur. Kimse, 'bu programi indirme yoluyla

yukledim' diyemez. Cemaat mensuplarinin disinda bu iki programi kimse kuramaz.”
15 TEMMUZ'DAN SONRA DA KULLANILDI

ByLock'un desifre olmasini saglayan ilk itiraf Fuat Avni ekibinden oldugu iddiasiyla ilk giin
gbzaltina alinan Mustafa Kocyigit'ten gelmis ve mithendislerle o giinlerde buradan goriistiigii
bilgisini paylasmist1. Ayrica ByLock'un 15 Temmuz sonrasinda dahi FETO iiyeleri tarafindan
goriusme araci olarak kullanildiginin kaniti da ani baskinlarla gozaltina alinan isimlerin

yazismalarindan ortaya cikmaisti.
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18 milyon yazisma

ByLock, 2010 KPSS siiphelilerinde de ¢ikti. KPSS kapsamindaki “Egitim Bilimleri” testinde 100
ve lizeri dogru yapan 3 bin 227 stipheliden 700'tiniin ByLock kullanicis1 oldugu tespit edildi. S6z
konusu siiphelilerden cogunlugunu 6gretmenlerin olusturdugu bildirilirken, programi aktif
olarak kullandiklar: belirlenen siipheliler arasinda orgiitte “Abi” ve “Abla” konumda bulunan
isimlerin oldugu ifade edildi. Bylock'un, kripto 6zelligi ile ayn1 zamanda bagka kisilerin
erisimini engelleyen bir uygulama oldugu belirtildi. Isteyen herkesin indirip giris yapamayacagi
bir program olan Bylock'un en énemli 6zellikleri arasinda, sadece taraflarin kullanici adlarini
bilmesi ve karsidan gelen onay kodunu girmesiyle calismasi bulunuyor. FETO'niin Kasim 2014,
itibariyle sifreli yazisma programi ByLock uygulamasini hem Android hem de iOS tabanlh
cihazlar icin tasarlayarak kullanmaya basladigi dile getirilmisti. ByLock'un sunucusu
Litvanya'da cikt1. Yazisma icerikleri ile bu yazismalari yapanlarin bilgilerine ulasmak icin
yapilan calismalar Mayis 2016'da sonuc verdi. Litvanya'daki sunucuya giren MiT, ByLock
verilerini Tiirkiye'ye aktarmayi basardi. Yapilan analizde ByLock'ta 18 milyon yazisma ve 3,5

milyon e-posta belirlendi.
Herkes indiremez

internet Strateji Atif Unald1 ByLock'la ilgili su bilgileri verdi: “ByLock'un en biiyiik avantaji cok
kisi tarafindan kullanilmamasi. Bu sekilde giivenli hale geliyor. Daha az kisinin kullandig1
sistemler, daha az giivenlik problemi olur. ByLock'ta uygulamanin yetkilisi olanlar tiim sistemi
gorebiliyor, tiim iletisimi kontrol edebiliyor. Bu sekilde tiim kullanicilar kontrol altinda
tutabiliyor. Bazi 6zel konusmalar icin tasarlandigini diisiindiigiim ByLock sistemi, kirilamaz bir
sistem degil. Iletisim altyapisi olan, bu sistemi kurabilen ve yiiriitebilen sirketler bile ByLock
sistemi kurabilir. Iphone ve android telefonlar icin ayr1 ayri sekilde kullanimi1 meveut. Iphone
telefona uygulamalar appstore iizerinden indirilmek zorunda. Dolayisiyla mutlaka appstore bir
donem bulunmus olmasi gerekiyor. Ancak Iphone sistemi icinde, bir sistem gelistirilirken

Apple kullanici ismi kullanilarak, kisiye 6zel link paylasilip, program indirilmesi saglanabilir."
ONLAR BU YOLU TERCIH ETTI

"Yani, uygulama gelistirme platformu kisminda kalmasi kosuluyla, uygulama magazasina
girmeden uygulamayi indirmek miimkiin. ByLock, Appstore tizerinden yapilmis bu sekilde
kullanicilara ulastirilmis olabilir, fakat kac kisiye bu sekilde gonderilebilecegini bilemiyoruz. Bu
tip bir yap1 kendi icinde hedefi varsa, o hedefe ulasmak i¢in iletisim platformu kullanmasi
normal. Bircok yapi, sirket de olsa, iletisim altyapisi olusturabiliyorsa bu sekilde bir yol izler.
Onlar da bu yolu tercih etti.”

PAYLAS
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#ByLock #FETO

ONERILEN VIDEO

GUNDEM E-POSTA ABONELIGI

"Rus askerleri

Yasam kalkani arkadaslarnnm =~
acimasizca oldiurdu

Direnisin kareleri: Demirden tuzaklar,
kumdan hendekler. Ukrayna'dan gelenler yagadiklarini anlatt.
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