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FETO'niin dosya temizleme yontemi desifre
edildi
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izmir'de, FETO kapsaminda tutuklanan Mehmet Tabanca'nin bilgisayarinda tespit edilen
program, orgiitiin, yakalanan sozde iist diizey yoneticilerin elindeki gizli dosyalar nasil
kamufle ettigini ve bunlarin silinmesini sagladigini ortaya koydu.

Fetullahgi Terér Orgiti'niin (FETO), yakalanan sdzde (st diizey 6rgiit mensuplarina ait
bilgisayarlardaki gizli dosyalarin silinmesini ve cihazlarin yurt disindaki sunucuya otomatik
baglanmasini saglayan 6zel programi desifre edildi. AA muhabirinin aldigi bilgiye gore, Aliaga
Cumhuriyet Bassavcisi Adem Aydemir'in yirittigia FETO/PDY sorusturmasi kapsaminda 30 Kasim
2016'da izmir'in Bayrakli ilcesinde yakalanan ve cikarildigi mahkemece tutuklanan Mehmet

Tabanca'ya ait akilli telefon, dizistl bilgisayar ve tablet incelenmeye alindi.

FETO elebasi Fetullah Giilen ile aracisiz goristiigui ve terér drgitiinin Turkiye'deki Gist diizey
isimlerinden oldugu belirtilen Tabanca'nin, ele gegirilen cihazlara ait sifreyi rahat tavirlarla vermesi,
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bilgisayardaki supheleri daha da artirdi.

Bassavci ve uzman ekip nezaretinde agilan dizistiu bilgisayarda, ana isletim sisteminin arka planinda
calisan baska bir program oldugu fark edildi. Baska bir isletim sistemi icine gizlenen dosyalarin bir
anda silinmeye basladigini belirleyen ekipler, bilgisayar kapatti.

Bilgisayar, daha sonra uydu baglantisi kurulamayan, zemin kat
alti, izole edilmis ortamda IP'si sabitlenerek yeniden acild.

Bilisim uzmanlari, zanlinin verdigi sifrenin, bilgisayarin ana
isletim sistemi altindaki baska bir yazilima gizlenen dosyalari
silmek i¢in kullanilan ikinci bir kod oldugunu belirledi.

Bu calismayla, FETO'niin, yakalanan sézde Ust diizey
yoneticilerin elindeki gizli dosyalari nasil kamufle ettigi ve
bunlarin silinmesini sagladigi da anlasildi.

Diziistii bilgisayar lizerindeki incelemede sistemin ¢alismasina dair su bilgilere ulasildi:

"Zanhnin verdigi sifrenin girilmesiyle acilan dizistu bilgisayar, en yakin kablosuz aga sifresini
kendiliginden ¢ozerek baglaniyor. Daha sonra internet ortaminda uzak sunucuya ulasarak buradan
aldigi IP ile islemlerini strdirtyor. Birinci sifresi zanlida mevcut olan gizli dosyalar béylece otomatik
olarak silinmeye basliyor."

Silme islemine baslamak icin dizistu bilgisayarin hangi Glkedeki uzak sunucuya baglandigi da
arastirthyor.

Dizustl bilgisayarda geriye donuk iz suren ekipler, orglt hiyerarsisi ve isleyisiyle ilgili dnemli
belgelere ulasti.

Cihazi tim hafizasi silinmeden kurtaran ekipler, 6rgltiin 15 Temmuz darbe girisimi sonrasi
yapilanmasina iliskin de 6nemli bilgiler elde etti.

EAGLE VE BYLOCK KULLANDIGI BELIRTILIYOR
Mehmet Tabanca'nin 6rgutin gizli haberlesme programlari Eagle ve ByLock'u da kullandigi belirtildi.

Zanhya ait diger dijital cihazlarda da hazirlanan ikinci sifreyle onaylanan 6zel programla tim

bilgileri geri getirilemeyecek sekilde silen baska program saptandigi 6grenildi.



Titiz calismayla ortaya cikarilan ikinci sifre bilgi silme yontemiyle 6rgutiin, mahrem bilgilerinin
baskalarinin eline gecerek desifre olmamasi icin gizliligi en tst dizeyde tuttugunun goruldigi
kaydedildi.

Aliaga Cumhuriyet Bagsavciliginin yirittigia FETO/PDY sorusturmasi kapsaminda 30 Kasim 2016'da
Bayrakli ilgesinde yakalanan orgitin s6zde st diizey yoneticisi Mehmet Tabanca, tutuklanmisti.

Orglit elebasi Fetullah Gilen'in zanlidan, "En sevdigim égrencilerimdir." diye bahsettigi ileri
strilmusta.
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