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Siber suclular giindemle kandiryor

YASAR Universitesi Bilgisayar Miihendisligi Bolim Baskani Dog. Dr. Ahmet Koltuksuz,
siber suclularin, internet kullanicilarini sahte sitelere yonlendirmek veya virlisli
dosyalari indirmelerini saglamak igin Glke glindemini kullandiklarina dikkat cekerek
uyarilarda bulundu. Doc. Dr. Koltuksuz, son dénemde de FETO darbe girisimini
kullanarak, halki dolandirmaya ve kazang saglamaya calisan siber suclularin, 6zellikle
sosyal medya kullanicilarini hedef aldigini vurguladi.

Siber suclularin, her donem glindemdeki merak uyandiran konulari kullanarak kurban
aradiklarini ifade eden Yasar Universitesi Bilgisayar Miihendisligi Béliim Baskani Doc.
Dr. Ahmet Koltuksuz, "Siber suclular, son donemde de darbe girisimi ve teror
olaylariyla ilgili merak uyandiran basliklar tasiyan kisaltilmis adresleri, 6zellikle sosyal
medya ya da e-posta yoluyla paylasiyor. Ornegin; Facebook lizerinden, giindemdeki
dikkat gekici basliklarda video paylasimlarini izlemek icin ortadaki sahte oynat
butonuna basan kisiler, hem sahte uygulamayi paylasmis oluyor hem de kendi
bilgisayarlarina zararli yazilimlar indirebiliyor. Ayni tehdit Twitter'daki mesajlarda
bilinmeyen linklere tiklandiginda da gecerli. Ozellikle kripto viriisleri, su an trend
olarak ciddi yollar kat etti ve bu tarz uygulamalarla video gibi medyalardan yayilmasi
icin farkli teknikler deneniyor. Ayrica, linke tikladiginda sahte bir sayfaya
yonlendirilerek, sosyal medya kullanici adi ve sifresi girmesi de istenebiliyor, kullanici
adi ve sifre girildiginde 'Oltalama saldirisi’ denilen yontemle basariya ulasiyorlar” dedi.
TIKLARKEN DIKKAT

Bu gibi siber saldirilardan kurtulmanin pek ¢ok yolu oldugunu belirten ve “En temel
nokta kaynagini bilmediginiz linklere, kisisel bilgilerinizi isteyen ¢evrimici taleplere
stipheyle yaklagmak" diyen Koltuksuz, “Kisisel bilgi isteyen linklere tiklamayin. Bunun
yerine web sitesinin adresini tarayiciya kendiniz yazin. E-posta ile gelen kisisel bilgi
isteyen taleplere bilgilerinizi vermeyin. Sadece glivenli web sitelerine kisisel
bilgilerinizi girin. Bir web sitesinin guivenli oldugunu anlamak icin adresin 'https://" ile
basladigindan ve adres cubugunda kilit simgesi oldugundan emin olun. Eger e-posta
ile gelen web adresi, kurulusun gercek web adresinden farkli ise bunun bir oltalama
saldirisi oldugundan emin olabilirsiniz" diye konustu.
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SIBER SALDIRIDA ZIRVEDE

Trend Micro'nun raporuna gore, Turkiye en ¢ok siber saldiriya ugrayan ulkeler arasinda
son yillarda hep ilk siralarda yer aliyor. Kullanicilarin dosyalarini ve cihazlarini
sifreleyip tekrar ulasabilmek icin lcret 6demeye zorlayan zararli yazilim olan fidye
yazilimlari ilk sirada yer aliyor. ikinci sirada ise phishing yani olta saldirisi, tamamen
karsidaki kisiyi aldatma esasina dayanan bir yontem. Amag hedefteki kisinin sifrelerini
ve hesaplarini ele gecirmek. Ozellikle banka hesaplari ve sosyal medya profillerini ele
gegirmek icin kullaniliyor. Daha sonra ise kullanicilara 6zellikle herkesin ilgi
gosterdigi urtnler igin cesitli kampanya, firsat ve indirimler iceren sahte e-postalar
yollanan kredi karti dolandiriciliklari, bant genisligini istilaya ugratarak sistemleri ve
sunuculari hizmet veremez hale getiren DDoS saldirilari ve mobil cihazlari tehdit eden
virusli yazilimlar geliyor.

ingiliz dijital pazarlama ajansi We Are Social tarafindan hazirlanan 2016 yili "internet
ve Sosyal Medya Kullanici Istatistikleri'ne gére Tiirkiye'de niifusun, 46.3 milyonu
internete baglaniyor ve bu internet kullanicilarinin 42 milyonu aktif olarak sosyal
medyada yer aliyor. Bu kullanicilarin 36 milyonu ise sosyal medyaya mobil cihazlardan
ulasiyor. Turkiye'deki internet kullanicilarinin yizde 77'si her glin ¢evrimigi oluyor,
ylizde 16's1 ise haftada en az bir kez internete baglaniyor.
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Yasal Bilgilendirme

Izmir haberleri Hurriyet yerel haberler sayfasinda. Haber ajanslarinin Izmir ilinden Siber
korsanlarin oltasina gelmeyin hakkinda ilettigi tim haberler hurriyet.com.tr farki ile sizlere
ulastiriliyor. Bu haber ilk olarak 19 Agustos 2016 tarihinde saat 11 53’de yayinlandi. Son
dakika gelismesi oldukgca Siber korsanlarin oltasina gelmeyin haberi giincellenecektir.
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istihdamda kadinlara 6ncelik Cebrail Celebi: Hedefim konusu izmirde
gecen bir projede rol almak
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