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10 soruda ByLock nedir?

ByLde
nedir?
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Fetullahgi Teror Orgiitii (FETO) operasyonlan ve gozaltilarla birlikte giindeme gelen
ByLock'un ismini siklikla duyuyoruz. ByLock isimli bu uygulama tam olarak nedir? Ne

iceriyor?

15 Temmuz'dan sonra ByLock ismi siklikla konusulur oldu. Haberlerde adi gecen ByLock, orgut
dyelerinin aralarinda haberlesmek icin kullandigi sifreli bir sohbet yazilimi. Ancak kamuoyuna
yanslyan bazi haberler hem kafalari karistirdi, hem de "Magduriyet olur mu?" tartismasini baslatti.
S6z konusu uygulama olan ByLock tam olarak nedir? Telefonlara yiiklemek mimkin mi? 10 soruda
ByLock'la ilgili detaylari agikliyoruz.

1- ByLock nedir?

ByLock, sifreli iletisim saglayan bir mesajlasma uygulamasi. Yazisma disinda, sesli goriisme yapmayi
da sagliyor. Kullanicilar sadece birbirlerinin adlarini gérebiliyor.

2- ByLock ne zaman hazirlandi? Nedeni neydi?
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Android ve iOS i¢in hazirlanan ByLock'un 2014 Kasim'indaki Hakim ve Savcilar Yiksek Kurulu (HSYK)
secimlerinden 6nce yazildigi tespit edildi. 17-25 Aralik sonrasi tim 6rgut Uyelerinin ByLock

uygulamasina girmesi talimati verildi.

FETO'niin 3. Ordu'daki kripto yapilanmasi ¢okertildi

3- ByLock nasil bulundu? Nasil desifre edildi?

Gergeklestirilen operasyonlar ve sorusturmalar sonrasinda
FETO'niin gizli iletisim yollarina ait bilgilere ulasildi. MIT 2014
yilinda Bylock yaziliminin Litvanya'daki sunucusuna sizdi,
ancak kirilmasi ve kayitlardan isimlere ulasilmasi 2016 Mayis
ayinda gerceklesti. ilk tespitlere gore, 18 milyon yazisma ve 4

milyona yakin elektronik posta belirlendi.

4- ByLock kim tarafindan nerede gelistirildi?

ByLock ilk olarak ABD'de David Keynes adli sirket tarafindan yayinlandi. Ancak bu sirketin tabela
sirketi oldugu, yazilimin Turkiye'de Uretildigi belirlendi.

5- ByLock nereden indiriliyor?

ByLock, Jailbreak uygulamalari iceren sitelerden masatisti bilgisayarlara indirilebiliyor. Apple Store

ve Google Play'de yok. Dogrudan telefona indirmek mimkun degil.

Eskisehir'deki FETO/PDY davasinda karar

6- ByLock nasil kullaniliyor?

Uygulamanin aktif olmasi icin FETO Uyesi birinin kod géndermesi gerekiyor. Masalisti bilgisayarlara

indirilip aktif edilen program daha sonra telefona aktariliyor.
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7- ByLock icin kisinin izninin olmasi gerekiyor mu?

ByLock, belirttigimiz gibi bilgisayara indirilip sonra telefona yiklenen ve kod ile aktif edilebilen bir
uygulama. Bu yizden kisinin izni olmadan tye olunmuyor ve kullanilmiyor. Bununla birlikte FETO
davalarinin dayanaklarinin basinda gelen, 6rgutin kriptolu haberlesme programi ByLock ile ilgili
yeni bir adim atildi. Daha dnce kirmizi, turuncu ve mavi kategorilere gore yapilan degerlendirmede
farkli bir metot var. Stphelilerin programi telefon ya da tablete indirip en az lg kez kullanmis
olmalari yeterli sayiliyor. Boylece, "Programi indirdim ama kullanmadim" bahanesinin de 6niine
gegiliyor. Programin islenen suca en guclu delil olmasi ise en az g kez kullanmis olmasi sartina
baglandi.

8- ByLock kullanan kisilere nasil ulasiliyor?

Numaradan ulasilabiliyor. Sahte kimlikle alinan numaralarda da gercek kisi bulunabiliyor. Ayrica
ByLock indiren bilgisayarlarin IP'lerinden de iz surulebiliyor. ByLock indirenler arasinda
kullanici/indiren ayrimi yapilabiliyor. Dolayisiyla bu yolla listeden tespit edilen kisilerin FETO
baglantili oldugu sonucuna varihyor.

FETO hacker’larina gozalti

9- ByLock yazismalarinin desifre edilmesi ne durumda?

ByLock sorusturmasinda 18 milyon mesaj ¢o6zildi. 1 milyon mesajin ise kriptolandigi anlasildi.

10- ByLock'un kullanici sayisi nedir?

Bylock kullandiklari tespit edilen Bankacilik Diizenleme ve Denetleme Kurulu (BDDK) calisani 26
stpheli hakkinda hazirlanan iddianamede, sifreli haberlesme programi "Bylock" ile ilgili su ana kadar
yapilan calisma ve analizlerle ilgili en kapsamli bilgiler yer aldi. Buna gore su ana kadar ulasilan 215
bin 92 kullanicidan, parolasi ¢oéztiimlenebilen kullanici sayisinin 184 bin 298 oldugu belirtildi.
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