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Cok konusuldu, ¢ok yazildi. “ByLock’ta yiizde 10 magdur var” diyerek sulandiriimak
istendi. Kafasi karisanlara FETO'niin gizli yazismasinin kilavuzu hazirland...

ByLock'u herkes kullanabiliyor muydu?

Hayir. Uygulama, daha &nce sisteme girmis 'iki kullanicinin referansi' olmadan kullanamazlar. 2014
Mart'indan itibaren AppStore ve GoolePlay'dan tesadiifen indiren olsa bile kullanamazdi. Ciinki
sistem sadece FETO (iyelerinin birbirlerine referans olmalari halinde kullanilabiliyor. Ayrica,
uygulama basta standart internet baglantisiyla kullanilirken, glivenlik kaygisiyla sonradan 'VPN ile
kullanma' zorunlulugu eklendi. Bu da ‘farkinda olmadan kullanim' olamayacagini gosteriyor.

Referansla kullanim ne anlama geliyor?

ByLock, uygulamayi indiren kullaniciya bir numara veriyor. Whatsapp gibi telefon rehberinden isim
aranamiyor. Bu yiizden uygulamayi indiren kisi numarasini bir baska kullanici FETO Uyesine
bildiriyor, oradan bu numaraya 'iki referans' geliyor. Ancak o zaman diger kullanicilarla iletisime
gecebiliyor.
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Kullanicilar birbirini nasil buluyor?

Uygulama, FETO'niin 'herkes herkesi tanimamali' ilkesine
dayali 'huicre’ yapilanmasina gore yazilmis. Uygulamayi
kullanmaya baslayan kisi esas olarak referans icin numarasini
verdigi kisiyi taniyor. O numara diger 'ilgili' kisilere verilerek
listelerine eklenmesi saglaniyor, boylece kullanici 'belirlenmis’
diger kullanicilarla iletisim kurabiliyor. Ancak kullanicilar
kendilerine 'nick name' yani 'kod isim' verebiliyor, 6rgit
icindeki konumlarini 'hoca’, ‘abi', ‘albay' gibi isimlerle
belirtebiliyorlar.

FETO iiyelerinin "ByLock" konusmalari ortaya gikti

MIT ARSIVE ULASTI
Biitiin kullanicilar birbiriyle konusabiliyor mu?

Hayir. Sadece ByLock numarasini bildigi veya kendisini listesine ekleyenlerle konusabiliyor. Ayrica
uygulama 'grup’ olusturma 6zelligi ile belli hiicreleri bir araya getirebiliyor, talimatlar da bu
hiicrelere eklenmis daha Ust diizey iletisimi olan Uyeler tarafindan aktariliyor.

Mesajlasmalar sifreli mi?

Evet. Uygulama mesajlari 3 giin sonra siliyor. Ancak 6rgut, devletteki yapilanmalarinda oldugu gibi
‘herseyin bir kopyasini kendilerine saklamak' icin ana sunucuda "arsiv' kaydi yapmis.

MIT, bu arsiv kaydina mi ulasti?
Evet.
Ne zaman?

FETO'niin ilk biiyiik darbe girisiminin oldugu 17-25 Aralik 2013'ten itibaren, érgitiin iletisimi takibe
alindi. 2015 ortalarinda 6rgit tyelerinin Bylock programiyla haberlestigi, iletisimin de Litvanya'dan
saglandigi tespit edildi.
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Ana sunucudan arsiv ne zaman alindi?

Litvanya'da bulunan sunucu 26 Aralik 2015'te, Noel giinii ele gecirildi. Bu nedenle "FETO'ye Noel
hediyesi" olarak adlandirildi.

Kopyalama fark edilmedi mi?

Edildi. Ancak veri cekildigi anlasiimasin diye kopyalama yavas yapildi; bir ay sonra Ocak sonunda fark
ettiklerinde sunucuyu kapattilar, ancak kopyalama tamamlanmisti.

Bylock'ta 3. dalga operasyonu

Arsivdeki tiim kayitlar ¢oziildii mii?

Toplam 18 milyon mesajlasma yapilmis; tamami kriptolu. Ancak ¢ogu ¢ozildu. Sadece az sayida
mesajlasma ve veri halen arastiriliyor.

Mesaj trafigi nereden nereye?

Tum trafigin ylzde 98'i Turkiye'den yapilmis. Tim trafigin yizde 99'u ise Turkge. Yani yurt disindaki
kullanicilar da Tiirk. Yiizde 2 trafik ise farkli ilkelerden. ilk dért sirada ABD, Almanya, Fransa ve
FETO'niin yogun yapilandigi Kirgizistan var.
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HERKES KULLANICI MI

Darbeden 6nce kimlikler desifre edilemedi mi?

Ik 40 bin kisinin kimligi 15 Temmuz darbe girisiminden énce desifre edildi, ilgili kurumlara verildi. Bu
kisilere yonelik gorevden almalar baslamisti, en son YAS karariyla atilacaklar listesine de girdi. Ancak
YAS'tan 6nce darbe girisimi oldu. Darbeden sonra 15 bin kimlik daha desifre edildi. Bu nedenle TSK,
yargl, emniyet ve blrokraside hizli gérevden almalar ve tutuklamalar yapilabildi. Daha sonra diger

isimler sorusturma makamlarina verildi.
"internet baglantimi baskalari kullands, o yiizden ByLock'ta goriiniiyorum" diyenler haklh mi?

Kismen. Cinku uygulamanin kullanildigi telefon veya internet baglantisinin aboneligi baska kisilere
ait olabiliyor. Kafe, lokanta veya komsu aglari kullanilabiliyor. Veya bir kisi GSM sirketlerinin ‘'memur
paketi' gibi avantajli aboneliklerden tanidiklari icin hat almis olabiliyorlar. Bu durumda da ByLock

kullanmis gibi goruntyorlar.
Bu kisiler nasil temize cikacak?

ByLock, baglanti tarih ve saatlerini veriyor. Bu durumda olan kisiler, sorusturma makamlariyla isbirligi
yaparak, kimlere hat aldiklarini veya internet baglantilarini kimlerin kullandigini tespit ettirebilirler.

Bu sorun devam ediyor mu?

Hayir. Hata fark edilince, ilk 65 bin kisiden sonra ByLock kullanicilari, abone, zaman ve mekan
eslestirmeleri yapilarak tespit edilmeye baslandi. Buna ragmen yanlislikla islem yapilan kisi sayisi

yuzde 1'i bile bulmaz.

Magdur oldugunu iddia edenlerin cogu Wi-Fi baglantilarinin kullanildigini séyliiyor?



Aslinda ByLock kullanicilarinin en az kullandigi baglanti wi-fi. En ¢ok cep telefonu ve tablet
tzerinden 3G/4,5G baglantisi kullanildi. Bu nedenle kullanicilar net tespit edilebiliyor.

ByLock kullanmadigi halde 'kullanici’ olarak islem gorenler oldu mu?

Evet. Son donemde bir GSM sirketine kullanici IP'leri verildi, ancak gelen listede kullanmayan isimler
de cikti. Sirkette calisan bazi FETO dyelerinin, magduriyet yaratmak icin kasitli olarak yanhs isimleri
verdigi anlasildi, bu kisiler yakaland.

ByLock, 15 Temmuz darbe girisiminde kullanildi mi?
Hayir. Clinki 2016 Ocak sonunda Litvanya'daki sunucunun kopyalandigi anlasilinca kapatildi.
Kac kullanici var?

Uygulamayi kullanan tiim kisilerin kimligi desifre edildi. Uygulama 230 bin kez indirilmis. Bunlardan
215 bini tekil kullanici, 15 bini ise mikerrer kullanici; yani bir kisi hem cep telefonuna, hem tablet
bilgisayarina indirmis. Kullanicilarin 165 bini ayiklanarak FETO stiphelisi olarak devletin ilgili
kurumlarina iletildi.

'ABI'LERE YURT DISINDAN EAGLE'LI OZEL TELEFON



Tiirkiye'de Eagle uygulamasini indirenler tespit edilemiyor mu?

Edilebiliyor. Ancak 6nemli 6rgut tyelerine, Eagle uygulamasi yurt disinda ylklenmis, sim karti
olmayan &zel telefonlar génderildi. Once iletisim kurularak 'bir arkadas sana hediye getirecek’
deniliyor, ardindan eve génderilen bir cocuk paketle cep telefonunu ulastiriyor. Sim kart takilmadig:
icin Turkiye'de kayda girmiyor bu telefonlar.

ORGUTE GOOGLE KALKANI

FETO, ByLock gibi ele gecirilmesin diye Eagle icin Google'dan kiraladigi sunucuyu kullaniyor,
uygulamayi da '‘Gmail' gorlntisu altinda calistiriyor.

Eagle iletisim uygulamasi nedir?

FETO Uyelerinin, Tirkiye'nin ByLock'u kopyaladigini anlayinca, Ocak 2016 sonunda kullanmaya
basladigi bir baska iletisim uygulamasi. ByLock'la benzer bir yazilim; Whatsapp gibi telefon numarasi
gerektirmiyor; sim kartla veya sim kartsiz internet baglantisi (Wi-Fi) Gzerinden calisabiliyor.

Darbe girisiminde kullanildi mi, halen agik mi?
Kullanildi, halen acik ve 50 bin civarinda kullanicisi var.
Eagle'in giivenlik duvari kirilabildi mi?

FETO, ByLock'tan sonra Eagle icin 6zel sunucu kullanmadi; Google'dan sunucu kiraladi. Béylece
Google'in glivenlik semsiyesine girmis oldu. Ayrica askeri sifreleme programlari kullaniliyor. Ancak
Eagle'da da bir kisim kullanici desifre edildi. Ayni kisiler ByLock'ta da var.

Eagle'in da FETO uygulamasi oldugu kesin mi?

Evet. Yukaridaki bilgiler de, baska veriler de bunu teyit ediyor. Ayrica, 6rgut Gyeleri Eagle'in
telefonlarinda gorinmemesi icin '‘Gmail’, 'Whatsapp' ve 'Tango' programlarinin altina gizliyorlar.
Ekranda bu programlarin goruntuleri olsa da, tzerine tiklandiginda Eagle aciliyor. ByLock'tan tek



farki artik 'arsiv' tutmamasi.
KENDi ADAMLARINI TAKiP EDEMEDIGi iCiN WHATSAPP KULLANMIYOR

FETO neden Whatsapp kullanmiyor?

Orgiitiin, tim diinyada givenilir bulunan ve mesajlari cift tarafli sifrelenen Whatsapp gibi
uygulamalari kullanmasi daha mantikli gériintiyor. Ancak FETO, yapisi geregi 'kendi Gyelerinin
haberlesmesini' de takip etmek ve arsivlemek istedigi icin 'kontrol edemedigi, kayitlarini alamadigr’
programlari kullanmiyor.

15 Temmuz'da neden Whatsapp kullanildi?

Orgiit, Eagle'l -Tiirkiye'de izlenmemesi icin- tim ByLock kullanicilarina acmadi. Bu nedenle darbe
girisiminde Whatsapp kullanildi. Yakalanan bazi 6rgut tyelerinin, Eagle kullanmak istediklerinde
‘abi'lerinden 'sen kullanamazsin' cevabi aldiklari ifadelerine de yansidi. (Star)
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