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Murat Yetkin

Darbe yolundaki gizli yazismalar: ByLock

Halen gorevde olan bakan uziintiiyle anlatiyordu.

Cocuklugundan beri tanidigi, Milli Géris hareketinde birlikte yer aldigi bir arkadasiydi s6z konusu
olan. Kendisi AK Parti’ye gecmis ama o gecmemisti, bir ilde Ust diizey bir gérevdeydi.

15 Temmuz kanli darbe girisimi ardindan bir gtin arkadasinin esi arayip yardim istemigti: Arkadasi
“Fethullahgi Terér Orgiiti (FETO)” liyesi olmak suclamasiyla gdzaltina alinmisti.

Bakan hemen ne oldugunu anlamaya calisti, givenlik yetkililerinden bilgi istedi.
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Bu iste bir yanliglk olmaliydi. Arkadasinin gergekten de Gullen cemaatiyle hig bir temasi
gérinmuyordu. Gocuklarini o okullara géndermemis, Bank Asya’da hesap agcmamisti, hatta Zaman
gazetesine birakin abone olmayi okudugu dahi gérilmemisti.

Bakan inanamiyordu ama bir de MiT’ten gelen bir dosya sunuldu Bakana. Buna gére arkadasinin cep
telefonunda ByLock yazilim programi ylklenmisti. Bu uygulama araciligiyla yalnizca bir kisiyle
haberlesmisti. Bir yil icinde 109 kere ve sadece ayni kisiyle haberlesmisti ve o kigi istihbarat kayitlarina
gbre o ildeki “kita imami” idi, yani askeri birlikler ona baglydi.

“Hemen elimi ¢cektim” dedi Bakan Gzuntiyle, “Yapacagim bir sey yok bu durumda.”

Bakanin cizdigi tablo, Basbakan Yardimcisi Numan Kurtulmus’un “kripto FETO’cliler” tanimina
uyuyordu.

Kendisini ne kadar iyi gizlemis olsa da, ByLock yazismasi, bakanin cocukluk arkadasinin
tutuklanmasina yetmigti.

MIT 2014 yilinda ByLock yaziliminin Litvanya’daki sunucusuna sizinca, MiT ile FETO
arasindaki siber savas yeni bir seyre girdi.

ABILER, ABLALAR, IMAMLAR ARASI

Tarkiye 15 Temmuz darbe girsimi ardindan tipki “kita imamlan” gibi ByLock (okunusu Baylok) diye bir
kavramla da tanisti.

FETO sorusturmalar Giilen ‘hareketi tiyelerinin Turkiye’yi 15 Temmuz darbe girisimine gétiiren
strecte bu iletisim sistemi lizerinden gizli haberlesmeyi ylrittigu tzerinde yogunlasiyordu.

Oysa MIT Cemaatin Byl.ock dosyasini geride birakip gizli drgiitienmenin haberlesmeyi Eagle yazilimi
Uzerinden yurattigunt saptamis, onun pesine dismustu bile. Eagle kodlarn tam olarak kirilp yapilan
hazirigin darbe girisimi oldugu ortaya cikarilamadan 15 Temmuz kanl girisimi yagandi.



Bunda MiT’in Mayis ay1 sonlarina dogru ByLock kayitlarindan saptayabildigi 40 bin kadar isimden
devlet kurumlarinda galisanlar, kendi kurumlarina bildirmeye baglamasinin da payi olmustu. Bu
kayitlara gdre, érnegin 600 kadar subayin ismi Genelkurmay’a bildirilmisti. Ote yandan
Genelkurmay’da konuyla ilgilenecek, érnegin Personel Dairesinda Fethullah¢i érgltlenme vardi ve
alarm zilleri galmaya baglamigti.

NASIL DESIFRE OLDU?

Orgutlenme agi, Temmuz sonunda yapilacak Yiiksek Askeri Sura’da (YAS) bu subaylarin cogunun
tasfiye edilecegi bilgisine bdyle ulasti.

Ancak, Hiirriyet’e konusan ve isimlerinin sakl kalmasini isteyen MIT yetkililerine gére, drgiitiin sadece
Genelkurmay’da degil Turkiye genelinde desifre olmaya bagslamasi Emniyet ve Bagbakanlik’taki bilgi
sizmalaryla oldu.

MiT’in saptamasina gére Cemaatin Emniyet istihbaratinda miihendis olarak calisan bir elemani 40 bin
kadar ismi toplu halde Basbakanlik eski Veri Toplama Merkezi istinbarat Sefi Mustafa Kogyigit’e iletti.
Kogyigit’in de “Burak” ismiyle tanidigi mihendisten alinan bilgileri (Kogyigit ifadesinde 20 bin isim
diyor) érgutte bagh bulundugu “Selahattin” ve “Furkan” ismiyle bildigi “abilere” ilettigini ifadesinde
soyluyor.

istihbaratgilar bu gelismelerin darbe girisimini YAS éncesine cekmis olabilecedi yorumunda
bulunuyor.

iste MiT’in siber ajanlarinin ‘kirmasiyla’ ele gegen, ByLock yazilim programini kullanan ilk
25 isim...

NASIL FARK EDILDI?

MiT’in ByLock sisteminin farkina varip (istiine gitmesi, izlemeye alinan bazi Fethullahc isimler



arasindaki telefon, SMS, Whatsapp irtibatinin bicakla kesilir gibi durmasi olmus.

Bunun Uzerine Cemaatin gizli bir haberlesme sistemi kurdugu sonucuna varilarak bu arastirimaya
baglamis.

Peki, Fethullahcilarin telefon vs haberlesmesini terk etmeleri neden sonra olmug?

istihbaratcilarin cevabi 17-25 Aralik 2013 sorusturmalarindan sonra.

Bunun arkasinda da polisiye, casusiye romanlarini solda sifir birakacak gelismeler yasanmis.

MIT Miistesari Hakan Fidan’in 2014 yili basindan itibaren 6nemli 6nceliklerinden biri,
ByLock sistemini g6zmek oldu. Ancak sistemin ¢oziildiigiinii anlayan FETO bu kez Eagle
programina gegti.

MOBESE’NIN B’SINDEN SONRA O’SU

Dénemin Basbakani olan Cumhurbaskani Tayyip Erdogan’in talimati ile ilk adimlar 19 Aralik’ta atiimis.
Bu cercevede Kilit bir gelisme, ddnemin Ulastirma ve Haberlesme Bakani olan Bagbakan Binali
Yildinm’a bagl kurulan merkezi dinleme kurumu Telekomiinikasyon iletisim Baskanliginda (TiB)
atilmis.

TiB’in Baskan ardimcisi ve internat Dairesi Bagskan Vekili olan Osman Nihat Sen ve Bilgi Sistemleri
Daire Baskani ilhan Elieyioglu’nun gérevden alinmasi 23 Aralik Resmi Gazetesinde yayinlanarak
resmilesmis.

Osman Nihat Sen 6nemli bir isim. Sokak kameralar sistemi MOBESE’nin B’sinin Basri Aktepe ise,
O’su Osman Nihat Sen idi.

TiB’deki en 6nemli degisiklik ise bir siire 6nce Fethi Simsek’in ayriimasiyla bosalan TiB Baskanligina

MiT’ten bir simin getirimesi oldu. Hakan Fidan’in Basbakanlik Miistesar Yardimciligi ddnemde
Rachalkanhlk Rinvanlik iclari Ranal MiiAdlir Alarale hirilkta ~alichid va 201 N°Aa MIT Mitctacarh&ina
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ataninca MiT’e aldigi Ahmet Cemalettin Celik 18 Ocak 2014’te TiB baskanligina getirildi. (Bu arada
25 Aralik sorusturmasi da agilmis ve Erdogan bunun bir yolsuzluk sorusturmasi degil, Gulen’in darbe
girisimi oldugunu séylemeye baslamisti. Bu atamanin sabahinda Gaziantep’te Suriye’ye giden MiT’a
ait TIR’lar jandarma tarafindan durdurulup aranacak, bir skandal patlayacakti.)

Sen halen VIP telekulak davasi olarak birlinen 949 kisinin (TUBITAK kriptolu telefonlar dahil) usulsiiz
dinlenmesi davasinda tutuklu yargilaniyor.

CEMATTE ALARM VE BYLOCK

Cemalettin Gelik MiT’teki son gérevi olan Elektronik Teknik istinbarat (ETi) Baskanligina ise kimin

yerine getiriimis biliyor musunuz? Basri Aktepe’nin. Emniyet istinbarati ve TiB’deki galismalari ile AK
Parti’nin Cemaat ile arasi iyi iken Fidan tarafindan MiT’e alinmig olan Aktepe’nin 17 Aralik’tan bir kag
ay énce “kuskularin artmasi lizerine” ETi Baskanligindan “pasif bir géreve” alinmis oldugu bilgisi var.

istihbarat analistlerinin degerlendirmesine gére MIT ve TiB’te telefon ve internet trafigi Gizerindeki
konntrollna yitiren érgitlenme ByLock’u devreye aliyor.

Emniyet ve MIT, 17-25 Aralik sonrasi FETO siiphesiyle gdzaltina alinanlarin telefonlarinda, pek da
yaygin olmayan bu iletisim sisteminin ytkli oldugunu gériince lGzerine gidiyor ve ortaya ¢ikariyor.

KAYDI ABD’DE, YAZILIM TUBITAK'TAN

ByLock gdriunuste herkese acik ve aslinda basit, kolay kirilabilecek bir sistem.

Ancak 6nemli bir 6zelligi var. Mesela Whatsapp’a girdiginizde oldugu gibi telefon defterinizdeki bltin
isimleri, ya da numaralari arayip iletisime gegcemiyorsunuz.

Kaydoldugunuzda size sayilardan olusan bir kod veriliyor ve ancak kod numarasini bildiginiz kisiyle
irtibat kurabiliyorsunuz; ayni sekilde sizin kod numaranizi bilen Kisi sizinle irtibat kurabiliyor.

ByLock uygulamasi ABD’de David Keynes tarafindan piyasaya suriilmis. MIT yetkilileri yaptiklar
arastirmada yazilimin sahibi gériinen sirketin de tabela sirketi oldugu, hatta kullanilan yabanci isimler



arkasinda da Turklerin bulundugu sonucuna varmiglar.

ByLock’un aslinda Cemaat tarafindan sanki ABD’de bir sirketmis gibi kurulup yazilimin da Turkiye’de
Uretildigi sonucuna varmiglar.

Cemaatcilerin burada bir agik verdigi ve ByLock yaziiminin kaynak kodlar arasinda bazi Turkcge
komutlarin unutuldugunun saptanmis.

TUBITAK eski yoneticilerinden Mesut Yiimazer, 11 Eylii’de ByLock’u yazan ekipte yer aldii
kuskusuyla c¢ikarildigi mahkemede tutuklandi.

LITVANYA BAGLANTISI

Kaydi ABD’de gériinen ByLock sunucusunun Litvanya’da ciktigini 8grendigim an gegen yil bagsima
gelen bir olayl hatirladim.

Gecen yil Twitter hesabim gasp edilmisti. Gecenin bir yarisi banka hesabimi, kredi kartlarmi
dondurduktan ve Twitter merkezine bagvurumu yaptiktan sonra bu isten anlayan gen¢ dostlarrmdan
“Su ise bir bakar misiniz?” diye yardim istedim.

Bir slire sonra, sabaha karsi Gi¢ gibi, genclerden biri aradi. “Tamam abi” dedi, “Cevabini da verdik,
patlattik”; kendi lisaninca benim hesabimi gasp eden sunucuya bir darbe vurduklarini anlatiyordu.

“Peki tlkiculerin benle hesabi neymis?” diye sordum, ¢linkU gaspgilar ekranimi Gg hilaller,
bozkurtlarla donatmiglardi.

“Ulkiict filan degil bunlar abi” dedi bilgisayar sihirbazi genc dostum; “Cemaat bunlar, kendilerini
baska sekillerde g&steriyor.”

O nedenle MIT yetkilisi sunucuyu Litvanya’da bulduklarini séyledigi zaman daha bir can kulagiyla
dinlemeye bagladim.

YAZISMALARIN YUZDE 99°U TURKCE



Basri Aktepe’nin kizaga ¢ekilmesi, Osman Nihat Sen’in gérevden uzaklastirnimasi ve Cemalettin
Celik’in TiB’in basina gegmesini takip eden giinlerde, yani 2014 Ocak-Subat aylarinda MiT’in siber
glvenlik uzmanlan MIT, Emniyet ve Jandarma’dan TiB’e giden verilerin yazilminda bir casus program
saptadi.

Toplam 14 bin satir civarindaki yazihma gizlice yerlestirilmis bu program, bitin veri akisini ABD’de bir
adrese e-posta olarak kopyaliyordu.

Hikumetin TiB’i séndiirmeye karar vermesiyle MiT’in ByLock’a Litvanya operasyonuna baslamasi
hemen hemen ayni slirecte oldu.

MiT’in siber giivenlik ekibi Litvanya’daki sunucuya girerek verileri Yenimahalle’deki karargaha
aktarmaya, ByLock’un i¢ini bosaltmaya bagladilar.

Bosalttikgca onlar da sasirdi: ABD’de kurulan, Litvanya’da igletilen ByLock’taki 18 milyon ktsur
yazisma ve 3,5 milyon e-postanin ylzde 99’u Turkce idi.

Ayni sekilde IP’lerin yizde 98’i Turkiye kaynakliydi. Gérinuste sirket 2014 Kasim ayinda Orta
Dogu’dan gelen hesaplar kapatmisti ama bu Tirkiye’den girisleri VPN ve Proxy gibi kimlik gizleme
yollarina sevk etmek igindi. Zaten ByLock’taki kullanici adlarinin tamamina yakini da Tdrkge isim ve
Unvanlardan olusuyordu.

KIMLIKLER ORTAYA CIKIYOR

ByLock’un VPN’e gecmesi bir seyden kuskulandiklarina isaret ettigi icin MiT 2015 Aralik ve 2016
Ocak’ta hafizada ne varsa alip sistemden cikiyor.

Zaten bu asamada Fethullahcilara atfedilen ByLock sistemi de kapatilip, basta séyledigimiz gibi Eagle
Uzerinden bir bagka gizli haberlesme sistemi calismaya baglatiliyor.

MiT’ciler bugiinde dek BylLock’a kayith 215 bin 92 hesaptan Eylil basi itibariyla 165 bin 178’inin
kimliklerinin saptandigini sdyltyor.



Bunlar icinde en 6nemlisinin ise ilk 25 kisi oldugu, yayllmanin bu ilk katilimcilardan asagi dogru
oldugu bilgisi veriliyor.

CUnkl baslarda az sayida da olsa dogrudan internetten uygulama indirme seklinde yapilan kayitlarin
bir asamadan sonra irtibat gdrevlisi “abiler ve ablalar” kanaliyla Bluetooth yoluyla indirildigi saptanmis.

Gercek kimliklerin saptanmasini zorlastiran unsurlar arasinda, hiyerarside ylksek dlizeyde bazi
Uyelerin baskalarina ait SIM kartlariyla, ya da bagkalarina ait ADSL baglantilan tGzerinden haberlesme
sagladiklan anlagilmis.

GiZLi YONTEMLERE GiZLi TEDBIRLER

ByLock’un ¢dzllmesi belki de darbecilerin hazirliklarini tamamlayamadan harekete gegcmesine yol
actl, belki 15 Temmuz’un yenilmesinde pay sahibi oldu. Her haliikarda 15 Temmuz kanli girisime
giden son hazirliklarin Eagle sistemi tzerinden yapildigi anlasiliyor.

Ote yandan Eagle programinin ¢dziilememesi, bu haberlesme sistemiyle ele gecen 1 dolarlik
banknotlar arasinda baglanti olup olmadiginin kesinlestirilememesi gibi zor problemler hala tamamiyla
¢6zllebilmis degil.

Simdi bir yandan Eagle programinin nasil kullanildigini tam olarak ¢ézmeye, diger yandan baska
benzeri haberlesme sistemleri olup olmadigini bulmaya ¢aligiyor uzmanlar.
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