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Devietin zirvesini 3lrez dinlemisir
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Cumhurbaskani Erdogan’i dinleyen FETO miihendislerinin kirilmaz dedikleri sifreyi
uzmanlar 15 saniyede ¢6zdii. 28 kisi hakkinda dava acildi

17/25 Aralik stirecinde Cumhurbaskani Recep Tayyip Erdogan ve devletin zirvesine dagitilan
kriptolutelefonlari dinleyerek kayit altina alan TUBITAK ve TiB'deki Fetullahci Terér Orgiiti (FETO)
mensubu muihendislerin oyununu bilirkisi bozdu. Telefonlarin NATO standartlarinda yapildigini ve

asla dinlenemeyecegini savunan hainlerin oyunu, mahkemede yapilan uygulamali kripto dinleme
islemiyle 15 saniyede bozuldu. Mahkeme, tutuksuz saniklarin tutuklanmasina karar verdi. Usulsiiz
dinlemelere iliskin TiB ve TUBITAK'tan 28 kisi hakkinda dava acildi. Bu kisiler arasinda yer alan 16 TiB
mensubunun memuriyetlerine son verildigi 6grenildi.

DEVRE DISI BIRAKILMIS
Mahkemenin sectigi 7 kisilik bilisim uzmaninin hazirladigi rapor, kripto ihanetini FETO
muhendislerinin hazirladigini uygulamali olarak belgeledi. Uzmanlar, kriptolu telefon C-VERTEX'in
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yaziliminda calisan ekipten secildi. 2 yildir kriptolu telefonlarin yazilimini inceleyen komisyon,
dinlemeleri tek tek ortaya cikardi. Yeni kriptolu telefonlardaki en énemli fark donanimsal rastgele
sayi Uretici ¢ipin sisteme entegre edilmesi oldu. Dinlenen tim kriptolu telefonlarin Gretiminde bu ¢ip
soketi yerlestirilmis ancak icine ¢ip yerlestirilmemis. Bu ¢ip sayesinde her telefonun asla
erisilemeyecek bir cip sifresi konmus. Eski kriptolu telefonlarda bu cip kullanim disi birakilarak
dinlenmeye musait hale getirilmis.

DEVLETIN ZiRVESINi 304 KEZ DINLEMISLER

Savcilik, devletin zirvesine dagitilan 161 kriptolu telefondan 76'sinin dinlendigini, 304 kez dinleme
islemi yapildigini tespit etti. Eski Cumhurbagskani Abdullah Gul ile Cumhurbaskani Tayyip Erdogan'in
basbakanhg dénemindeki gériismeleri, MIT Miistesari Hakan Fidan, dénemin Genelkurmay Baskani
Necdet Ozel, kabinedeki tiim bakanlarin da dinlendikleri belirtildi.

15 SANIYEDE ¢OZULDU

Bilirkisi komisyonu kriptolu telefonlarin nasil dinlendigini kanitlamak icin, mahkeme huzurunda
uygulamali dinleme yapti. Mahkemede Ornek olarak secilen iki kriptolu telefonla yapilan konusmalar
basit bir laptop bilgisayarla 15 saniyede ¢6zecek anahtar elde etti. Ellerinde sertifika olan kriptocular
icin dinleme ¢ocuk oyuncadi haline geldi. Bilirkisi heyetinin raporunun ardindan tutuksuz yargilanan
TiB Teknik isletme Daire Baskani Baris Yaslan ve eski TiB Hukuk isleri Daire Baskan Vekili Adil Bicer
tutuklandi.

HIRSIZA ANAHTAR TESLIM ETMISLER

Telefonu kullananlara verilmesi gereken iletisim sertifikalari ise TUBI- TAK'a bagli BILGEM'de
saklanmis. Boylelikle sistemi kuran, dinleyenin eline sifreler de verilmis. Yani bir anlamda hirsiza
anahtar teslim edilmis.

ADIM ADIM DIiNLEME

TiB ve TUBITAK'taki hain ekip, énce kriptolu telefonlarin birbirleriyle ve diger telefonlarla kurduklari
iletisimin TiB'de kaydini saglamislar. Yani A kisisiyle B kisisi arasinda kriptolu bir iletisim baslayinca
TiB'de kayit altina almislar. Ancak bunun acilamayan ve céziilemeyen ses kayitlarindan olustugu
belirlendi. Kriptonun ¢ozilmesi icin 6nce tek seferlik kullanilan oturum anahtarini sonra ise iletisim
sertifikasinin bilinmesi gerekiyordu. Telefonun ¢ipi olmadigi icin de bireysel korunma mimkun.

TAHMIN EDILEBILIR SIFRE PROGRAMI UYGULAMISLAR

Hainler, kriptoyu ¢6zmek icin rastgele sayi Ureticisi yerine deterministik adi verilen RND
fonksiyonunu kullanmislar. FETO'ciilerin yaptiklari savunmalarda "1 milyon olasilikh sifre biz nasil
¢ozelim" dedikleri sifre pespese gelen sayilar Urettigi icin kisa siirede tahmin edilerek ¢6zuldu.

CANLI BORSA TAKIP EKRANI ICIN TIKLAYIN!
ANLIK HISSE SENETLERI VERILERI, BORSA GRAFIK VE TEKNiK ANALIiZ!
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