YARGITAY'DAN
MiT'i YALANLAYAN
BYLOCK KARARI

Iste programi kullananlarla ilgili o ifadeler

Yargitay'dan MiT'i yalanlayan ByLock karari
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Yargitay 16. Ceza Dairesi'nin verdigi karar dikkat ¢ekti. Bakirkdy 2. Agir Ceza
Mahkemesi'nin baktig bir davaya iliskin gerekceli karar hazirlayan Yargitay 16.
Ceza Dairesi, ByLock'un tek basina delil sayilabilecegine hiikmetti.

Antalya Bolge Adliye Mahkemesi 2'nci Ceza Dairesi, “ByLock’un tek basina delil sayllamayacagini” belirterek, Denizli 2'nci
Agir Ceza Mahkemesi'nin kararini bozmustu.

Bolge Adliye Mahkemesi'nin bozma gerekcesinde yer alan “Bylock programinin kullanildigina iligkin MiT raporundan
baska delil bulunmadigi, IMEi numarasinin bagka hatlardan kullanilip kullanilimadigini arastiriimasi, Bylock iizerinden

sesli goriigme yapilip yapilmadigi yapildi ise bu kisiler hakkinda sorusturma olup olmadigi” seklindeki ayrintilar dikkat
cekmisti.

Bu kararin ardindan siipheli hakkinda verilen tutuklama kararinda, telefonunda ByLock tespit edilmesinin tek basina delil
ayllamayacadi tartismasi baslamisti.

YARGITAY 16. CEZA DAIRESI’'NDEN KARAR

Bu tartisma stirerken Yargitay 16. Ceza Dairesi'nin verdigi karar dikkat ¢ekti. Bakirkdy 2. A§ir Ceza Mahkemesi'nin baktidi
bir davaya iliskin gerekgeli karar hazirlayan Yargitay 16. Ceza Dairesi, ByLock'un tek basina delil sayilabilecegine hiikmetti.
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Yargitay 16. Ceza Dairesi’'nin kararinda, ByLock'la ilgili “Uygulama kullanicilarinin kendi aralarindaki mesaj ve mail
trafiklerinden uygulamayi 6rgiitiin bir haberlesme araci olarak kullandiklar, gizli gériigmelerini orgiit disindan
kimselerin erisemeyeceklerine giivendikleri ve kullanimi sadece kendilerine has olan bu uygulama iizerinden yaptiklari
anlagilmaktadir. Tiim bu hususlar, ByLock uygulamasinin orgiitiin haberlesme agi oldugunun kesin delili niteligindedir,
gizli ve onemli goriismelerinin bu uygulama iizerinden yapilmasinin istenmesi uygulamada orgiit iiyeleri disinda
kimsenin bulunmadigini ve iiye olamadigini bilmelerinden kaynaklanmaktadir. Kendileri disinda kimsenin mail ve mesaj
iceriklerine erisemeyecek olmasi orgiit iiyelerinin bu platformda rahatca illegal faaliyetlerini paylagmalarina ve fikir
aligverisinde bulunmalarinin oniinii agtigi goriilmektedir” ifadeleri yer aldi.

“KATILANLAR VE KULLANANLAR ORGUT MENSUBU"

“Uygulama incelendiginde, sistemde her kullanicinin kendisine ait bir adet tanimh ve birbirinden farkli ID numarasi
oldugu goriildiigiinden, sisteme giriste uygulamanin kullaniciya kendisine 6zgii ve kimligi niteligini tagiyan bir numara
verdigi anlagilmigtir” denilen kararda ByLock uygulamasina katilanlarin da FETO iiyesi oldugu séyle anlatildi:

“Uygulama icerisinde bulunan mesaj iceriklerinde arkadas eklemek igin kisinin ID numarasini, kullanici adini veya sifresinin
bilinmesi gerektigi, ByLock uygulamasi kurulduktan sonra kisiye otomatik olarak bir ID numarasi tahsis ettiginden dolayi
benzer yapida ki diger anlik mesajlagsma uygulamalan gibi olmadig, telefonun kisi listesi ile uygulamanin kisi listesinin
senkronize olmadigi, yine bununla birlikte sifre paylasiminin yapildigi bu sebeple ID numarasi, kullanici adi ve sifresi
bilinmeyen bir kisinin kisiler listesine eklenmesinin miimkiin olmadigi, uygulamanin 6rgiitsel amagla kullaniimasi nedeniyle
ve herkesin uygulamaya kendi istegi dogrultusunda dahil olamayacag birlikte degerlendirildiginde yine FETO Terér
orgiitiiniin hiicresel yapisi dikkate alindiginda uygulamaya katilanlarin ve kullananlarin 6rgiit mensubu olmamalari
miimkiin goriilmemektedir.”

“KRIPTO SISTEMI IiLE INTERNET UZERINDE HABERLESMEYi SAGLAYAN BIiR SISTEM”

“ByLock sisteminin; orgiitsel bir delil olup olmadigi veya orgiitiin kullaniminda olan bir iletisim sistemi olup olmadigindan
once bir iletisim sistemi ne sekilde orgiitsel bir iletisim sistemi olabilecegi kriterlerini ortaya koymak gerekir” denilerek
su agiklamalar yapildi:

“ByLock uygulamasi, gii¢lii bir kripto sistemi ile internet baglantisi Gizerinden iletisim saglamak tizere, génderilen her bir
mesajin farkli bir kripto anahtari ile sifrelenerek iletiimesine dayanan bir sistemdir. Bu iletisim programi 6zel bir server
Gzerinden yalniz orgut Uyelerinin kullanabilecegi 6zel bir yazilim olarak iretilen, iiyelerin desifre olmadan 6zel bir
sifreleme yontemi kullanarak kendi aralarindaki iletigimini saglayan bir programdir. Ozetle ByLock, kripto sistemi ile
internet iizerinde haberlegsmeyi saglayan bir sistemdir.”

MiT: BYLOCK KULLANDIGI TESPIT EDILEN PERSONELIN ORGUT UYESi OLDUGUNA DAIR...

Bu arada Miiyesser Yildiz Odatv'de yazdidi yazida ByLock kullandigi tespit edilen MIT personeliyle ilgili MiT’in raporuna yer
vermisti. MIT ByLockgu personeliyle ilgili hazirladigi raporunda su ifadeleri kullanmistr:

“ByLock programini kullandigi tespit edilen eski personellerden FETOQ ile irtibatli/iltisakli olmakla birlikte, 6rgiit mensubu
olduklarina dair yeterli kanaat olugsmadigindan haklarinda su¢ duyurusunda bulunulmamis olup, haklarinda diizenlenen
sorusturma raporlarinin onayl birer 6rnegi ve anilanlarin agik kimlik, irtibat ve adres bilgileri Bagsavciliginizca yapilacak
degerlendirmeye esas olmak iizere ilisikte gonderilmektedir.”

Ayrica, Mahkemenin kararinda ByLock davalarina iliskin mesaj iceriklerinin beklenmemesi gerektigi, stiphelilerde ByLock
kullanimi durumunun kanitlanmasi halinde kisinin orgiitle baglantisini gosteren delil olarak yeterli olacagdini ifade etmesi
dikkat cekti

iste o karar:

ByLock iletisim sistemi, yukarida agiklanan somut delillerle kanitlandigi
lizere, FETO/PDY silahli teror orgitd mensuplarinin  kullanmalari
amacityla olusturulan ve minhasiran bu sug drgltinin bir kisim
mensuplar tarafindan kullanilan bir ag olmasi nedeniyle; 6rgit talimati
ile bu aga dahil olundugunun ve gizliligi saglamak icin haberlesme
amaciyla kullanildiginin, her tirli siipheden uzak, kesin kanaata
ulastiracak teknik wverilerle tespiti halinde, kisinin drglitle baglantisini
gdsteren delil olacaktir.

ByLock iletisim sisteminin FETO/PDY silahli tertr 6rgiiti mensuplarinin
kullanéilmasi amaciyla olusturulmus ve miuinhasiran bu sug drgitindn
mensuplar tarafindan kullaniimakta olan bir ad oldugunun somut
delillere dayanmasi nedeniyle, bu ada dahil olan saniklarin ag iginde
baska bir kisi ile gériisme yapmis olmasi da gerekmez.
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