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Politika Gunin Yalani Yerel Haberler 3. Sayfa 15 Temmuz Darbe Girigimi Egitim Yerel Giind

15 TEMMUZ DARBE GIRISIMi

Uretim nedeni casusluk

TUBITAK'In iiretip 2012'de Bagbakan, Bakanlar, G.Kurmay Bagkani ve MiT Miistegari'na tahsis
ettigi kriptolu Milcep-K2 telefonlarinin tek iiretim nedeni “casusluk”. Bu tespit 24 FETO'ciiniin
ceza aldigi davanin gerekgeli kararinda yer aldi. Uzmanlar Milcep-K2'nin sifrelerini 45
saniyede kirdi. 2011'de gelistirilip, 2012'de uretimi tamamlanan model icin ihaleye ¢ikilmadi.
Hig¢bir kurum ve kurulusun talebi yoktu. Telefon giivenlik, emniyet veya sertifikasyon
testlerine de tabi tutulmadi.

Abone Ol | Google News

Osman Ozgan 30 Nisan 2018, 04:00 Yeni Safak

Fotograf: Arsiv

» 4
D evlet biiyliklerinin kullandig1 kriptolu telefonlarin tiretilmesinde ve dinlenmesinde rol
alan FETO’cii 24 casus hakkinda verilen mahkumiyet kararinin gerekcesi aciklanda.
Gerekcede, kriptografik acidan kasitli olarak zayif iiretildigi belirtilen MILCEP-K2 kriptolu

telefonlarin, siyasi casusluk amaciyla dinlenildigi belirtildi.

Cumhurbaskani Recep Tayyip Erdogan, Basbakan Yardimeisi Bekir Bozdag, eski Basbakan
Ahmet Davutoglu, eski Icisleri Bakani Efkan Ala ve MIT Miistesar1 Hakan Fidan ile baz1 eski

bakanlarin kullandigi kripto telefonlarin usulsiiz bir sekilde dinlendiginin ortaya cikmasinin
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ardindan TiB ve TUBITAK calisan 28 kisi hakkinda dava acilmist1. Ankara 2. Agir Ceza
Mahkemesi'nde goriilen davada, 22 Subat giinii karar ¢ikmis ve saniklara ceza yagmasti.

Mahkeme, s6z konusu kararin gerekcesini de tamamladi.

KRIPTO 45 SANIYEDE COZULDU

Gerekcede, MILCEP-K2 kriptolu telefonlarin kolaylikla dinlenebilmesi icin kriptografik acidan
kasitli olarak zayif iiretildigi belirtildi. Gerekcede ayrica, kriptolu cihazlarda kullanilmak icin
iiretilen ve gizli kalmasi gereken 'Gizli Anahtar' bilgilerinin, TUBITAK-BILGEM Gebze
yerleskesinde bulunan Giivenlik Yonetim Merkezi'ndeki (GYM) iki adet masaiistii bilgisayardan
cok kolaylikla elde edilebildigi, bu durumun da ¢ok biiyiik bir kriptografik acik oldugu
vurgulandi. Yargilama asamasinda soz konusu telefonlarin dinlenmesinin miimkiin olup
olmadiginm arastirmak tizere 3 bilirkisi atandigina yer verilen gerekcede, uygulamali olarak
yapilan testlerde MiLCEP-K2 kriptolu telefonlarinin sifresinin 45 saniyede kirildig kaydedildi.

TALEP OLMAKSIZIN URETTILER

Hicbir sekilde giivenlik, emniyet veya sertifikasyon testlerine tabi tutulmadan ve bir ihale
siirecinden gegmeden s6z konusu kriptolu telefonlarin 2012 yili aralik ayindan itibaren Milli
Giivenlik Kuruluna teslim edilerek aralarinda Basbakan, Bakanlar, Genelkurmay Bagkani, MiT
Miistesarinin da bulundugu cok sayida iist diizey devlet erkaninin kullanimina sunuldugu
aktarildi.

ORGUTUN AMACIDOGRULTUSUNDA

Bazi saniklarin MILCEP-Ka telefonlarindaki birtakim sikintilar nedeniyle MiLCEP-K2
telefonlarinin iretiminin yapildigini ileri siirdigii kaydedilen gerekcede, soyle denildi: "Bilirkisi
raporuyla bircok giivenlik aciginin bulundugu sabit olan K2 kriptolu telefonlarinin ancak
orgiitiin amaci dogrultusunda dinlemeye matuf olarak iiretildigi anlasilmistir. TUBITAK 'ta
calisan 6rgiit mensuplarinca MILCEP-K2 telefonlarinin IMEI'leri TiB'de calisan érgiit
mensuplarina verildigi ve bu kisilerce KUBIK sistemi atlanarak HITAP sistemine 'manuel’ olarak

tanimlaya yapilmak suretiyle siyasi casusluk amaciyla dinlendigi tespit edilmigtir."

Erdogan’i 59 kez dinlediler

Dava konusu MILCEP-K2 kriptolu telefonlari: o désnem Cumhurbaskani Recep Tayyip Erdogan,
eski Basbakan Ahmet Davutoglu, Basbakan Yardimecisi1 Bekir Bozdag, eski Basbakan
Yardimecilar: Biilent Arinc ve Ali Babacan, eski icisleri Bakani Efkan Ala, eski Kalkinma Bakani
Cevdet Yilmaz, eski Enerji ve Tabii Kaynaklar Bakani Taner Yildiz, eski Milli Egitim Bakani Nabi
Avel, MIT Miistesar1 Hakan Fidan, eski Genelkurmay Baskan1 Necdet Ozel, eski AYM Baskani
Hasim Kili¢’in da aralarinda bulundugu iist diizey devlet erkani kullaniyordu. 26 Haziran 2014’e
kadar kullanilan MILCEP-K2 telefonlarin hem normal hem de kriptolu telefonlarla olan

goriismelerinin dinlendigi belirlenirken, TiB’deki HITAP sisteminde vapilan incelemede, 31
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adet K2 model kriptolu telefonun 363 kez dinlendigi tespit edildi. Buna gore, Erdogan, 4 farkli
kriptolu telefondan 16 Eyliil 2013- 31 Aralik 2013 tarihleri arasinda 59 kez dinlendi. Ayrica

Davutoglu 26, Babacan 32, Arinc 1, Bozdag 5, Ala 3, MiT ve Genelkurmaya tahsis edilen telefonlar
da toplam 34 kez dinlendi.
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Turkiye'de gorismeye  Galatasaray Adasi'nin
yesil isik f ‘neolacagi bellioldu
Rusya: Bakanlarin bir araya gelmesini Sari kirmizihlar uzun siiren miicadelenin
destekliyoruz. ardindan hedefine ulagsti.
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