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Son Dakika: 30 bin yeni Fetullahgi tespit
edildi!
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Son dakika gelismesi... FETO davalarinda yargilanan siipheliler icin en 6nemli sug
unsurlarindan birisi ByLock'ta flas bir gelisme yasandi. Litvanya’daki bir servis saglayici
lizerinde yapilan “dijital operasyon” sonrasinda ortaya cikarilan ByLock, pek ¢ok
FETO'ciiniin yakay: ele vermesinde etkili oldu.

Siber suclarla miicadele eden uzmanlarin calismalariyla ByLock'un sadece FETO'nin akilli cep
telefonlarinda kullandig iletisim sistemi oldugu anlasildi. FETO'niin organize ettigi basarisiz darbe
girisimiyle birlikte ByLock tizerindeki calismalar daha da yogunlasti. Stirdirilen operasyonlarla
ByLock kullanan binlerce FETO mensubu hakkinda yargilama siireci basladi. MiT, elindeki tiim verileri
Ankara Cumhuriyet Bassavciligi'na iletti.

215 BiN KULLANICI VE 18 MILYON BYLOCK YAZISMASI!

Bassavcilik, MiT'ten gelen yaklasik 215 bin kullanici ismi ve 18
milyon dolayindaki ByLock yazismalarin adli delil olarak
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kullaniimasini saglamak amaciyla Emniyet Genel Mudurligi
(EGM) ile ortak calisma baslatti. Bu calismada, EGM'nin Siber
Suclarla Micadele (SSM), Terorle Miicadele (TEM) ile
Kacakglilik ve Organize Suclarla Miicadele Dairesi (KOM) yer
aldi. Calismalarda, yeni bilgi ve bulgulara ulasildi. Milliyet'ten
Tolga Sardan'in haberine goére, KOM'un koordinesinde olusturulan 6zel ¢calisma gruplari, 6ncelikle

215 bin kisilik kullanicr adi verileri Gzerinde calisti.
KULLANICILAR TEK TEK TASNIF EDILDI

ByLock ana hizmet saglayicisina (server) giren tim kullanicilar tek tek tasnif edildi. Kimi kullanicilarin
tek, kimi kullanicilarin ise birden fazla telefon lizerinden sisteme giris yaptiklari belirlendi. Sistemin,
ByLock'a giris yapilan her telefona ayri IP tGzerinden farkli User ID vermesi nedeniyle kullanici
adlarinin arttigi anlasildi. Bunun tzerine aylar siiren bir tasnif calismasi gergeklestirildi. Sonucta, elde
edilen 215 bin kullanicinin gergekte 102 bin tekil kisiden olustugu saptandi. Bu tekil ByLock
kullanicilarin tamamen Turkiye'den degil, bazilarinin da yurt disindan kullanici adi alarak sisteme
girdikleri belirlendi. Turkiye'den VPN sistemiyle ByLock'a giris yapan isimler belirlenerek Ankara
Cumhuriyet Bassavciligi'na gonderildi. Savcilik; kullanicilarn, bulunduklari illere gére listeler
olusturup yurt genelindeki il Cumhuriyet Bagsavciliklari'na ulastirdi. Simdi illerdeki ByLock

operasyonlari bu listeler Gzerinden gerceklestiriliyor.

30 BiN YENi KULLANICI BULUNDU

Bu tekil kullanicilarin belirlenmesi icin yurttilen calismalarda ilging bir gelisme yasandi. EGM Siber
Suglarla Miicadele Dairesi, kendisine ulastirilan ByLock veri tabani Gzerindeki bilgileri farkl geri
getirme programlariyla bir kez daha inceledi. Yurt disindan satin alinan 6zel programlar kullanilarak
yapilan ikinci incelemede, bu kez eldeki tekil kullanicilara ilaveten 30 bin yeni User ID daha tespit
edildi. Veri kazima olarak tanimlanan bu islem sayesinde MiT'in ulastigi veri tabaninda bulunan
ancak agiga tam olarak ¢ikartilamayan yeni bulunan 30 bin User ID, gectigimiz glinlerde Ankara
Cumbhuriyet Bassavciligi'na gonderildi. Savcilik talimatiyla yeni User ID'lerin tekil kisileri giin i1sigina

cikartilacak.
DESIFRE EDILEN YAZISMALAR

ByLock'la ilgili yapilan ¢alismalar bununla sinirli degil. Ulasilan 18 milyon ByLock yazismalari tek tek
gorinti haline donustirildad. ByLock kullanicilari arasinda gecen ve desifre edilen 18 milyon

yazisma kullanicilarin bulundugu illerdeki emniyet birimlerine yine savcilik kanaliyla dagitild.



VARLIKLARI HiC BILINMEYEN FETO'CULER

Bu bilgilerin gelmesi tzerine il emniyet mudurltkleri, simdiye kadar ByLock kullanmayan ve varliklari
hi¢ bilinmeyen yeni FETO mensuplarini ortaya cikartiyor. iki ByLock kullanicisi arasindaki
yazismalarda gecen ancak FETO'yle miicadelede varliklari hic bilinmeyen bazi yeni mahrem imamlar
ve diger FETO Uyelerinin bu sekilde kimlikleri belirlenmeye basladi.

BTK'DAN HTS CALISMASI

Son yeni gelisme ise Bilgi Teknolojileri ve iletisim Kurumu'nun (BTK) ByLock verileri (izerindeki
calismasi. BTK; 6zellikle FETO'niin ByLock gercegini etkisiz kilmak amaciyla kamuoyuna tasidig
tartismaya noktayi koydu. Kurum uzmanlari, aylarca siiren calismalarda, ByLock kullanicilarinin
sisteme girdigi cep telefonu baz istasyonlarinin tek tek HTS kayitlarini ¢ikardi. HTS kayitlariyla, cep
telefonunda ByLock cikan FETO siphelilerinin, kendilerinin bu sistemi kullanmadigi ya da kimin
tarafindan cep telefonuna ByLock yiklendigini bilmedikleri gibi gerekgeleri gegersiz kiliniyor. ByLock
yiklenen ve kullanilan cep telefonlarinin normal GSM sisteminin kullanildigi gériismelerdeki HTS
kayitlari, sorusturma dosyalarinda yer almaya basladi. Béylelikle, ByLock'un FETO'deki en somut delil
olma 6zelligi devam ediyor. Devletin ilgili kurumlari her turlid olumsuzluga, engelleme ¢abalarina
karsin micadelede geri adim atmiyor. Devlet, yeni delilleri ortaya koyuyor.
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	Son dakika gelişmesi... FETÖ davalarında yargılanan şüpheliler için en önemli suç unsurlarından birisi ByLock’ta flaş bir gelişme yaşandı. Litvanya’daki bir servis sağlayıcı üzerinde yapılan “dijital operasyon” sonrasında ortaya çıkarılan ByLock, pek çok FETÖ’cünün yakayı ele vermesinde etkili oldu.


