FETO'niin haberlesme ag1 'By Lock' adim adim béyle
cozulda

FETO'niin 15 Temmuz éncesi haberlesmede kullandigi 'By Lock' adli irtibat aginin aylar
oéncesinden desifre edildigi ve darbe girigiminin bagariyla puskirtiilmesinde etkili oldugu
6grenildi. Elde edilen bilgilere gore orgiitiin kripto mesajlari da ¢éziildii ve operasyonlar bu
sayede hiz kazandi.
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Yeni Safak Yazan Mehmet Acet de orgiitiin irtibat kurmak icin kullandigi programa dair bilinmeyen gerceklere Yeni
Safak'taki yazisinda yer vermisti.

Fuatavni operasyonunda yakalanan Bagbakanlik Veri Uzmani Akif Mustafa Kogyigit'in orgiit ici
iletisim agina dair itiraflar 'By Lock' isimli bir programa isaret ederken, bu programin

istihbarat ekiplerince desifre edildigi siirece dair tiim detaylara yenisafak.com ulasti.

Elde edilen verilere gore orgiit, Kasim 2014 itibariyle "By Lock" adl1 hem android hem de iOS
tabanli cihazlara uygun olan kriptolu mesaj uygulamasini kullanmaya basladi. Kisa siire icinde
Milli Istihbarat Tegkilati'nin istihbarat birimleri 6rgiit mensuplarinin kriptolu mesajlarini

arsivlemeye ve coziimlemeye basladi.
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Mehmet Acet: En ciddi veriler By Lock'tan

Yeni Safak Yazar1 Mehmet Acet, 27 Temmuz kaleme aldig1 "FETO'niin haberlesme ag1 ne dlciide
cozuldiu?" baslikh kose yazisinda "By Lock" hakkinda carpici tespitlerde bulunmus ve "Devletin
elinde su an icin FETOQ ile ilgili bulunan en ciddi veriler, iste bu gizli programin ele gecirilmesi,
takibinin yapilmasi ve arsivinin tutulmasi ile elde edilen bilgilerden olusuyor" ifadelerine yer

vermisti.
40 bin terorist listede

Bu kapsamda 2016 Mayis ay1 itibariyle '‘By Lock' uygulamasini kullanan FETO iiyelerinin
isimleri, lokasyonlari, telefon numaralar1 hakkindaki bilgiler biiyiik oranda ¢oziiliirken
yazismalarin icerikleri kismi olarak ¢oziilebildi ve onbinlerce isim calistiklar: kurumlara gore
tasnif edilmeye basland1.TSK olmak {izere devlet kurumlarina sizan 40 bine yakin FETO iiyesi

belirlendi ve devlet makamlarinca Mayis 2016 itibariyle paylasilmaya baslandi.

1. iste ilk gliniinden bu yana FETO'n(in irtibat i¢in kullandigi 'By Lock' uygulamasinin perde arkast:
2

3. -FETO, 1973'den bu yana bir istihbarat 6rgiitii seklinde teskilatlanmis ve haberlesme seklini buna gére
dizayn etmisti. Ancak klasik istihbarat haberlesme yontemlerinin yaninda teknolojik gelismeleri takip ederek
kripto mesaj uygulamalarini kullandi.

5. - Ozellikle 17-25 Aralik 2013 siirecinde devlet igine sizmig FETO'clilerin bagarisiz biirokratik darbe
girisiminden sonra desifre olmamak igin klasik haberlesme yontemlerini birakarak, sifreli mesajlasma
uygulamalarini kullanmaya basladigi gorlda.

7. - FETO lyeleri Kasim 2014 itibariyle "By Lock" adli hem android hem de iOS tabanli cihazlara uygun olan
kriptolu mesaj uygulamasini kullanmaya yoneldi.

9. - Milli istihbarat Teskilati birimleri, FETO'ciilerin By Lock uygulamasini kullandigi tespit ettikten sonra ilgili
teknik birimlerin uygulamada zaafiyet bulma ¢aligmalari hiz kazandi. Teknik istihbarat birimlerinin ilgili
uygulamada zaafiyet bulmasindan sonra Tirkiye lokasyonlu kullanicilara hem Tirkiye igcinden hem de yurt

disindan gelen tim yazigmalar belgelendi.
10.

11. - Elde edilen yazigmalar kriptolandidi igin kriptografi uzmanlari sifrelemeyi ¢ozme siirecine baglamis ancak

ve slreg icinde Orgltun kripto sistemi kismi olarak ¢ozuldu.
12.

13. - 2016 Mayis ayi itibariyle By Lock uygulamasini kullanan FETO iiyelerinin isimleri, lokasyonlari, telefon
numaralar hakkindaki bilgiler blyuk oranda ¢ozulurken yazismalarin igerikleri kismi olarak ¢ozulebilmigtir

ve onbinlerce isim calistiklari kurumlara gore tasnif edilmeye basland.
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PAYLAS

- Bu uygulamayi kullanan FETO'ciilerin desifre edilemesiyle beraber Agustos 2016'da yapilacak olan YAS ile
ilgili olarak asker icine sizan 600 rutbeli askerin ismi 11 Temmuz 2016'da Milli Savunma Bakanligi ile

paylasildL.

- Bu 600 FETO liyesi riitbeli askerin desifresi 15 Temmuz 2016'da gerceklestirilmis olan basarisiz darbe

girisiminin YAS oncesine ¢ekilmesine neden oldu.

- Ayrica bu uygulamadan elde edilen istihbarat bilgileri sayesinde basta TSK olmak iizere devlet kurumlarina
sizan 40.000'ne yakin FETO yesi belirlenmistir ve devlet makamlarinca Mayis 2016 ayi itibariyle
paylasilmaya baslandi. Halen ¢ozliimler devam etmektedir. 40.000 sayisi ¢ozlimler devam ettikge artiyor.

- Bu belirleme sayesinde basarisiz darbe siirecinden sonra devletin gergeklestirdigi sorusturmalar, gozaltilar
¢ok daha hizli olmus ve nokta atisi operasyonlar gerceklestiriliyor.

#FETO #By lock #Kripto
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'Rus askerleri "Turk devleti

arkadaslarnnm =~ " ilacin parasina bakmaz'
acClimasizca OIdurdu Bakan Bilgin'den SMA ilaglarina iligkin ¢ok

o6nemli aciklama.

Ukrayna'dan gelenler yasadiklarini anlatti.
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15 Temmuz
yenisafak.com/15Temmuz

Kudiis : Bir Sehrin Hikayesi
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Yeni Safak Se¢im

yenisafak.com/secim

Yeni Safak Ramazan
yenisafak.com/ramazan

Yeni Safak Spor

yenisafak.com/spor

GZT Lokma

gzt.com/lokma

MOBIL UYGULAMALAR

Apple Android Windows

Yeni Safak olarak yayin hayatina bagladigimiz ilk glinden itibaren ilkemizde demokrasinin tim kurumlari ile yerlesmesi, milli
irade ve deg@erlerimizin hakim olmasi i¢in tim gucumuzle galistik. Bu Ulkenin geleceginin derin sularda bogulup gitmemesi
icin caba sarf ettik.

Firtinali gunlerde siginilacak bir liman olduk. Bugune kadar ulkemize yapmis oldugumuz katkiyr bundan sonra da
okurlarimizin destegi ile stirdirmeye devam edecegiz. Her guin Yeni Safak’la yeni bir umut olacak.
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