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FETO'niin ByLock kumpasini ¢ézen adli bilisim uzmanlarindan biri olan Tuncay
Besik¢i, programa dair kritik uyarlarda bulundu...

FETO'niin ByLock kumpasini ¢ézen adli bilisim uzmanlarindan biri olan Tuncay Besikgi, programa dair kritik uyarlarda
bulundu.

Kendi blogunda bir yazi kaleme alan Besikgi, Mor Beyin sonrasinda, “Propaganda malzemesi verecek ve ByLock’'un
tamamini masum bir uygulama gibi gosterecek toptanci aciklamalardan dikkatle kaginmalari elzemdir” diyerek
ByLock'un tamamen delil olmaktan ¢ikmis gibi yapilmamasi gerektigini savundu.

Besikgi, “Sorusturmalarda en 6nemli kriter, maddi gergce@in ortaya ¢ikarlarak masum insanlar ile 6rglit mensuplarinin
aynistinlmasidir” diyen Besikgi, iceriginde gok sayida orgiitsel yazisma igeren bir sistemle karsi karsiya kalindigini vurguladi.

iste Besikgi’'nin yazisinin tamamu:

Bu yazi igin ornek olarak sevgili Yildiray Ogur'un 15 Ocak 2018 tarihli Karar Gazetesi'nde “Adaletten Sinyal Bekleyenler”
baslikli makalesini segmemin nedeni, her ne kadar babalarmiz gocukluk arkadasi olsa da kendisiyle tanismamizin, 2 yil
kadar 6nce Balyoz davasinda kumpas iddialarina iliskin sorusturuldugunda eski cep telefonunu bana getirip inceletmesine
(isvigre’den gonderildigi iddia olunan bir mesaja dair arastirmadir ve bulunamamistir) ve o giin konustuklarimiza dayanir. O
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giinlerde hakkindaki iddialarin aksini kanitlamak igin dogal olarak telefon incelemesi yapabilecek bir uzmana ihtiyag
duymus ve benimle irtibat kurmustu. Besiktas'taki bulusmamizda kendisine Ergenekon davalar sirasinda galismakta
oldugu Taraf Gazetesi'ndeki mansetleri de sormus, kendisinin ve gazetedekilerin “dijital delillerin gergek mi sahte mi
oldugunu anlayabilecek yetkinlige sahip olmadigini” ve “delillerin sahte olup olmadidini” bilemeyeceklerini cevabini
almistim. iste tam olarak bugiin yazmak istedigim konu budur. Giinki biligim, teknoloji ve dijital delillerin ne ¢iktigi son
derece hassas ve dikkatili yiriitiilmesi gereken ByLock sorusturmalarinda da medya {izerinden dezenformasyon ve bilgi
kirliligi olugsmaya baslamistir.

ByLock kumpasinin ortaya gikarilis slirecinde bizi en ¢gok zorlayan, Emniyet, Yargi hatta siradan vatandaslarin medya
tarafindan yanlis yonlendirilmeleri sonucunda konuya 6nyargili bakmalari ve ByLock sorusturmasi gegiren herkese suclu
muamelesi yapmalari olmustur. Bugin, 1.5 yildan beri medyada konu hakkinda ¢ikan asilsiz haberlerin ve konu uzmani
olmayan kisiler tarafindan yapilan yanlis teknik bilgilendirmelerin bu dnyargiyi olusturan bir numarali etken oldugunu
sOyleyebiliyoruz.

Halen, yazili ve gorsel medyada devam eden, teknik konularda yorum yapabilecek diizeyde goriinmeyen bazi medya
mensuplarinin hatali veya yanhs degerlendirilebilecek bilgileri paylastigini gézlemlemekteyim. Ozellikle ByLock gibi hassas
bir konuda dezenformasyonun yayillmasinin éniine gegmek amaci ile uzmanlik alanima giren bu konuyu FETO ile
miicadelede 6nemli gérdiigiimden agiklama yapma geregi duyuyorum. Teknik bazi detaylan 6rnek olarak segtigim ve bazi
teknik husularda yanls yonlendirildigini disiindigim Yildiray Ogur'un, 15 Ocak 2018 tarihli Karar Gazetesi'nde yayimlanan
“Adaletten Sinyal Bekleyenler” baslikl makalesinde yer verdigi bazi teknik husular tizerinden anlatmaya ¢alisacagim.

NOKIA TUSLU TELEFONUYLA BYLOCK'A GiRDiGi iDDiA EDILENLER

Tarafima adli inceleme igin intikal eden bazi telefonlarda, baska telefonlara ait IMEI bilgisinin kopyalandigi durumlarla
kargilagmaktayim. Android igletim sistemli bitakim telefonlarda IMEI kopyalama isi kolaylikla gergeklestirilebilmektedir.
Yurtdisindan kayit digi olarak getirilen veya Nokia’nin kullaniimayan eski telefonlarina ait IMEI numaralan kopyalanarak
kullanilmaktadir. Boyle bir cihazda ByLock kullaniimigsa, IMEI bilgisi olarak eski cihaza ait numara goriinecektir ve bu islem
FETO mensuplari arasinda tahmin edilenden ¢ok daha yaygin bir durumdur.

NAT MiMARIiSINDEKi SORUNLAR

NAT mimarisi halen diinyadaki cogu operatér tarafindan kullaniimaktadir. Diinya capinda hizmet veren bircok internet
Servis Saglayici firma IPv4 teknolojisindeki kisith IP adresi havuzu bulunmasindan dolayi NAT teknolojisi sayesinde
abonelerin internet erisimlerini saglamaktadir. NAT islemi sirasinda bir IP adresinin ayni anda birden gok abone tarafindan
kullanilmasina karsin, dogru abone tespiti icin Ozel IP olarak yer alan tanimlayici bilgi internet trafik verisine islenmektedir
ve her abonenin 6zel IP adresi farklidir. Tiirkiye'de hizmet veren operatdr firmalarin tamamina yakini, internet ortaminda
belirli bir zamanda gergeklestirilen iglemi, NAT teknolojisi kullanmak sureti ile abone bazinda aynistirmaktadir. Sadece
ByLock degil, tiim bilisim suclarinin ve gerektigi takdirde internet iizerinden islenen tiim suglarin tespitinde NAT verisi
kullanilmaktadir. Europol’iin CGNAT kullanimini tavsiye etmemis ve bu konuda hakli olarak her aboneye tek bir IP adresi
verilebilen IPv6 teknolojisine gegilmesini dnermistir. Bununla birlikte ByLock sorusturmalarinin 2014-15 yillarini kapsadig,
Tirkiye ve diinyada IPv6'ya gegis igin buglin dahi operator altyapisi ve abone cihazlarinin tamaminin bu teknoloji ile
uyumlu olmadigi gozardi edilmemelidir.

ByLock sorusturmasi gegirenlerin dikkatini geken baska bir detay, ByLock kullanim tespiti yapilan belirli bir tarihte NAT ve
HTS deki lokasyon bilgileri arasindaki tutarsizliktir. Ornegin NAT verisinde Kocaeli'nden sinyal almis goriinen bir kisi HTS
verisinde istanbul'da gériinmektedir. Bunun nedeni her iki verinin farkli sistemlerde kayit altina alinmasidir. HTS, ses
sebekesi lizerinden galismakta, abone yer degistirdikge sinyal alinan baz istasyonuna gore lokasyon bilgisi
giincellenmektedir. Ote yandan, CGNAT verisinde, baz istasyonunu tarafindan aboneye atanan IP adresi uzun siire (sinyal
kaybolana veya telefon kapanana kadar) korunmaktadir ve IP adresi atandigi andaki lokasyon kayit edilmektedir.
Dolayisiyla Kocaeli'nden IP adresi alan bir abone, sinyal kesilmedikge istanbul'da da ayni IP adresini kullanmaya devam
edebilir.

BYLOCK MAGDURLARI TARIH ARALIGI

Morbeyin kumpasinin ilk ortaya ¢iktigi ekran goriintiisinde dosyanin yaratilma tarihi 3 Haziran 2014 ve son degistiriime
tarihi 30 Mart 2015'tir. Fakat burada g6zden kacan, ilgili dosyanin sadece morbeyin.com verisini degil, bu tarihler arasinda
ziyaret edilen tiim internet sayfalarindan olustugudur. Sirf ilgili ekran gériintiisiinden morbeyin.com sitesi iizerinden yapilan
yonlendirme tarihi kesin olarak s6ylenemez. Bununla birlikte yapilan veri analitigi calismasi ByLock yonlendirmelerinin 10
Agustos 2014 tarihinde sunucunun ABD’den Litvanya'ya transferinden hemen sonra basladigini bilimsel olarak ortaya
koymustur, 15 Kasim 2014 tarihi itibari ile de ByLock sunucusunun Tirk IP adreslerinin tamamina yakinina bloklandigi ve
bu tarihten sonra ByLock’a sadece VPN ile erigsim saglanabildigi bilinmektedir.

AHMET TANER KISLALI'NIN KIZ|

Rahmetli Ahmet Taner Kislal’'nin kizi Nil Dolunay Kiglali Edis’e ait olan ve havaalaninda bulunan bir igletmedeki ADSL hatti



Gzerinden ByLock uygulamasi kullaniimis ve WiFi magduru olmustur. Konu gercek kullanicinin tespitine yonelik
¢alismalarin adli islemler 6ncesinde tamamlanmasi gerekliligiyle ilgilidir. Ayrica s6z konusu ADSL hatti izerinden
uygulamayi kullanan kisi Haziran 2017'de tespit edilmistir. ADSL kullanimina bagli gergek kullanici tespitlerinin kolluk
makamlarinca olay bazinda gergeklestirilmesi gerekmektedir.

Sonug olarak, aklin yolu birdir, bilimdir ve bu yoldan gidilmelidir. Ornegin, 11,480 masum insanin tespiti Cumhuriyet
Gazetesi davasinda verdigim mahkeme ifadesinde anlattigim yéntemle yapilmistir. Onbinlerce kisiyi kapsayan
sorusturmalarda elbette hatalar olabilir, kalan magduriyetlerin giderilmesi igin bilimsel galismalar devam etmektedir ve kisa
zamanda mutlaka giderilecektir.

Halen, son derece sinsi, planl ve gizli galisan, orgiitiin menfaatleri dogrultusunda aile bireylerini dahi tehlikeye atmaktan
¢ekinmeyen boliici bir yaplyla miicadele edilmektedir. Morbeyin kumpasi, 6rgiitin masum insanlarin hayatlarini nasil
mahvettiklerini bir kere daha gdstermistir. Teknolojiyi ¢ok iyi kullanan, onbinlerce kisinin kullanmasina ragmen ByLock'u
aylarca gizleyebilen, uygulama kurulum ve giincellemeleri bolge biligim gorevlileri tarafindan yapilan ve igeriginde gok
saylida drgiitsel yazisma igeren bir sistemle karsi karsiya kalinmistir. Ote yandan, tamamen gizlilik ilkesi tizerine
tasarlanmis ByLock uygulamasina ait sunucudaki tiim veri ele gegirilememis, 6rnegin bazi tarihlerdeki log kayitlarina ve ses
ile yapilan aramalarin igerigine ulagilamamistir. Bu sartlar altinda, medyada gorev yapan arkadaslarin, 6zellikle teknik bilgi
gerektiren konularda sorusturmanin ciddiyetini kaybettirecek, orgiite propaganda malzemesi verecek ve ByLock'un
tamamini masum bir uygulama gibi gosterecek toptanci agiklamalardan dikkatle kaginmalari elzemdir. Sorusturmalarda en
onemli kriter, maddi gergeg@in ortaya ¢ikarilarak masum insanlar ile 6rgiit mensuplarnin aynstinlmasidir.
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