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FETO'den yeni sifreli programa Twitter
kalkani

Erkam COBAN
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FETO'niin yeni iletisim ag1 Cryptnote, programa disaridan miidahale edildiginde icerigi
otomatik siliyor. Program, Twitter'in logosunun arkasina gizlendi. Orgiit iiyeleri bu yolla,

sadece orgiit icinde kendi ‘denk’leriyle temas kurabiliyor
SABAH, FETO'niin yeniden érgiitlenmeye yénelik calismalarini yiritmek icin kullandigi kripto iletisim

agr Cryptnote ile ilgili kritik bilgilere ulasti. Cryptnote, programin gizlenmesi ve kullanimda kolaylik
saglanmasi icin Twitter logosunun arkasina gizlenmis sifreli bir alt yapiya sahip. Program, disaridan

mudahale edildiginde icerikleri kendiliginden silme 6zelligi tasiyor.
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FETO'niin ByLock, CoverMe, Kakao Talk ve Eagle gibi sifreli programlarin

disinda da alternatif programlarla 6rgiti 'canli tutmaya' calistigi tespit edildi.

Orgitiin bu amacla kullandigi Cryptnote isimli sifreli haberlesme programi,

Ankara Bati Cumhuriyet Bassavciligi'nin talimati ile Ankara Emniyet Midarlagua

tarafindan yuritilen FETO'nin "mahrem imam" yapilanmasi sorusturmasinda

desifre edildi. Gizli taniklar Cryptnote lzerinden terdr 6rguti yoneticileriyle

irtibat sagladiklarini itiraf etti. Polis, gizli taniklardan bazilarinin programini takibe aldi. FETO'niin st
dizey tedbir icin Cryptnote ile 6rgut Uyesi herkesin kullanacagi bir ag yerine militanlarin '6rgit
icerisindeki karsiligi' ile haberlesmesini sagladigi belirlendi. Emniyet'in Cryptnote ile ilgili ilk tespitleri
soyle:

TWITTER KAMUFLAJI

Cryptnote, sifreli haberlesme e-posta programi olarak tasarlandi. Twitter logosunun arkasina
gizlenen program, hafiza karti veya Bluetooth ile tablet ve telefonlara ytklendi. Programin
¢Ozllmesini zorlastirmak icin girise farkli karakterlerden olusturulan sifreler konuldu. Programin
icerisine de dosyalari sifreleme 6zelligi eklendi.

Sahsa 6zel ID numarasi veren program, karsilikli ID'lerin ve arada olusturulacak sifrelerin
bilinmesiyle kuruluyor. FETO'niin programin kullaniminda da tst diizey énlem uyguladigi belirlendi.
Programi kullanan 6rgut Uyelerine sadece 6rgut icinde ayni konumda olanlarla irtibat saglama
imkani verildi. Programa disaridan midahale edildiginde ise icerik otomatik siliniyor.

Teror 6rgutlinin yeniden yapilanmaya yonelik calismalar yaptigi, mart ayindan itibaren de mahrem
imamlarin Cryptnote'u kullandigr belirlendi. Mahrem yapidaki ¢6zilmenin 6niine ge¢gmek isteyen
FETO'niin Cryptnote ile militanlar yénlendirerek teror faaliyetlerine devam edilmesini amacladig
belirlendi. Cryptnote'un tamamen desifre edilmesi icin Siber Suclarla Micadele uzmanlarinin
calismasi devam ediyor.
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