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Dolandiricilardan yeni yontem: Tuslama
yontemiyle sifrenizi ¢aliyorlar!
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Dolandiricilar yeni bir sistem gelistirerek kurbanlarini s6zde giivenlik duvari1 bahanesiyle
aldatmaya basladi. Biiyiik oranda Akbank Miisteri Hizmetleri t...
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Dolandiricilar yeni bir sistem gelistirerek kurbanlarini sozde giivenlik duvari bahanesiyle aldatmaya
baglad. Biiyiik oranda Akbank Miisteri Hizmetleri telefon numarasina benzeyen 0532 044 25 25
numarasindan arayan dolandiricilar 44 yasindaki H.C'nin banka hesaplarini mobil uygulama
iizerinden bosaltmayi basardi.
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Telefon dolandiricilar daha énce teror suglamasi ya da FETO baglantili oldugu gerekgesiyle tuzagina
disirdigl insanlan bugiinlerde bankadan aradiklarini iddia ederek farkl bir yontemle aglarina
dislrmeye basladi. 532'li, 0555'li ya da 0542’li hatlarin son hanelerini bir bankanin kurumsal
numarasina benzeten dolandiricilar “dosya masraflarinin iade”, bahane edilmesiyle agina disirdikleri
insanlarin hesap bilgilerine ulagmaya calisiyor. Dolandiricilar gegtigimiz gin H.C'yi arayip “Akbank
Genel Mudurligid'nden” aradiklarini soyleyerek esi ile gorlisme talebinde bulundular. Esinin yerine
kendisinin yardimci olabilecegini soyleyen H.C'ye dosya masraflarinin taraflarina iade edilmesi igin
kisisel bilgilerini cep telefonu lizerinden tuslayarak yapmasi istendi.
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DOLANDIRICILARIN KONUSMASI KAYIT ALTINA ALINDI!

GUVEN SAGLAMAK iCiN BILGILERI TUSLATIYORLAR!

Dolandirici getesi aradiklan kisilerin glivenlerini saglamak igin kisisel bilgilerin tuslayarak yapilmasini
istiyor. Bilgilerin s6zlu olarak alinmadigindan dolayi sliphelenmeyen magdurlar denileni yaparak
kisisel bilgileri tuslama yontemiyle karsi tarafa vermis oluyor. Yasadi§i olayi anlatan H.C; “Gegtigimiz
gin Akbank’tan aradigini ve isminin Elif oldugunu iddia eden sahis daha 6nceden kullandigimiz
kredinin masraflarini tarafimiza iade edeceklerini séyledi. Once esimle goriismek istedigini belirten
kisi benimle de halledebilecegini sdyleyerek bankanin mobil uygulamasini kullanip kullanmadigimi
sordu. Arayanlar “Glvenlik nedeniyle kisisel bilgilerinizi bizimle paylagmayin” deyince agikgasi gliven
olusturdular. Daha sonra vatandaslik numarami ve taraflarindan gonderildigini soyledikleri banka
sifrelerini telefonla tuslamami sdyleyerek banka hesaplarima o anda ulagsmayi basardilar. Ben daha
telefonda konusurken bir yandan giris sagladiklari banka hesabimda bulunan 4 bin 750 lirayr kendi
hesaplarina aktardi.” diye konustu.

TUSLARA BASILAN BiLGi KARSIYA NASIL ULASIYOR

Dolandiricilarin yeni gelistirdigi sistemle daha dnce karsilasilmadi. Aradiklari kisilerin glivenlerini elde
ederek kisisel bilgilerini telefonlari Gizerinden kodlamasini isteyen dolandiricilar tuslama sirasinda
ctkan sesten numaralari alabiliyorlar. Telefonlarda her rakamin sesinin o rakama 6zel bir farkli bir
tonda olmasindan yararlanan yazilim sayesinde magdur telefonunda tusa basarken dolandiricinin
bilgisayarinda es zamanli olarak hangi tusa bastigi gorilebilmekte. Her gegen giin farkli yontemlerle
insanlara musallat olan getelere ulagilamiyorken dolandirilan kisiler kaybettigi paranin tizerine bir
bardak su igmek zorunda kaliyor ¢iinkii bakanin ¢gagri merkezinin verdigi bilgiye gore; kullanici
sifresini kendi verdigi icin hesaptan yapilan para transferinin geri alinmasi mimkdin degil.

Dolandiricilara kisisel bilgileri kim veriyor?

Telefon Gzerinden dolandiricilik yapan getelerin ortak noktalar aradiklar kisilerde para oldugunu ve
hesaplarinda ki paranin ne kadar oldugunu bilmesi dikkat ¢ekici. Dolandiriciyla telefon konulmasi
sirasinda hesabindaki paranin miktarini yanhs séyleyen magdur, ses kayitlarinda dolandirici tarafindan
duzeltiliyor ve sdylendigi kadar para olmadigi sdyleniyor. Ayrica dolandiricilar aradiklan kisilerin,
adres, kart numarasi gibi sadece bankanin karti gonderdigi zarfta olan gizli bilgilere de sahip olmasi
dolandiricilann istihbarat kaynaklarinin oldugunu siiphesini akillara getirdi.
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