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ByLock'un kripto sistemleri ¢oziiliiyor
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Bilisim Uzmani Fiisun Nebil, Fetullahg Terér Orgiitii (FETO) mensuplarinin kriptolu
iletisim sagladig iddia edilen ByLock programi ile ilgili, "215 bin kisinin kullandig: tespit
edilen anlik mesajlasma sistemi ByLock, tahminlerimize gore sanal magazadan
indirilmiyor. Kriptolu yazisiliyor. Mesaji gonderen ve alan anahtar giriyor ve bu
anahtarlar tutuyorsa iletisim bashyor." dedi.

Nebil, AA muhabirine yaptigi aciklamada, ByLock ile ilgili bilgisinin yalnizca basindan okuduklari
kadar oldugunu ancak bilisim teknolojilerini bildigi icin konuya iliskin cesitli degerlendirmeler

yapabilecegini soyledi.

Bir uygulama sistemi Gzerinde bulunan kriptolu mesajlasma programi Bylock ile Kasim 2014'ten bu
yana 18 milyonun lzerinde mesajin yayinlandiginin daha 6nce kamuoyuna agiklandigini animsatan
Nebil, yine basina yansiyan rakamlara gore bu sistemi kullanan 215 bin dolayinda hesabin
bulundugunu aktardi.

Nebil, "215 bin kisinin kullandigi tespit edilen anlik mesajlasma sistemi ByLock, tahminlerimize gore
sanal magazadan indirilmiyor. Kriptolu yazisiliyor. Mesaji gdnderen ve alan anahtar giriyor ve bu
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anahtarlar tutuyorsa iletisim baslyor." dedi.

Bir mesajlasma uygulamasi gelistirildiginde 6ncelikle bunun
reklaminin yapilacagina isaret eden Nebil, "15 Temmuz
oncesine baktigimiz zaman, ne yabanci basinda ne de

Turkiye'de ByLock'un ne oldugu konusunda en ufak bir reklam,
haber, bilgi yok. Biz bilisim uzmanlari da bu olaylara kadar
Oyle bir mesajlasma sistemini duymamistik. Bu da bu
mesajlasma sisteminin 6zel bir amaci oldugunu gosteriyor."

diye konustu.
- "GiZLi BIR UYGULAMA GORUNTUSU VERiYOR"

Kullanicilarinin ne sekilde haberlestigini ancak tahminler tGzerinden anlatabileceginin altini gizen

Nebil, soyle konustu:

"istihbarat yetkililerinin, 17-25 Aralik siirecinde bu yapilanmanin ByLock lizerinden haberlestigini
tespit ettigine dair haberler var. O dénemde yazilimin isletildigi sunuculara sizilmis ve hem hesaplar
hem de mesajlar bu sunucudan indirilmis. Su anda yapilan tespitler, bu bilgilerin ¢c6ziimlenmesi ile

ilgili gozikuyor.

Ben ByLock'ta sistemin teke tek gortismeler seklinde oldugunu ve kullanicilarin birbirini bir rehber
uzerinde gérmediklerini ancak davet usulu ile iletisime gectiklerini tahmin ediyorum. Gorselerdi
birbirlerine 'key' yani anahtar vermek zorunda kalmazlardi. Yani ancak birbirinin anahtarlarini bilen

insanlarin kullanacagi gizli bir uygulama goérintisu veriyor."

Nebil, "Internet Gizerinde kimin ne yaptigini ancak IP adresi ile bulabilirsiniz. Burada da indirilen
bilgilerde, hesaplarin hangi IP adresi Gzerinden baglandigi tespit ediliyor. Bu IP adresinin hangi
operatdr tarafindan, hangi kullaniciya verildigi de biliniyor. Boylece o IP'den hareketle ilgili kisi tespit
edilmis oluyor”. bilgilerini paylast.

Mobil telefonlar tizerinden yapilan haberlesmelerde bu tespitin son derece kolay oldugunu belirten

Nebil, soyle devam etti:

"Eger wi-fi Gzerinden ByLock kullanimi bir kurumdan (yani otel, kafe ya da sirket) ise 2007 yilinda
yurirlige giren 5651 sayili internet Kanunu nedeniyle buralarda kullanim yapanlar kayit altinda.
Loglar tutuluyor. Dolayisiyla da ilgili kisinin bulunma olasihgi ylksek. Eger loglar tutulmuyorsa, zaten
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ilgili kurum ve yetkili kisi bundan sorumlu tutulur.

Ama bu bir ev ise ve 2-3 komsu kendi aralarinda wi-fi paylasimi yapiyorlarsa, bu durumda hangi
komsunun kullandigr anlasilamaz. Boyle 1-2 olay da biliniyor. Dolayisiyla buglin ByLock i¢in
bahsedilen listelerden turuncu olanlar bu bélime giriyor. Wi-fi paylasimi, hele bilmediginiz
insanlarla paylasim her haltikarda tehlikeli. Diger insanlarin ne yaptigini bilmiyorsaniz, bu cocuk
pornosu olabilir, banka dolandiricihigi bile olabilir ya da burada oldugu gibi ByLock gibi bir konu
glindeme gelebilir."

ByLock'un bir siiredir FETO mensubu olmaya dair en énemli kanit sayildigina isaret eden Nebil,
"Sunucusunun Litvanya'da bulundugu séyleniyor. ByLock ile ilgili basinda 15 Temmuz dncesinde
bilgi yok." dedi.

Nebil, ByLock yazilimi yiklemelerinin bir kisminin bluetooth tzerinden oldugunun tahmin edildigini
belirtti.

- "BYLOCK KULLANAN HERKESIN iZINE ULASMAK MUMKUN"

Tirki-ye Bi-li-si-m Dernegi- Yoneti-m Kurulu Baskani ilker Tabak da ByLock'un, Tiirkiye'de kullanimi
yaygin olan WhatsApp, Viber gibi bir haberlesme ve mesajlasma programi oldugunu soyledi.

Kullanicilarin cep telefonlarina kolay bir sekilde ByLock programini yukleyebildiklerini belirten Tabak,

yUklemek icin kisinin, "programin nereden yuklenecegi" bilgisine sahip olmasi gerektigini aktardi.

Programin bir web sitesi Gzerinden indirilebilecek sekilde planlanmis olabilecegini ifade eden Tabak,
FETO'niin haberlesme agi olarak bilinen ByLock gibi herhangi baska bir programin da su anda
kullanilabiliyor olabilecegini ifade etti.



Cep telefonuna indirilen ve kullanilan uygulamalarin tespitinin yapilabildigini dile getiren Tabak,
"Programi kim indirdi, hangi numarali telefon bunu indirdi diye bu yazilimin, programin
kaynagindaki sunucu bilgisayarlarda bir arsiv tutuluyordur. Ayrica indirilen telefona erisilirse orada
yapilacak bir incelemede 'hangi uygulamalarin yiklendigi, yuklendikten sonra ne kadar sureyle
cahstinldigl, ne zaman bilgisayardan ya da telefondan kaldirildigi’ gibi birtakim bilgiler de o
cihazlarin icinde bulunabilir. Derin incelemelerle ByLock kullanan herkesi-n i-zi-ne ulagsmak mimkin."
seklinde konustu.

Tabak, bu tir programlarin iletisim kanallarinda kullandigi birtakim kapilar ve sifreler oldugunu
belirterek, "Dolayisiyla uygulamada 6zel bir sifre kullanildi mi, kullanilmadi mi diye bakilarak bir
analiz yapilip, sonuca ulasilabilir." dedi.

Cep telefonlarinin seri numaralarindan da ByLock kullanicilarinin tespitinin mimkiin olabilecegine
dikkat ceken Tabak, soyle devam etti:

"Bir bilgi bir yerde paylasildiginda veya iz biraktiginda buna erismek miimkiin. Yapilan gértismeler
silinse bile, diyelim ki silindi, bunlar sonucta birtakim sunucularin belleklerinde, disklerinde saklanan
bilgiler ve her ihtimale karsi yedegi aliniyor. Bizler de gerektiginde yedekleme yapiyoruz. Aldiginiz
yedekleri temizlemezseniz, oradan bile bu ge¢mise donuk bilgilere ulasilabilir. Ayrica derin

analizlerle, calismalarla 'Bu disklerde daha 6nce neler vardi, neler yoktu' bilgisi ¢ikabilir."

Vatandaslara da guvenlik uyarisinda bulunan Tabak, "Vatandaslarimiz bircok uygulamay indirdigi
zaman, verisinin, bilgisinin paylasiimasini da kabul ediyor. Programlar indirilirken 'izin ver' diye bir
buton var. Bunlarin cogu okunmadan kabul ediliyor. Oyle olunca bunlar cesitli dolandiricilik
yontemlerine de alet olabiliyor. Burada toplanan veriler bir sekilde baskalarinin eline gecebiliyor.
Olabildigince lisansli Griin kullanmak gerekli." ifadelerini kullandi.

- FETO MENSUPLARININ DESIFRE EDILMESINDE REFERANS OLDU

FETO'niin 15 Temmuz'daki darbe girisiminin ardindan baslatilan sorusturmalar sirasinda, bir
stiphelinin cep telefonunda bulunan ByLock programinin, sorusturmanin derinlestiriimesiyle FETO
mensuplari tarafindan haberlesmede kulanilan kripto bir yazilim oldugu ortaya ¢ikmisti.

2014 aralik ayindan 6nce bir oyun programinin mesajlasma ara ylzu olarak kullanilan uygulamanin,
bu tarihten sonra FETO'niin Ar-Ge bélimii tarafindan giivenlik katmanlari eklenerek
Turkcelestirildigi ve 6rgit ici haberlesmede kullanilmaya baslandigi belirlenmisti. Milli istihbarat
Teskilati (MIT) uzmanlari tarafindan sifreleri kirilan ByLock uygulamasi, FETO'niin darbe girisimine



iliskin sorusturmada, 6érgtit mensuplarinin desifre edilmesinde en énemli referanslardan biri oldu.
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	Bilişim Uzmanı Füsun Nebil, Fetullahçı Terör Örgütü (FETÖ) mensuplarının kriptolu iletişim sağladığı iddia edilen ByLock programı ile ilgili, "215 bin kişinin kullandığı tespit edilen anlık mesajlaşma sistemi ByLock, tahminlerimize göre sanal mağazadan indirilmiyor. Kriptolu yazışılıyor. Mesajı gönderen ve alan anahtar giriyor ve bu anahtarlar tutuyorsa iletişim başlıyor." dedi.


