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Sosyal Medya Kriptografi Nasil Yapilir? Mobil Uriin Haberleri internet Bilim Otomobil

MOBIL

ByLock'un kripto sistemleri ¢éziliiyor

Bilisim Uzmani Nebil, Fetullahgi Terér Orgiitii (FETO) mensuplarinin kriptolu iletisim sagladigi
iddia edilen ByLock programi ile ilgili, "215 bin kiginin kullandigi tespit edilen anlik mesajlagma
sistemi ByLock, tahminlerimize gére sanal magazadan indirilmiyor. Kriptolu yazigiliyor. Mesaji
gonderen ve alan anahtar giriyor ve bu anahtarlar tutuyorsa iletigim baglyor." dedi.
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Bilisim Uzmani Fiisun Nebil, ByLock ile ilgili bilgisinin yalnizca basindan okuduklari kadar
oldugunu ancak bilisim teknolojilerini bildigi icin konuya iliskin cesitli degerlendirmeler
yapabilecegini soyledi.

Bir uygulama sistemi tizerinde bulunan kriptolu mesajlasma programi Bylock ile Kasim
2014'ten bu yana 18 milyonun izerinde mesajin yayinlandiginin daha énce kamuoyuna
aciklandigin1 animsatan Nebil, yine basina yansiyan rakamlara gore bu sistemi kullanan 215 bin

dolayinda hesabin bulundugunu aktardi.

Nebil, "215 bin kisinin kullandig1 tespit edilen anlik mesajlasma sistemi ByLock, tahminlerimize

gore sanal magazadan indirilmiyor. Kriptolu yazisiliyor. Mesaj1 gonderen ve alan anahtar giriyor
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ve bu anahtarlar tutuyorsa iletisim basliyor." dedi.

Bir mesajlasma uygulamasi gelistirildiginde 6ncelikle bunun reklaminin yapilacagina isaret
eden Nebil, "15 Temmuz 6ncesine baktigimiz zaman, ne yabanci basinda ne de Tiirkiye'de
ByLock'un ne oldugu konusunda en ufak bir reklam, haber, bilgi yok. Biz bilisim uzmanlari da
bu olaylara kadar dyle bir mesajlasma sistemini duymamistik. Bu da bu mesajlagsma sisteminin

0zel bir amac1 oldugunu gosteriyor." diye konustu.
"Gizli bir uygulama goriintiisi veriyor”

Kullanicilarinin ne sekilde haberlestigini ancak tahminler tizerinden anlatabileceginin altini

cizen Nebil, soyle konustu:

"Istihbarat yetkililerinin, 17-25 Aralik siirecinde bu yapilanmanin ByLock iizerinden haberlestigini tespit ettigine
dair haberler var. O donemde yazilimin isletildigi sunuculara sizilmig ve hem hesaplar hem de mesajlar bu

sunucudan indirilmis. Su anda yapilan tespitler, bu bilgilerin ¢ozimlenmesi ile ilgili gozukuyor.

Ben ByLock'ta sistemin teke tek gorusmeler seklinde oldugunu ve kullanicilarin birbirini bir rehber Gzerinde
gormediklerini ancak davet usulu ile iletisime gegtiklerini tahmin ediyorum. Gorselerdi birbirlerine 'key' yani
anahtar vermek zorunda kalmazlardi. Yani ancak birbirinin anahtarlarini bilen insanlarin kullanacagi gizli bir

uygulama goruntusu veriyor."

' Ji| GUNDEM
,C"’i | ByLock kullanan kaymakam gdzaltina alindi

GUNDEM
ByLock kullanan polislere operasyon

Nebil, "Internet iizerinde kimin ne yaptigini ancak IP adresi ile bulabilirsiniz. Burada da
indirilen bilgilerde, hesaplarin hangi IP adresi tizerinden baglandig tespit ediliyor. Bu IP
adresinin hangi operator tarafindan, hangi kullaniciya verildigi de biliniyor. Boylece o IP'den
hareketle ilgili kisi tespit edilmis oluyor". bilgilerini paylastu.

Mobil telefonlar lizerinden yapilan haberlesmelerde bu tespitin son derece kolay oldugunu
belirten Nebil, soyle devam etti:

"Eger wi-fi Uzerinden ByLock kullanimi bir kurumdan (yani otel, kafe ya da sirket) ise 2007 yilinda yururlige
giren 5651 sayili internet Kanunu nedeniyle buralarda kullanim yapanlar kayit altinda. Loglar tutuluyor.
Dolayisiyla da ilgili kisinin bulunma olasiligi yuksek. Eger loglar tutulmuyorsa, zaten ilgili kurum ve yetkili kisi

bundan sorumlu tutulur.

Ama bu bir ev ise ve 2-3 komsu kendi aralarinda wi-fi paylagimi yapiyorlarsa, bu durumda hangi komsunun
kullandigi anlasilamaz. Boyle 1-2 olay da biliniyor. Dolayisiyla bugtin ByLock icin bahsedilen listelerden turuncu
olanlar bu boliime giriyor. Wi-fi paylasimi, hele bilmediginiz insanlarla paylasim her hallikarda tehlikeli. Diger
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INSsdaridrin ne ydpugini puimyorsdriiZ, bu GOCUK pornosu Oidoiir, Ddika aolanairiciigl vne oidoir yd ud burdud

oldugu gibi ByLock gibi bir konu glindeme gelebilir."

BYLOCK'UN KRIPTO SISTEMLERI COZULUYOR

FETO mensuplarinin kriptolu iletisim sagladidi iddia edilen anlik mesajlasma sistemi
ByLock'un sifreleri ¢ozUllyor

it =22

Sistemi 215 bin kisinin Sanal madazadan Kriptolu yazisiliyor Haberlesme gruplar
kullandid tespit edildi } indirilmiyor ‘ Uzerinden yapilmiyor

B Mesajl gdnderen ve alan anahtar giriyor ve bu anahtarlar tutuyorsa iletisim bashyor
B Kullanicilar birbirini gédrmUyor ve davet usulliyle iletisime geciyorlar
B Birbirleriyle haberlesmeleri icin isim Uzerinden bir liste bulunmuyor

B Mesajlasma tamamen anahtarlar Uzerinden yapiliyor

ByLock'un bir siiredir FETO mensubu olmaya dair en énemli kanit sayildigina isaret eden Nebil,
"Sunucusunun Litvanya'da bulundugu soyleniyor. ByLock ile ilgili basinda 15 Temmuz

oncesinde bilgi yok." dedi.

Nebil, ByLock yazilimi yiiklemelerinin bir kisminin bluetooth tizerinden oldugunun tahmin
edildigini belirtti.

p 2@ GUNDEM
= Asker ve polis yapilanmasi ¢oziiliiyor

' GUNDEM
; Adliyenin kilit ismi yakalandi

"ByLock kullanan herkesin izine ulasmak miimkiin"

Tirkiye Bilisim Dernegi Yonetim Kurulu Bagkani Ilker Tabak da ByLock'un, Tiirkiye'de
kullanim1 yaygin olan WhatsApp, Viber gibi bir haberlesme ve mesajlasma programi oldugunu
soyledi.

Kullanicilarin cep telefonlarina kolay bir sekilde ByLock programini yiikleyebildiklerini belirten
Tabak, yiiklemek i¢in kiginin, "programin nereden yiiklenecegi" bilgisine sahip olmasi
gerektigini aktardi.
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Programin bir web sitesi iizerinden indirilebilecek sekilde planlanmis olabilecegini ifade eden
Tabak, FETO'niin haberlesme ag1 olarak bilinen ByLock gibi herhangi baska bir programin da su
anda kullanilabiliyor olabilecegini ifade etti.

Cep telefonuna indirilen ve kullanilan uygulamalarin tespitinin yapilabildigini dile getiren
Tabak, soyle konustu:

"Programi kim indirdi, hangi numarali telefon bunu indirdi diye bu yazilimin, programin kaynagindaki sunucu
bilgisayarlarda bir arsiv tutuluyordur. Ayrica indirilen telefona erisilirse orada yapilacak bir incelemede 'hangi
uygulamalarin yuklendigi, yuklendikten sonra ne kadar sureyle ¢alistirildigi, ne zaman bilgisayardan ya da
telefondan kaldirldigr' gibi birtakim bilgiler de o cihazlarin iginde bulunabilir. Derin incelemelerle ByLock

kullanan herkesin izine ulagsmak mimkun."

Tabak, bu tiir programlarin iletisim kanallarinda kullandig1 birtakim kapailar ve sifreler
oldugunu belirterek, "Dolayisiyla uygulamada 6zel bir sifre kullanildi mi, kullanilmadi1 m1 diye

bakilarak bir analiz yapilip, sonuca ulasilabilir." dedi.

GUNDEM
ByLock kullanan polislere operasyon

j/ = ) GUNDEM
" ByLock ihaneti

Cep telefonlarinin seri numaralarindan da ByLock kullanicilarinin tespitinin miimkiin

olabilecegine dikkat ceken Tabak, soyle devam etti:

"Bir bilgi bir yerde paylasildiginda veya iz biraktiginda buna erismek mimkdn. Yapilan gorusmeler silinse bile,
diyelim ki silindi, bunlar sonugta birtakim sunucularin belleklerinde, disklerinde saklanan bilgiler ve her
ihtimale karsi yedegi aliniyor. Bizler de gerektiginde yedekleme yapiyoruz. Aldiginiz yedekleri temizlemezseniz,
oradan bile bu gegmise donuk bilgilere ulasilabilir. Ayrica derin analizlerle, ¢aligmalarla 'Bu disklerde daha
once neler vardi, neler yoktu' bilgisi ¢ikabilir."

Vatandaslara da giivenlik uyarisinda bulunan Tabak, "Vatandaslarimiz bircok uygulamay1
indirdigi zaman, verisinin, bilgisinin paylasilmasini da kabul ediyor. Programlar indirilirken
'Izin ver' diye bir buton var. Bunlarin cogu okunmadan kabul ediliyor. Oyle olunca bunlar cesitli
dolandiricilik yontemlerine de alet olabiliyor. Burada toplanan veriler bir sekilde baskalarinin
eline gecebiliyor. Olabildigince lisansh {irtin kullanmak gerekli." ifadelerini kullandi.

FETO mensuplarinin desifre edilmesinde referans oldu

FETO'niin 15 Temmuz'daki darbe girisiminin ardindan baglatilan sorusturmalar sirasinda, bir

siiphelinin cep telefonunda bulunan ByLock programinin, sorusturmanin derinlestirilmesiyle
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FETO mensuplar: tarafindan haberlesmede kulanilan kripto bir yazilim oldugu ortaya cikmisti.

2014 aralik ayindan 6nce bir oyun programinin mesajlasma ara ylizii olarak kullanilan
uygulamanin, bu tarihten sonra FETO'niin Ar-Ge béliimii tarafindan giivenlik katmanlar:
eklenerek Tiirkcelestirildigi ve 6rgiit ici haberlesmede kullanilmaya baslandig1 belirlenmisti.
Milli istihbarat Tegskilati (MIT) uzmanlar: tarafindan sifreleri kirilan ByLock uygulamasi,
FETO'niin darbe girisimine iligskin sorusturmada, 6érgiit mensuplarinin desifre edilmesinde en

onemli referanslardan biri oldu.
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ByLock'ta yeni liste belli oldu
(W GUNDEM

ByLock yazilimcisi yakalandi
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Mariupol'da ~ Birkisi daha pozitif cikti
buyuk yikim

Rusya bombaliyor: Ukrayna direniyor. nedeniyle hayatini kaybetmisti.

Ayni aileden dokuz kisi koronavirus
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