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FETO'niin kripto agi bir bir ¢oziiliiyor
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Ihanet sebekesinin ByLock'tan sonra “Turquoise” adli ag iizerinde haberlestigi saptandi.
“ByLock” serverindaki IP'lerde yapilan haberlesme programinin sifreleri 6zel ekiplerce
¢oziilityor

FETO sorusturmalarinda en énemli delil olan érgitiin kriptolu haberlesme programi ByLock ile ilgili
istihbarat birimlerinin hazirladigi rapora SABAH ulasti. Raporda, FETO'nin 2015 yilindan itibaren
ByLock'un bagli oldugu serverdaki ayni IP adresleri Gizerinden islem saglayan Turquoise isimli
haberlesme programina gectigi tespit edildi. istihbarat birimlerinin bu programin sifrelerini c6zmek
icin Gizerinde calistigi 6grenildi. FETO tyeligi icin tek basina delil olan, érgiit Giyelerine talimatlarin
aktarildigi ve FETO'niin tiim hassas aglarini giin yiziine cikaran sifreli haberlesme programi ByLock,

ile ilgili istihbarat birimlerinin hazirladigi raporda sunlara yer verildi:

PARMAK iZLi GUVENLIK OZELLIGi: Orgiit mensuplarinin
onemli gordigl mesajlari ekstra gtivenlik dnlemi olarak

sisteme eklenen cihaz kullanicisinin parmak izinin
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kullaniimasina da olanak saglamaktadir. Programi cihazlarina
indirenlerin, programi kullanmaya baslamadan 6nce bir
defaya mahsus kullanici hesabi olusturmalari gerekmektedir.
Butln kullanicr adlari birbirinden farklidir. Bir kisinin aldigi
kullanicr adinin uygulama baskasina vermez. Kullanici adi ve
sifresinden olusan kullanici hesabi internet Gzerinden cihazin

donanim kimligiyle birlikte Bylock sunucusuna kaydedilir.

VERILER iSTE BOYLE SIFRELENDI: ByLock'da diger mesajlasma uygulamalarindaki gibi rehber
senkronizasyonu yapilmaz ve rehber uygulamaya kopyalanmaz. Kullanicr iletisim kurmak istedigi
kisiyi, o kisinin kullanici adiyla ve karsilikli bilinen sifreler ile uygulamanin rehberine kendisi ekler.
ByLock'ta veri alisverisinde gonderilecek mesaj veya ses dncelikle sunucu tarafindan verilen bir
anahtar yardimiyla sifrelenir.

ISTIHBARAT OGRENINCE VPN'YE GECILDi: istihbarat birimlerinin bu programi 6grendigini fark
eden FETO, 17 Kasim 2014'te Turkiye'den gelen IP'lere engelleme getirilerek Tirkiye'den baglanan
kullanicilar ByLock'a VPN ile baglanmaya zorlandi. ByLock'un 24 Aralik 2014 tarihli 1.1.7 sGrimunn;
renkleri, uygulama simgesi, buton ve menl gérinimlerinin degistirilmesi suretiyle 2015 yilinda
"Turquoise” programini kullanima soktu. Turquoise, ByLock gibi Google Play Store ile Apple Store

uzerinden yayinlanmadi.

AYNI CEKIRDEK YAZILIM

Turquoise, 6rgut Gyelerinin cihazlarina "Uygulama Paylas" isimli 6zel bir uygulama tzerinden
gonderildi veya Bluetoooth, Flash Bellek gibi araglarla birebir ylklendi. ByLock gibi 6rgitiin genis
tabanina yayginlastiriimayan program, 6rgitin énemli gordiigu kisilere ByLock'u sildirerek
Turquoise ylklemelerini sagladi.

AYNI KULLANICI ADI KULLANILMIYOR: ByLock'un ¢ekirdek yazilimi degistirilmeden Turquoise'da
kullanildi. Turquoise da, ByLock gibi Litvanya'da bulunan ayni IP adreslerini kullandi. ByLock ve
Turquise'in kaynak dosyalari da birebir aynidir. Ayrica ByLock'tan alinan bir kullanicr adinin
Turquoise'dan alinmaya calisilmasi durumunda alinmaya calisilan kullanicinin var oldugu uyarisini

veriyor.
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