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‘ByLock’ programiyla ilgili kapsamh ilk
iddianame
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Google News

Fetullah¢i Terér Orgiitiiniin (FETO) haberlesme programi “Bylock” kullandiklar: tespit
edilen Bankacilik Diizenleme ve Denetleme Kurulu (BDDK) calisani 26...
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Fetullahgi Teror Orgiitiiniin (FETO) haberlesme programi “Bylock” kullandiklari tespit edilen Bankacilik
Diizenleme ve Denetleme Kurulu (BDDK) calisani 26 siipheli hakkinda hazirlanan iddianamede, sifreli
haberlesme programi “Bylock” ile ilgili su ana kadar yapilan ¢alisma ve analizlerle ilgili en kapsamli
bilgiler yer aldi. Buna gore su ana kadar ulasilan 215 bin 92 kullanicidan, parolasi ¢ozuimlenebilen
kullanici sayisinin 184 bin 298 oldugu belirtildi.

istanbul Cumhuriyet Bagsavciliginca hazirlanan iddianamede, BDDK Destek Hizmetleri Daire
Baskanliginin, “FETO/PDY ile baglantili olduklari gerekcesiyle 38 kurum calisaninin acjga alindigi ve
bunlardan 33’unun ByLock programini kullandiklan” yoniindeki 26 Agustos 2016 tarihli raporun
génderildigi istanbul Cumhuriyet Bassavcihig Terér ve Orgiitlii Suglar Biirosunun, haklarinda daha once
isJem yapilmayan 26 syipheli hakkinda “FETO/PDY uyesi olma” isnadiyla sorusturma basjattigi
hatirlatild.
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“Bagka iilkelerde kayith mobil telefon hatlari kullaniyorlar”

FETO ile ilgili diger iddianamelerde oldugu gibi, érgiitiin genel dederlendirmesi, isleyisi, hukuki
nitelendirilmesi, amaci, paralel devlet kurma gabalari, hiyerarsik, zihinsel, mali, sosyal ve kdltirel
yapisi ile yonetim modeli, istihbarat agi, kullandigi yontemler ve gelir kaynaklarinin baslklar halinde
anlatildigi iddianamede, delil olarak degerlendirilen ByLock programinin teknik analizi yapildi.

Orgiit tiyelerinin acil durumlarda gériisiilmesi gereken bir konuyla ilgili, birinci derecede yiiz yiize
haberlesme yontemini kullandigi, mecbur kalinmadikca telefonla gorusme yapilmadigi belirtilen
iddianamede, 6rgutun en onemli haberlesme aracinin da mobil telefonlar olduguna vurgu yapildi.

iddianamede, terdr 6rgiitii mensuplarinin kendi adlarina kayitli olmayan mobil telefon hatlari temin
edip, bunlari belirli araliklarla cihazlanyla birlikte degistirmelerinin bile legal oldugunu iddia ettikleri
faaliyetlerinin illegal oldugunu ve bunlar gizlemeye calistiklarini ortaya koymak acjsindan ohemli bir
veri oldugu kaydedildi.

Orguituin Ust duzey “abi” ve “ablalan”nin, sadece hangi tlkeye ait oldugunun gottlebildigi baska
ulkelerde kayith mobil telefon hatlari kullandiklar, yurt disyndaki okullarla irtibat icjn ise kiralik hatlar
vasitasiyla sjfreli IP telefon kullandiklar anlatilan iddianamede, mobil veri ile iletisjme imkan taniyan
Skype, Tango, ByLock, Kakaotalk, WhatsApp ve benzeri programlarin da dusuk maliyetli olmasi ve
mesajlasmalarin sjfrelenerek korunmasi sebebiyle sik tercih edilen haberlesme yontem ve araci
oldugu ifade edildi.

“17-25 Aralik siirecinden sonra ByLock kullanimina baglandi”

Orgiit lideriyle gogunlukla en saglikli haberlesme yéntemi olarak kabul edilen canli kuryeyle
haberlesildigi, talimat almak veya faaliyetler hakkinda bilgi vermek amaciyla ABD’nin Pensilvanya
eyaletine gidilerek orguit lideriyle yuz yuze gorusyldigi ve talimatlarin bizzat liderlerinden alindigi
anlatilan iddianamede, “Casusluk sebekesi gibi hareket eden ve gizlilige buyuk ohem veren FETG;
ozellikle 17-25 Aralik surecinden sonra suc, faaliyeti icjnde olmanin bilinciyle muhtemel telefon
dinlemelerine kars), o gune kadar orgtit icj iletisimde kullandigi programlar terk edilerek, orgtit
tarafindan gelistirilen kriptolu haberlesme programi ByLock'u kullanmaya basjJamistir.” ifadesine yer
verildi.

iddianamede, FETO elebasi Fethullah Giilen'in, “Tum uyeler ByLock programi uzerinden gorusmeler
yapsin, normal telefonla gorusme yapanlar hizmete ihanet etmis,olur” seklindeki talimatinin ByLock
programinin orgut icjn ne anlama geldigini gostermesi bakimindan ohemli oldugu vurgulanarak, 6rgt
tyelerinin Gilen'in bu talimatiyla, ozel bir server uizerinden yalnizca orgiittekilerin kullanabilecegi, ozel
bir yazilim olarak uretilen, tiyelerin desjfre olmadan kendi aralarindaki iletisjmi saglama amagli,
ByLock isimli kriptolu program uzerinden haberlesmeye bas]adiklarinin anlasjldigi dile getirildi.

ByLock programinin kurulum dosyasi olmadan, haricen ya da internet uzerinden temininin mumkun
olmadigi, programa erisjmi orgut uyelerinin birbirlerine kurulum dosyasini dijital ortamda vererek
sagladigi ve bu ozelligi nedeniyle de programin orgute aidiyeti kesin olan bir program oldugu aktarilan
iddianamede, bunun da ByLock programina, FETO/PDY icerisinde faaliyet gostermeyen bir kisjnin
ulasmasinin mumkun olmadigini gésterdigine isaret edildi.

“Genellikle ABD iizerinden baglanti ger¢geklesmektedir”
ByLock programinin, Bluetooth, flashbellek vb. ile kurulum dosyasini telefona kopyalamayla basjayan
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ozde bir mesajlasma programi olduguna yer verilen iddianamede, giris, sjfresi olusturulduktan sonra
sisteme Turkiye haricinden baska bir ulkenin server uzerinden baglanti saglanabildigi ve bu
baglantinin genellikle ABD uzerinden gerceklestigi belirtildi.

iddianamede, ByLock’un sunucusunun Litvanya'da oldugu, program uzerinden gonderilen mesajlarin,
alici tarafindan silinmemis,ise 24 saat icerisinde, sistem tarafindan otomatik olarak silindigi,
gondericinin mesaji gonderdikten sonra telefonundan silmesi ve alicinin mesaji okumasi durumunda
sistemin mesaji otomatik olarak sildigi, gelen mesajlardan telefonlarin ozelliklerine gore ekran
goruntusu’ve kopyasinin alinabildigi anlatildi.

Programin once Ingilizce yazilim olarak, daha sonra da Turkce yazilim guncellemesi yapilarak
“Turquoise” ismiyle tum Turkiye'deki 6rgut mensuplarinin hizmetine sunuldugdu, orgdit tarafindan
programin Turkce- Ingilizce versiyonlarinin kullanildidi ifade edilen iddianamede, sunlar kaydedildi:

“ByLock ve Turquoise isimli versiyonlar basta App Store ve Play Store olmak uzere hichbir magazada
satisa sunulmamakta, orgut uyeleri disynda temini mumkun olmamaktadir. Program kullanilmaya
basJandiktan sonra basta orgutun elebas)si Fetullah Gilen olmak uzere orguitun st yoneticilerinin
emir ve talimatlarinin, bolge imamlarina, bolge imamlari vasitasiyla il ve ilce imam, abi ve diger
sorumlulara, onlarin araciligiyla da tuim diger orgut mensuplarina ulastinldigi bilinmektedir.

Orguitiin 15 Temmuz 2016 gunu'ika ettigi silahli kalkisma-darbe tesebbusu eyleminin hemen
akabinde, ‘ByLock silinsin, telefonlar formatlansin’ talimatini vermesi, sorusfurmalar kapsaminda
yakalanan tum orgut mensuplarinin telefonlarini ya formatlattiklarinin ya da yenilediklerinin tespit
edilmesi, ByLock programinin FETO/PDY’ye aidiyetini, programi kullananin da orgute mensubiyetini
gosteren en onemli karinedir.”

“Google'da ‘ByLock’ aramalari 7-13 Eylul 2014 araliginda tavan yapt”

iddianamede, ByLock ve uygulama sunucularinin ayrintil teknik calismalara tabi tutuldugu, bu
calismalarda uygulamanin teknik tasarimina, mimarisine, isJeyisjne, ayni isJevi goren uygulamalarla
benzer ve farkli yonlerine, kullanici profiline iliskin hususlarin degerlendirildigine vurgu yapilarak,
“Google Play'de 2014 yilinin bas]arinda kullanima sunulan ve 2016 yilinin ilk aylarina kadar cesijtli
versiyonlarla kullanimda bulunan ByLock uygulamasinda, kriptolu anlik mesajlasma, kriptolu sesli
gorusme, grup mesajlasmalari, dosya paylas)mi, e-posta iletisimi, arkadas, ekleme ozellikleri
mevcuttur. Uygulama uzerinden telefon numarasi veya ad-soyad ilgileriyle arama yapilarak kullanici ve
telefon rehberindeki kisilerin de otomatik olarak eklenmesine imkan bulunmamaktadir. Kullanicilarin
birbirleriyle ByLock uygulamasi uzerinden iletisjme gecebilmeleri icjn taraflarin birbirlerinin ‘kullanici
adi/kodu’ bilgilerini bilmeleri ve her iki tarafin digerini arkadas, olarak eklemesi gerekmektedir.”
denildi.

Darbeye tesebbis tarihi olan 15 Temmuz 2016'dan oncesine dair ByLock uygulamasina iliskin acjk
kaynaklarda yurutulen arasfirmalar sonucunda, uygulamanin Google Play ve Apple Store uygulama
marketlerinden yayindan kaldirnldi§i ve uygulama kurulum dosyalarina erisjmin devam ettiginin tespit
edildigi aktanlan iddianamede, 17 Aralik 2013 ve 17 Subat 2016 tarihleri arasinda ‘ByLock’ anahtar
kelimesi kullanilarak yapilan Google aramalarina gore, aramalarin 7-13 Eyldl 2014 tarih araliginda
tavan yaptigi, 2015 yilinin bas)arinda inisg gectigi ve sonraki surecte de tekrar yukselise gecmediginin
belirlendigi anlatildi.

“Bylock’un indirilmesi degil, kullanilma durumu irdelendi”
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iddianamede, ByLock uygulamasiyla ilgili Turkiye disjnda Fransa, Ingiltere ve ABD'de de arama
yapilmasina ragmen aramalarin neredeyse tamaminin Turkiye kaynakli oldugu, diger tlkelerden
yapilan aramalarin da orgutun yabanci ulkelerdeki tyeleri veya Turk kullanicilar tarafindan VPN
baglantisi ile gerceklestirildiginin degerlendirildigi kaydedilerek, su bilgilere yer verildi:

“Indirme sayilarinin, uygulama sunucusu uzerinde oldugu gorulen 215 bin 92 adet kullanici sayisiyla
uyumsuz olmadigi degerlendirilmektedir. Nitekim tum calismalarda, bilinc]i veya bilincsiz indirme
degil, kullanma durumu irdelenmistir. Dolayisiyla, muhtelif indirme rakamlarindan ziyade, uygulamaya
kayit olmus, kullanicilarin esas alinmasi gerekmektedir. Twitterda, 15 Temmuz 2016 tarihi oncesinde
ByLock uygulamasina iliskin paylasymlarda bulunan kullanicilarin buyuk cogunlugunun, FETO/PDY
lehine paylasjmlarda bulundugu gorulmustur. Bu durum, kimligi tespit edilebilen hesap kullanicilarinin
orgute muzahir sahislar olduklarinin, kamuoyuna yansimasinda once uygulamay: bildiklerinin ve
yaygin sekilde kullandiklarinin gostergesi olarak degerlendirilmistir”

“ByLock bilgisine 15 Temmuz'dan 6nce Eksisozliik'te de rastlanilmadi”

ByLock uygulamasinin, 15 Temmuz'dan dnce, belirli sayida olmak uzere, Twitter dis)ndaki cok az
platformda yer aldigi, Eksjsozluk, Uludagsozluk ve Incisozluk gibi guncel konularin ve kavramlarin
yogun olarak paylasjlip tartisjldigi platformlarda uygulamayla ilgili herhangi bir bilgiye
rastlanilmadigina dikkat gekilen iddianamede, “Toplumda ve hatta teknik konularla ilgili insanlar
arasindan bilinirligi yok denebilecek seviyedeyken, istatistikler goz ontinde bulunduruldugunda, diger
ulkelere kiyasla Turkiye'den kullanim degerlerinin acjk, farkli, yuksek olmasi, (diger tum dulkelerin
toplamindan cok daha fazla) uygulamanin amaci hakkinda fikir veren en ohemli unsurlar arasinda
gorulmektedir.” degerlendirmesinde bulunuldu.

ididanamede, iki kullanici arasinda iletilen verilerin kriptografik algoritmasi kullanilarak sjfrelendiginin
belirlendigi, kriptografik algoritmanin bir tur acjk anahtarli/asimetrik sjfreleme algoritmasi oldugu ve
biri gizli digeri acjk olmak kaydiyla iki adet anahtar kullanarak sjfreleme yaptigi ifade edilirken, soyle
devam edildi:

“Uygulama sunucusunu yoheten sahsin, uygulamanin hizmet sunucuyu ve IP adreslerini kiralama
yontemi ile temin ettigi, soz konusu hizmetlere ait bedelleri aylik ve uc,aylik araliklarla odedigi, bu
isJemleri [email protected] adli elektronik posta adresi tizerinden gerceklestirdigi tespit edilmistir.
Bahsi gecen sunucunun, Litvanya'da hizmet veren ‘Baltic Servers’ isimli firmanin kiraladigi
sunuculardan biri oldugu gorulmustur.”

Uygulama sunucusu yoneticisinin, uygulamayi kullananlarin tespitini nispeten zorlastirmak amaciyla 8
adet ilave IP adresi kiraladigi ve 15 Kasim 2014'te uygulama icjn actigi bir web sayfasinda,
Ortadogu’dan gelen bazi IP adreslerinin uygulamaya erisjmini engelledigini duyurdugu anlatilan
iddianamede, “Uygulama sunucularina yonelik yurutulen teknik incelemeler neticesinde elde edilen
bilgilerle, sahsin engelleme isJemini 17 Kasim 2014 tarihinde yaptigi, fakat 15 Kasim 2014 tarihinden
onceki erisjm log kayitlarini veri tabanindan sildigi tespit edilmistir. Engelleme isJemine konu IP
adreslerinin tamamina yakininin Tuikiye IP adresleri araliginda oldugl, dolayisiyla sahsin,
acjklamalarinda, ‘Ortadogu’ derken aslinda ozellikle Turkiye'den gelen baglantilari engellemeye yonelik
bir calismada bulundugu anlasjimistir. Bu yontemle uygulamayi kullananlarin tespitinin ontne
gecjlmesini amac)ayan kurgusal baska bir tedbir alindigi degerlendirilmektedir.” denildi.

“1 milyon 218 bin 784 cagri, 17 milyon 169 bin 632 mesajlasma”
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iddianamede, uygulama sunucusu yoneticisinin gerceklestirdigi IP engellemesinin, Turkiye'deki
kullanicilaninin uygulamaya erisjmlerini engellemekten ziyade, kullanicilarin VPN kullaniimasi
sonucunda gercek IP adresleri ile sunucuya baglanmalarinin tespit edilmesini ohlemeyi amacjadigi
sonucuna varildigi anlatilarak, yurdtdlen calismalar sonucunda ByLock uygulama sunucusundaki veri
tabani dosyalari, sunucu yoneticisi tarafindan girilen komutlar ve sunucuda calisan yazilim
dosyalarinin elde edildigi belirtildi.

iddianamede, ByLock uygulamasi tizerinde yapilan calismalar sonucuy, biitiin gagri hareketleri,
mesajlasma, maillegsme ve rehber bilgileri tablolarina iligkin elde edilen su verilere de yer verildi:

“Uygulamaya kayit olan kullanici sayisi 215 bin 92, parolasi ¢ozuimlenebilen kullanici sayisi
(¢coziimleme isJemi devam etmektedir) 184 bin 298, olusturulmus, toplam grup sayisi 31 bin 886,
toplam mesaj icerigi (gonderilen ve alinan butun mesajlar) 17 milyon 169 bin 632, ¢oztimlenen mesaj
icerigi (¢ozuimleme isJemi devam etmektedir) 15 milyon 520 bin 552, verilerdeki toplam e-posta
icerigi 3 milyon 158 bin 388, ¢ozuimlenen e-posta icerigi (¢oztimleme isJemi devam etmektedir) 2
milyon 293 bin 518, an az bir kez mesaj atmis,ve/veya almis, sahis sayisi 60 bin 473, sesli gorismeyi
kullanan sahis sayisi 78 bin 165, sadece sesli iletisim icjn kullanan sahis sayisi 46 bin 799.”

“Global uygulama maskesiyle FETO hizmetine sunuldu”

Uygulamayi gelistiren ve kullanima sunan sahsin, daha once yaptigi isJere iliskin referanslari ile
erisilebilir iletisim bilgilerinin bulunmadigi, sektordeki gecmisjnin belirsizlik arz ettigi, kullanici
sayisini artirmayl, ticari deger haline gelmeyi hedeflemedigi ve uygulamanin tanitiimasina yonelik
girisimlerinin olmadigi vurgulanan iddianamede, sunlar kaydedildi:

“Kullanici adlarinin, grup isimlerinin ve cozuimlenen sjfrelerin ve iceriklerin buyuk cogunlugunun Turkce
ifadelerden olusmasi, uygulama sunucusu yoneticisinin gerceklestirdigi engellemelerin tamamina
yakinin Turkiye IP adreslerine yonelik olmasi, Turkiye'de kullanicilarin uygulamaya erisjminin, VPN
vasitasiyla gerceklestirilmesine zorlanmasi, Google uzerinden gerceklestirilen aramalarin neredeyse
tamaminin Turkiye'deki kullanicilar tarafindan gerceklestirilmesi, ilkedeki IP adreslerinden erisjmin
engellendigi tarih itibariyle uygulamaya yonelik Google aramalarinda buyuk bir artis,olmasi,
uygulamayla iliskili internet kaynakli yayinlarin cogunlukla sahte hesaplar uzerinden FETO/PDY lehine
paylas)ymlarda bulunulmasi, 200 bini askin kullanici kitlesine sahip ByLock'un 15 Temmuz darbe
girisimi ohcesinde ne Turk kamuoyu ne de yabancilar tarafindan bilinmemesi/taninmamasi hususlari
birlikte degerlendirildiginde, bu uygulamanin global bir uygulama maskesi altinda, FETO/PDY
mensuplarinin kullanimina sunuldugu anlasjimistir.”

“38 haneye varan parolalar kullanmiglar”

iddianamede, ByLock uygulamasini kullanan 6rgiit mensuplarinin kendilerini gizlemek amaciyla cok
uzun haneli parolalar belirledigine de isaret edilen iddianamede, soyle denildi:

“Ornegdin cozumu tamamlanan veriler arasinda 38 haneye varan parolalarin yer aldigi ve cozumu’
tamamlanan parolalarin yarisindan fazlasinin 9 hane ve uzerinde karakter icerdigi, belirli bir tarihten
sonra uygulamanin Android market veya Apple Store'dan indirilmesi yerine, kullanicilarn cihazlarina
manuel olarak yuklendigi, uygulamaya kayit esnasinda gercek isimlerin ‘kullanici adi’ olarak
belirlenmedigi, haberlesme iceriklerinde ve uygulamadaki arkadas, listelerinde kisjlerin gercek bilgileri
yerine orgut icerisindeki kod adlarina yer verildigi gorulmustur. Elde edilen ve cozidimleme isJemleri
tamamlanan mesajlasma iceriklerinin tamamina yakininin FETO/PDY unsurlarina ait orgutsel temas ve



faaliyetleri icerdigi ve orgute ait jargonla ortustugl gorulmustuir.

FETO7PDY unsurlarinca gerceklestirilen 15 Temmuz 2016 askeri darbe girisjmi sonrasinda adli
kontrol is)Jemlerine (gozalti, tutuklama, yakalama vb.) tabi tutulan orgut mensuplarinin ifadelerinden,
2014 yilinin basJangicinda FETO/PDY orguit uyeleri tarafindan orgutsel haberlesme araci olarak
kullanildigi anlasjlmistir. izah edilen durumlarin hepsi birlikte degerlendirildiginde, ByLock
uygulamasinin, global bir uygulama goruntusu altinda munhasiran FETO/PDY silahli teror orgutu’
mensuplarinin kullanimina sunuldugu sonucuna varilmaktadir.”

Siiphelilerin eylemleri

iddianamede, bu programi kullandiklari tespit edilen BDDK gdérevlisi siiphelilerin eylemlerine de yer
verildi.

Kurumda baskan musaviri olarak gorev yapan tutuklu stiphelilerden Murat Turker'in, FETO7/PDY
mensuplari arasinda haberlesmeyi saglamak, orgtit lider ve yoneticilerinin emir ve talimatlarini
aktarmak icjn gelistirip kullandigi, kriptolu haberlesme programi ByLock’u adina kayitl hat uzerinden
12 Adustos 2014 tarihinde indirdigi ve yogun kullanim karsjligi turuncu renk grubuyla kullandigi
belirtildi.

iddianamede, drguitle baglantili oldugu gerekcesiyle kurumundan ihrac, edilen ve bu gerekceyle
hakkinda suc,ihbari yapilan supheli Turker'in orgut lider ve yoneticilerinden soz konusu program
uzerinden emir ve talimat alarak sureklilik ve etkinlik arz edecek sekilde orgutun hiyerarsjk yapisi
icerisinde yer almak suretiyle uzerine atili, “silahli terér 6rgti tyeligi” sugunu gerceklestirdigi dile
getirildi.

Diger suphelilerin de orgtit yoneticilerinin emir ve talimatlarini aktarmak igin bu programi gesitli
tarihlerde telefonlarina indirdikleri ve 6rgtin hiyerarsik yapisi icinde ayni sugu isledikleri belirtilen
iddianamede, ifadesi alinamayan firari 5 slipheli haricinde BDDK gérevlisi tutuklu 21 stiphelinin,
ifadelerinde ByLock programini telefonlarina indirip kullanmadiklari ve orgiitle bir ilgilerinin olmadigi
yonunde beyanlarda bulundugu kaydedildi.
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https://www.dirilispostasi.com/haberleri/15-temmuz
https://www.dirilispostasi.com/son-dakika-haberler
https://facebook.com/dirilispostasi
https://twitter.com/dirilispostasi
https://instagram.com/dirilispostasicom/
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Sitemizdeki dis baglantilar ns amaclidir, dis baglantilarin igeriklerinden kurulusumuz
sorumlu degildir

Kurulus Hakkinda
Klnye Bilgileri
Yayin ilkeleri

Haber ihbar
Reklam Ver

iletisim
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https://youtube.com/c/Dirili%25C5%259FPostas%25C4%25B1Gazetesi
https://facebook.com/dirilispostasi
https://twitter.com/dirilispostasi
https://instagram.com/dirilispostasicom/
https://youtube.com/c/Dirili%25C5%259FPostas%25C4%25B1Gazetesi
https://www.dirilispostasi.com/rss.xml
https://www.dirilispostasi.com/iletisim
https://www.dirilispostasi.com/bilgi/kurulus
https://www.dirilispostasi.com/bilgi/kunye
https://www.dirilispostasi.com/bilgi/yayin-ilkeleri
https://www.dirilispostasi.com/haber-ihbar
https://www.dirilispostasi.com/bilgi/reklam
https://www.dirilispostasi.com/iletisim
https://www.dirilispostasi.com/bilgi/veri-politikasi
https://www.dirilispostasi.com/bilgi/uyelik-sozlesmesi
tel:+902125509005
https://daktilo.com
https://www.dirilispostasi.com/paylas?platform=twitter&text=%25E2%2580%2598ByLock%25E2%2580%2599+program%25C4%25B1yla+ilgili+kapsaml%25C4%25B1+ilk+iddianame&type=entry&id=6242923
https://www.dirilispostasi.com/paylas?platform=facebook&type=entry&id=6242923
https://www.dirilispostasi.com/paylas?platform=whatsapp&type=entry&id=6242923
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