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Politika Gunin Yalani Yerel Haberler 3. Sayfa 15 Temmuz Darbe Girigimi Egitim Yerel Giind

ANKARA

ByLock'ta 15 milyon mesaj ¢ozildi

FETO'niin kriptolu haberlesme programi Bylock'u kullandiklari tespit edilen BDDK caligani 26
kisi hakkinda "Terér orgiitii iyeligi" sugcundan 15 yila kadar hapis istemiyle iddianame
diizenlendi. Bylock kullanici sayisinin 215 bin 92 oldugu belirtilen iddianamede, su ana kadar
15 milyon 520 bin 522 adet kriptolu mesaj i¢eriginin ¢oziimlendigi kaydedildi.
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Istanbul Cumhuriyet Bassaveiligi Teror ve Orgiitlii Suclar Biirosu tarafindan hazirlanan
iddianamede, BDDK Destek Hizmetleri Daire Baskanligi'nin 15 Temmuz darbe girisimi sonrasi
FETO/PDY ile iltisakli oldugu gerekcesiyle 38 kurum calisanin aciga alindigi, bunlardan 33'iiniin
de Bylock programini kullandiklarinin bildirilmesi tizerine sorusturmanin baslatildig:
hatirlatildi. Iddianamede 6rgiitiin haberlesme yéntemleriyle Bylock'un kullanimi ve

ozelliklerine iliskin 6nemli tespitlere yer verildi.
FETO'niin haberlesmede kullandig1 yontemler

Iddianamede 6rgiitiin haberlesmede kullandig: en etkili yontemin "Ru be ru" (yiiz yiize) seklinde

olan yontem oldugu kaydedildi. Yine canli kurye kullanilmasinin da en saglikli haberlesme
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yontemlerinden biri olarak kabul edildigi belirtilen iddianamede 6zellikle 6rgiit lideri Fetullah
Giilen ile haberlesmede cogunlukla bu yontemin kullanildigi, talimat almak veya faaliyetler
hakkinda bilgi almak icin kuryelerin Pensilvanya'ya giderek orgiit lideriyle yiiz yiize

gorustiikleri tespitine yer verildi.
En yaygin yontem telefon

En yaygin haberlesme yénteminin ise mobil telefonlar oldugu belirtildi. Orgiit mensuplarinin
kendi adlarina kayitli olmayan hatlar temin ettikleri bunlari da kullandiklari cihazlarla birlikte
periyodik araliklarla degistirdikleri belirtildi. Ust diizey 'abi' ve 'abla'larin ise baska iilkelere
kayith mobil telefon hatlari kullandiklari tespitine yer verildi. Mobil cihaz ile iletisime imkan
taniyan Skype, Tango, Bylock, Line, Karaotlak ve Whatsapp gibi programlarin da diisiik maliyetli
olmasi ve mesajlasmalarin sifrelenerek korunmasi sebebiyle sik tercih edilen haberlesme
yontemi olarak goriildigi kaydedildi.

Fetullah Giilen'in talimatiyla yapildi

Iddianamede Bylock'un, 17-25 Aralik siirecinden sonra telefon dinlemelerine kars: kriptolu
haberlesme programi olarak orgiit tarafindan gelistirildigi belirtilerek, 6rgiit lideri Giilen'in de,
"Tim tiyeler Bylock programi tizerinden goriismeler yapsin. Normal telefonla goriisme yapanlar
hizmete ihanet etmis olur” diyerek talimat verdigi, 6rgiit mensuplarinin da bu talimat iizerine

bu program iizerinden goriismeler gerceklestirdigi ifade edildi.
"Orgiit icinde olmayan kisilerin kullanmas1 miimkiin degil"

Bylock'un kurulum dosyasi olmadan haricen ya da internet iizerinden temininin miimkiin
olmadigl, programa erisimin ancak orgiit tiyelerinin birbirlerine kurulum dosyasini bluetoth,
flash bellek gibi dijital ortamda vererek saglandigina dikkat ¢ekilen iddianamede, bu programa
orgiit icerisinde faaliyet gostermeyen bir kisinin ulasmasinin miimkiin olmadigi vurgulandi. 15
Temmuz kalkismasindan sonra da, orgiit icerisinde, "Bylock silinsin, telefonlar formatlansin”

talimatinin verildigi belirtildi.
ByLock'un 6zellikleri

Iddianamede sunucusunun Litvanya'da oldugu belirtilen Bylock'un, ilk énce Ingilizce yazilim
olarak tliretildigi daha sonra Tiirkce yazilim giincellemesi yapilarak tiim Tiirkiye'de orgiit
mensuplarinin hizmetine sunuldugu belirtildi. Bylock tizerinden gonderilen mesajlarin alici
tarafindan silinmemis ise eger sistem tarafindan 24 saat icinde otomatik olarak silindigi,

telefonlarin 6zelliklerine gore ekran goriintiisii ve kopyasinin alinabildigi kaydedildi.
215 bin 92 kullanici

Bylock'un indirme sitelerinden edinilen bilgilere gore 500 bin ila 1 milyon arasinda

indirildiginin belirlendigine isaret edilen iddianamede, kullanici sayisinin 215 bin 92 adet

nldnan dadgarlandirmaci vanildr Niinva ii7arinda an anlr nillanicicinin alduagn dillranin da
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Tirkiye oldugu vurgulandi.
15 milyon kriptolu mesaj ¢coziimlendi

Iddianamede Bylock iizerinde yapilan calismalar neticesinde toplam 17 milyon 169 bin 632
mesaj kaydina ulasildig1 belirtilerek, suana kadar 15 milyon 520 bin 552 adet mesajlasmaya ait
kriptolu icerigin coziimlendigi vurgulandi. Yine program tizerinden bir kez mesaj atmis ya da
almis kullanic1 sayisinin 60 bin 473 oldugu, uygulamay sadece sesli iletisim icin kullanan kisi

sayisinin ise 46 bin 799 oldugu bilgisine yer verildi.

Saveiligin degerlendirmesinde "Bylock uygulamasinin, global bir uygulama goriintiisii altinda
FETO/PDY silahli terér érgiitii mensuplarinin kullanimina sunuldugu sonucuna varilmistir"
denildi.

Stiphelilerin 20'si kirmizi, 6's1 turuncu renkte ByLock kullanicisi

iddianamede murakip, murakip yardimeisi ve uzman olan 26 siipheliden 22'sinin tutuklu
oldugu, 4'tintin ise firari oldugu belirtildi. Yine siiphelilerden 20'sinin ¢ok yogun kullanim
anlamina gelen "kirmizi renk" grubunda Bylock kullandig1, 6'sinin ise "turuncu renk" grubunda
Bylock kullandigi belirtildi. Ayrica tiim siiphelilerin 6rgiitle baglantili oldugu gerekcesiyle
meslekten ihrac edildigi belirlendi. Tiim siipheliler i¢cin "Teror 6rgiitii iiyeligi” sugcundan ayri
ayr1 7,5 yildan 15 yila kadar hapis cezasi talep edildi.

ByLock kullanmadiklarini savundular

Iddianamede siiphelilerin savunmalarina da yer verildi. Bylock indirip kullanmadiklarini, 6rgiit
ile herhangi bir baglantilarinin olmadigini séyledikleri, bazilarinin da BDDK yo6neticileriyle ters
diistiigli icin adinin listeye eklendigini belirterek suclamalari kabul etmedikleri belirtildi.

- FETO'niin haberlesme agi 'By Lock' adim adim béyle ¢éziildii

s ! GUNDEM
? FETO'yii kendi tuzadi ByLock ele verdi

B GUNDEM
- f|  FETOcilerden yeni ByLock
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#FETO #ByLock #BDDK
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ONERILEN VIDEO

GUNDEM E-POSTA ABONELIGI

Turkiye'de goriismeye  Galatasaray Adasi’nin
yesil i1sik ne olacagi belli oldu

Rusya: Bakanlarin bir araya gelmesini San kirmizililar uzun siiren miicadelenin
destekliyoruz. ardindan hedefine ulastu.
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