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Kripto ¢oziildii 150 bin FETO'cii kiskacta

ABDURRAHMAN SiMSEK
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MIT, FETO'ciilerin kullandigi Eagle ve ByLock isimli mesajlasma uygulamasinin sifresini
lkardi. 100 milyondan fazla kriptolu mesaji ¢6zdii. Uygulamalari kullanan 150 bin
FETO'ciiden 56 bininin kimligini tespit etti

FETO'niin hain darbe girisimi éncesi ve sonrasi kullandigi Eagle ve ByLock isimli uygulamalardaki
hayalet mesajlarda yer alan darbe yazismalarini Milli istihbarat Tegkilati (MIT) kriptosunu ¢ézerek
desifre etti. SABAH Ozel istihbarat Bolimi'niin ulastigi bilgilere gére kriptolu yazismalari
gerceklestiren 56 bin FETO tyesinin kimliklerine ulasildi. Eagle ve ByLock tizerinden 150 bin kisinin
yazistigl, bu kisilerin kimliklerinin de en kisa siirede desifre edilecegi bildirildi. 15 Temmuz gecesi
TBMM'yi, Ozel Harekat Daire Baskanligi'ni bombalayan, MiT'e, Genelkurmay'a helikopterle saldiri
diizenleyen ve istanbul ile Ankara'da sivil vatandaslari katleden darbecilerin nasil ifade vermesi

gerektigi anlatilan yazismalarda yer alan "Nasil ifade vermeliyiz" kisminda "Restlesmeden zemine
gore durus gosterilmelidir. Yerine gore dik durus yerine gore alttan alma olabilir. Her kisi igin
subjektif kriterler vardir. O esnada degerlendirilip karar verilmeli. Bu ylizden can glvenligi sorunu
yoksa mumkun oldugunca higbir iddiayr kabul etmemek kesin bir dille reddetmek lazim" deniliyor.
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Yazismalar, FETO'niin darbe, terér ve ic isgal harekatini érgiit olarak istlenmesi anlamina geliyor.

UC KATMANLI SIFRELEME

MIT'in Siber Suclarla Miicadele Baskanligi'ndaki teknik uzmanlarin desifre ettigi yazismalarin (¢
asamali olarak (kullanan sahis, program ve server Gzerinden) kriptolandigi, bir de Gizerine VPN ile
koruma saglandigi tespit edildi. Uzmanlar "paranoyakga" sifrelenmis yazismalarin igeriginin agiga
cikarilmasinin bir mucize oldugunu belirtti. FETO'niin gercek hayattaki érgiitlenmesi gibi
yazismalarda da hcre tipi yapilanmanin kullanildigi ve bu sayede 6rgut tyelerine ulasilmasinin
engellenmeye calisildigi bildirildi. ByLock adl kriptolu mesajlasma uygulamasinin sifreleri ilk olarak
kis aylarinda kirildi. Uzmanlar sisteme girerken kullanilan VPN uygulamasinin bilgilerini de ele
gecirerek ByLock'u kullanan sahislarin tespitini sagladi. Uygulamada kriptolu mesajlasma ve mail
iletisimine ait 100 milyonun Uzerinde veri ele gecirildi, ele gegirilen sifreli datalarin yiizde 90'nin
kriptosu ¢ozildu ve iceriklerine ulasild.
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HAYALET iNSAN KONSEPTI

ByLock uygulamasinin verilerinin ele gecirildiginin 6rgut tarafindan anlasiimasinin ardindan Eagle
adli uygulamayi tersine mihendislik adi verilen yontemle kullandi. Yine Eagle alt yapisi kullanilarak
Line, Whatsapp ve Tango gorinimld uygulamalari tretip kullanmaya basladi. Bu uygulamalarin
sadece logo ve isimlerinin orijinal oldugu, Eagle'dan teknik agidan herhangi bir farkinin olmadig,
haberlesmenin yine kriptolu olarak saglandigi tespit edildi. Eagle'da da Ui¢ katmanli sifreleme
tekniginin kullanildigi, uygulamada hayalet insan konseptinin olusturulmasi amaciyla kullananlarin
isim, soy isim, telefon bilgilerinin tutulmadigi, her kullaniciya bir kod verildigi goraldi. MIT
uygulamanin bir zaafi Gizerinden sistem sunucularina gonderilen mesajlari ve gondericilerini ele
gecirdi. Ayrica sistemin hatali sifre girilmesi durumunda butiin verileri sildigi belirtildi. Eagle

verilerinin kripto ¢6zum islemleri yizde 60 oraninda tamamlandi.
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FETO'CU OLDUGUNUZU REDDEDIN

Desifre edilen bir diger darbe yazismasinda darbecilere "FETO Uyesi oldugunuzu reddedin" talimati
veriliyor. Yazismada "Diger husus ifadede sorulan sorulara onlarin bekledigi sekilde cevap vermek
zorunda degiliz. Yani illa onlarin sordugu soruya cevap vermek zorunda degiliz. Sakin olmaya calisip
bir seyler sdyleyip gercekte aleyhimize olan hicbir sey séylemeyebiliriz. FETO'niin tyesi oldugunuz
soylenirse bu uyelik reddedilmeli” deniliyor. Bir baska yazismada ise "Darbe girisimiyle ilgili
sorularda darbelere karsi demokratik bir durus sergilenmeli. Darbeye ne direk ne de pasif destek
olmadigimiz belirtilmeli. Darbe ile ilgili atilan tweet, sdylenen bir s6z, karsi taraf kanitlayamiyorsa
reddedilmeli. Telefon programlarini yakalatmamissak bdyle bir seyi kullanmadigimiz acik bir sekilde
soylenmeli" ifadeleri kullaniliyor.
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