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E RSİN ÇAHMUTOĞLU – SİBER GÜVENLİK UZMANI

Günümüz devletlerinde istihbarat üretim süreci geleneksel yöntemlerden ziyade teknik
yöntemlere doğru evrilmektedir. Burada eski yöntemlerin ortadan kalkması söz konusu değil,
bazen kolay olanı tercih etme, bazen de eski yöntemlerle entegre şekilde uygulanması olarak
düşünülebilir. Sinyal istihbarat, elektronik istihbarat ve iletişim istihbaratından sonra yeni
dönemde siber istihbarat kavramını sıkça duymaktayız ve duymaya da devam edeceğiz.

Siber uzayın istihbarat amaçlı kullanımı anlamına gelen siber istihbarat, diğer tüm istihbarat
yöntemlerinden daha pratik, hızlı ve düşük maliyetli olduğundan, söz konusu alanda uzman
devletler bu yöntemi kullanmayı tercih etmektedir. ABD’de NSA, İngiltere’de GCHQ, Kanada’da
CSE, Rusya’da GRU gibi modern (teknolojik) istihbarat teşkilatlarının uzun süredir bu yönde
çalışmalar yaptıklarını çok defa duyduk, okuduk. Peki, “Bu tür istihbarat faaliyetleri nasıl
yürütülmektedir? Devlet dışı aktörlerin bu konuda tutumu nedir?” gibi soruların cevabını
bulmak, siber dünyanın karmaşık yapısından dolayı zor olabilir ama imkansız değildir.
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CEMAL KAŞIKÇI CİNAYETİ ÖRNEĞİ

Ekim ayının başından bu yana dünya gündemini meşgul eden Cemal Kaşıkçı’nın kaybolduğu ilk
günlerden bu yana vahşice öldürüldüğüne yönelik yorumlar yapılıyor. Zaten gazetecilikten
başka bir mesleği olmayan (bilindiği kadarıyla) birinin “alt edilebilmesi” için 15 kişilik “özel ekip”
neden gönderilsin? Üstelik bunların Türkiye’ye geliş-gidiş süreçlerinden kimlik verilerine kadar
elde edilen bilgiler akıllarda soru işaretleri bırakıyor.

Bugün birçok kişinin Kaşıkçı’nın katledilip, cesedinin parçalara ayrıldığını ve muhtemelen
İstanbul civarı bir yere (ormanlık alan, su kuyusu, kanalizasyon vb.) atıldığı yönünde tahminleri
var. Zira söz konusu 15 kişilik ekipteki adli tıp uzmanı ve infaz timi olarak nitelendirilen
isimlerin varlığının başka bir açıklaması olamayacağı aşikar. Hepsinden öte, bu yazının da
konusu olan esas isim var ki sanırım bu cinayet soruşturmasında önemli veriler elde edebilmek
için hakkında birkaç araştırma yapmaya değer biridir. O isim Maher Mutreb’den başkası
değildir. Suudi Prens Muhammed bin Selman’ın yakın koruması olan, dolayısıyla yanından hiç
ayrılmadığı bilinen Maher Mutreb, kendisiyle birlikte Türkiye’ye gelen cinayet timini koordine
eden kişi olarak basında yer aldı. Fakat esas çarpıcı olay, Mutreb’in siber istihbarat amaçlı casus
yazılımlar üreten Hacking Team firmasının eğitimlerine katılmasına dair çıkan belgelerin
ifşasıdır.

Hatırlayacak olursak, 2011 yılında WikiLeaks tarafından dünyada siber istihbarat amaçlı casus
yazılım üreten birkaç şirketten biri olan Hacking Team hakkında belgeler yayınlanmıştı. Cemal
Kaşıkçı’nın kaybolması hadisesi patlak verince de, elindeki geçmiş belgeleri yeniden tarayan
WikiLeaks, cinayet sonrası şüpheleri üzerine çeken Suudi yönetimini zora sokacak bir belgeyi
Twitter’dan yayınladı. Söz konusu belgeye göre, Hacking Team firmasından bir yetkili ile
yapılan e-posta yazışmalarından elde edilen isimler arasında Prens Selman’ın sağ kolu Mutreb
de var. Söz konusu e-postaya göre Mutreb, listedeki diğer birkaç isim ile birlikte casus
yazılımlar üzerine eğitim aldı.

E-posta içeriği incelendiğinde, Waleed Albwardi adındaki kişinin Hacking Team şirketinden
Marco adındaki kişi ile Remote Mobile Infection adında (muhtemelen uzaktan cep telefonlarına
sızmaya yarayan yazılımın adı) casus yazılımın satın alınması konusunda konuşulduğu, ayrıca
eğitim alan kişilerin isimlerin arasında Mutreb’in de olduğunu görebiliriz. Buradan
çıkarılabilecek sonuçlar farklı yorumlanabilir ancak Suudi yönetiminin siber istihbarat
araçlarını kullanmakta beis görmediğini, ayrıca Cemal Kaşıkçı’nın Apple telefonuna ya da
telefonuna bağlı olan kolundaki Apple Watch’a bir şekilde sızdığını söylemek sanırım yanlış
olmayacaktır. Bu durum, Kaşıkçı’nın her anının takip ve dinleme yöntemiyle Suudilere veri
olarak döneceğini gösterir. Bu konunun cinayetle ilişkisi de elbette güvenlik güçlerinin ve



olarak döneceğini gösterir. Bu konunun cinayetle ilişkisi de elbette güvenlik güçlerinin ve
savcılığın çalışmasıyla ortaya çıkabilecek bir durumdur.

İSTİHBARAT OPERASYONLARI

Hacking Team, uzun süredir tartışma konusu olan İtalyan merkezli bir yazılım şirketidir. Ancak
yaptığı işlerin tümünü “yazılım konusunda çözümler üreten firma” olarak tanımladığı
söyleniyor. Tıpkı Blue Coat (ABD), Amesys (Fransa), Trovicor (Almanya) ve Gamma Group
(İngiltere) şirketleri gibi aslında kendisinin de siber istihbarat amaçlı casus yazılımlar ürettiği
birçok uzman tarafından kabul edilmektedir. Hacking Team ayrıca Türkiye’de çok iyi
bilinmektedir zira 2011 yılında FETÖ’cü bir emniyet müdürünün imzasıyla Türk gazetecileri ve
bazı iş adamlarını teknik takip için 1 milyon dolar ödeme koşuluyla bir casus yazılım satın
alındığına dair ortaya çıkan haberleri unutmadık. WikiLeaks bu konuda da belge yayınlamıştı.

Devletlerin istihbarat teşkilatları, elbette son teknoloji istihbarat tekniklerini kullanır ancak
bunları kimi zaman teknoloji şirketleri ile ortak yapmayı tercih edebilirler. Bu gayet makuldür
zira bir tespit durumunda “kötü çocuk” olarak ilgili teknoloji şirketi gösterilebilir ve işin
içinden temizlenerek çıkılabilir. ABD ve İngiltere’deki NSA ve GCHQ teşkilatlarının genellikle
kendi teknolojik birikimlerini kullanarak iç ve dış operasyonlarını gerçekleştirdikleri bilinse de
esasında birçok firmayla da işbirliği yaptıkları ve o firmalara devletin kendi çıkarları
doğrultusunda çalışma şartı öne sürüldüğü de söyleniyor. Örneğin ABD’nin az bilinen teknoloji
devi In-Q-Tel firmasının NSA için çalıştığı söylenmektedir. Zaten kendi internet sitelerinde ABD
hükümet ajanslarının çıkarlarına katkı sağladıklarını açıkça belirtiyorlar.

Buradan hareketle, uluslararası ilişkilerde devlet dışı aktörler olarak kabul edilebilen teknoloji
şirketlerinin de küresel istihbarat operasyonları yürütebileceğini, bu operasyonları da tabi
olduğu devletler ile ortaklık kurarak ya da bağımsız şekilde yapabileceğini söyleyebiliriz. Lakin
özellikle ABD, İngiltere, Rusya ve Çin gibi teknolojik ürünlere yoğun önem veren ve istihbarat
üretiminde çığır açan devlerin bu “bağımsız çalışabilme” durumuna ne derece göz yumacağı da
ayrı bir tartışma konusudur.
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#Siber istihbarat
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Türkiye'de görüşmeye
yeşil ışık
Rusya:  ​Bakanların bir araya gelmesini
destekliyoruz.
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'Rus askerleri
arkadaşlarımı
acımasızca öldürdü'
Ukrayna'dan gelenler yaşadıklarını anlattı.



mailto:eposta@domain.com?subject=Siber%20istihbaratve%20teknoloji%20%C5%9Firketleri&body=https://www.yenisafak.com/dusunce-gunlugu/siber-istihbaratve-teknoloji-sirketleri-3412504
https://www.yenisafak.com/dunya/rusyadan-turkiyede-gorusmeye-yesil-isik-bakanlarin-bir-araya-gelmesini-destekliyoruz-3768036
https://www.yenisafak.com/foto-galeri/gundem/ukraynadan-gelen-sanver-rus-askerleri-arkadaslarimi-acimasizca-oldurdu-2060669
https://www.yenisafak.com/dunya/isgalde-dokuzuncu-gun-silahlar-susacak-mi-3767938
https://www.yenisafak.com/dunya/abd-disisleri-bakani-blinken-putin-saldiracak-dedik-uyardik-3768053
https://www.yenisafak.com/spor/galatasaray-adasina-kavustu-teslim-alinan-adanin-ne-olacagi-belli-oldu-3768060
https://www.yenisafak.com/dunya/ukrayna-devlet-baskani-zelenskiy-avrupaya-seslendi-biz-dusersek-siz-de-dusersiniz-3768032
https://www.yenisafak.com/spor/yeni-malatyadan-ayrilan-adem-buyukten-sasirtan-transfer-3768052
https://www.yenisafak.com/gundem/vatandasi-isyan-ettiren-olay-chpli-tekirdag-buyuksehir-belediyesi-ak-partili-suleymanpasa-belediyesi-tarafindan-asfaltlanan-yeri-dorduncu-kez-kazdi-3768056
https://www.yenisafak.com/dunya/rus-yanlisi-ukraynali-politikaciya-sucustu-askeri-pozisyonlari-rus-guclerine-gonderdi-3768033
https://www.yenisafak.com/gundem/tipli-erkan-bas-da-turk-sihalarindan-rahatsiz-oldu-satisi-engellensin-3768031
https://www.yenisafak.com/gundem/erdogan-ile-zelenski-telefon-gorusmesi-gerceklestirdi-3768029
https://www.yenisafak.com/ekonomi/selcuk-bayraktardan-merdan-yanardaga-katrani-kaynatsan-olur-mu-seker-3768027
https://www.yenisafak.com/dunya/ukraynali-muhalif-lider-porosenkodan-putine-sert-sozler-tam-bir-deli-ve-katil-3768019
https://www.yenisafak.com/gundem/osman-kavala-ve-ayse-mucella-yapici-icin-agirlastirilmis-muebbet-hapsi-istendi-3768020
https://www.yenisafak.com/gundem/iyi-parti-grup-baskani-tatlioglu-gundemimizde-ortak-aday-icin-isim-ve-calisma-yok-3768013
https://www.yenisafak.com/video-galeri/gundem/kilicdaroglunun-konusmasina-erbakan-hocanin-sozleriyle-yanit-numaraci-chp-adam-mi-aldatiyorsun-2231803
https://www.yenisafak.com/gundem/disisleri-bakani-cavusoglu-turkiyenin-hava-sahasi-acik-3768002


YENİ ŞAFAK MİKRO SİTELER

 
Kudüs : Bir Şehrin Hikayesi
gzt.com/kudus

 
Yeni Şafak Seçim
yenisafak.com/secim

 
Yeni Şafak Ramazan
yenisafak.com/ramazan

 
Yeni Şafak Spor
yenisafak.com/spor

 
GZT Lokma
gzt.com/lokma

15 Temmuz
yenisafak.com/15Temmuz

MOBİL UYGULAMALAR
  

 Apple  Android  Windows

Yeni Şafak olarak yayın hayatına başladığımız ilk günden itibaren ülkemizde demokrasinin tüm kurumları ile yerleşmesi, milli
irade ve değerlerimizin hakim olması için tüm gücümüzle çalıştık. Bu ülkenin geleceğinin derin sularda boğulup gitmemesi

için çaba sarf ettik.

Fırtınalı günlerde sığınılacak bir liman olduk. Bugüne kadar ülkemize yapmış olduğumuz katkıyı bundan sonra da
okurlarımızın desteği ile sürdürmeye devam edeceğiz. Her gün Yeni Şafak’la yeni bir umut olacak.

Son Dakika

Haberler

Koronavirüs

Gündem

Türkiye
Dünya
Bilimsel Gelişmeler

Darbe Girişimi
Eğitim
Politika
Yerel Haberler

https://www.yenisafak.com/15Temmuz
https://www.gzt.com/kudus
https://www.yenisafak.com/secim
https://www.yenisafak.com/ramazan
https://www.yenisafak.com/spor
https://www.gzt.com/lokma
https://itunes.apple.com/tr/app/yeni-safak/id579620956?mt=8
https://play.google.com/store/apps/details?id=yenisafak.com
https://www.yenisafak.com/son-dakika
https://www.yenisafak.com/
https://www.yenisafak.com/koronavirus
https://www.yenisafak.com/koronavirus-turkiye
https://www.yenisafak.com/koronavirus-dunya
https://www.yenisafak.com/koronavirus-bilimsel-gelismeler
https://www.yenisafak.com/gundem
https://www.yenisafak.com/darbe-girisimi
https://www.yenisafak.com/egitim
https://www.yenisafak.com/politika


Dünya

Özgün

Spor

Ekonomi

Yerel Haberler
3. Sayfa
Yerel Gündem

Ortadoğu
Avrupa
Amerika
Asya
Afrika
Antartika
Okyanusya

Özgün haberler
Dini Bilgiler
Yemek Tarifleri
Diyet

Spor Haberleri
Transfer Haberleri
Beşiktaş Haberleri
Galatasaray Haberleri
Fenerbahçe Haberleri
Trabzonspor Haberleri
Futbol
Basketbol
Motor Sporları
Voleybol
F1
Extreme Sporlar
Golf
Güreş
Atletizm
Su Sporları
Salon Sporları
Uzakdoğu Sporları
Diğer

Türkiye Ekonomisi
Dünya Ekonomisi
Otomotiv
Emlak
İş Dünyası
Basın İlan

https://www.yenisafak.com/yerel
https://www.yenisafak.com/3-sayfa
https://www.yenisafak.com/yerel-gundem
https://www.yenisafak.com/dunya
https://www.yenisafak.com/ortadogu
https://www.yenisafak.com/avrupa
https://www.yenisafak.com/amerika
https://www.yenisafak.com/asya
https://www.yenisafak.com/afrika
https://www.yenisafak.com/antartika
https://www.yenisafak.com/okyanusya
https://www.yenisafak.com/ozgun
https://www.yenisafak.com/ozgun-haberler
https://www.yenisafak.com/dini-bilgiler-kilavuzu
https://www.yenisafak.com/yemek-tarifleri
https://www.yenisafak.com/diyet
https://www.yenisafak.com/spor
https://www.yenisafak.com/spor
https://www.yenisafak.com/spor/transfer
https://www.yenisafak.com/spor/besiktas-futbol-takimi
https://www.yenisafak.com/spor/galatasaray-futbol-takimi
https://www.yenisafak.com/spor/fenerbahce-futbol-takimi
https://www.yenisafak.com/spor/trabzonspor-futbol-takimi
https://www.yenisafak.com/spor/futbol
https://www.yenisafak.com/spor/basketbol
https://www.yenisafak.com/spor/motorsporlari
https://www.yenisafak.com/spor/voleybol
https://www.yenisafak.com/spor/f1
https://www.yenisafak.com/spor/extreme-sporlar
https://www.yenisafak.com/spor/golf
https://www.yenisafak.com/spor/gures
https://www.yenisafak.com/spor/atletizm
https://www.yenisafak.com/spor/su-sporlari
https://www.yenisafak.com/spor/salon-sporlari
https://www.yenisafak.com/spor/uzakdogu-sporlari
https://www.yenisafak.com/spor/diger
https://www.yenisafak.com/ekonomi
https://www.yenisafak.com/turkiye-ekonomisi
https://www.yenisafak.com/dunya-ekonomisi
https://www.yenisafak.com/otomotiv
https://www.yenisafak.com/emlak
https://www.yenisafak.com/is-dunyasi
https://www.yenisafak.com/basin-ilan
https://www.yenisafak.com/teknoloji
https://www.yenisafak.com/mobil
https://www.yenisafak.com/urun-haberleri
https://www.yenisafak.com/hayat
https://www.yenisafak.com/yemek-tarifleri
https://www.yenisafak.com/video-galeri
https://www.yenisafak.com/foto-galeri
https://www.yenisafak.com/namaz-vakitleri
https://www.yenisafak.com/hava-durumu
https://www.yenisafak.com/ramazan
https://www.yenisafak.com/imsakiye
https://www.yenisafak.com/imsakiye/istanbul-icin-iftar-vakti


+90 212 467 65 00
Maltepe mah. Fetih cad. No 1/1 
Topkapı Zeytinburnu İstanbul Türkiye

 İletişim / Harita 

 Bip / +90 530 846 00 00 

 Facebook 

 Instagram 

 Twitter 

 Google Plus 

 Pinterest 

 Youtube 

 Flipboard 

 Rss 

       

     

 
Copyright 2017 © Yeni Şafak Gizlilik Politikası Kullanım Koşulları Site Map Medya Kit Kurumsal

Bilgi Toplumu Hizmetleri Hat Sanatı

 Resimli cuma mesajları YENİ | Anlamlı, dualı, resimli, hadislerle güzel cuma mesajları ve sözleri 
YUKARI

6698 sayılı Kişisel Verilerin Korunması Kanunundaki amaçlar ile sınırlı ve mevzuata uygun şekilde çerezler kullanılmaktadır. Detaylı bilgi için çerez politikamızı inceleyebilirsiniz.



https://www.yenisafak.com/internet
https://www.yenisafak.com/bilim
https://www.yenisafak.com/otomobil
https://www.yenisafak.com/oyun
https://www.yenisafak.com/diger-teknoloji
https://www.yenisafak.com/televizyon
https://www.yenisafak.com/aktuel
https://www.yenisafak.com/kultursanat
https://www.yenisafak.com/saglik
https://www.yenisafak.com/roportaj
https://www.yenisafak.com/kitap
https://www.yenisafak.com/yenisafak-pazar
https://www.yenisafak.com/sinema
https://www.yenisafak.com/seyahat
https://www.yenisafak.com/yorum
https://www.yenisafak.com/portreler
https://www.yenisafak.com/video-galeri/ramazan
https://www.yenisafak.com/video-galeri/diziler
https://www.yenisafak.com/video-galeri/eglence
https://www.yenisafak.com/video-galeri/hayat
https://www.yenisafak.com/video-galeri/tekonoloji
https://www.yenisafak.com/video-galeri/ekonomi
https://www.yenisafak.com/video-galeri/spor
https://www.yenisafak.com/video-galeri/dunya
https://www.yenisafak.com/video-galeri/gundem
https://www.yenisafak.com/foto-galeri/secim
https://www.yenisafak.com/foto-galeri/hayat
https://www.yenisafak.com/foto-galeri/teknoloji
https://www.yenisafak.com/foto-galeri/ekonomi
https://www.yenisafak.com/foto-galeri/spor
https://www.yenisafak.com/foto-galeri/dunya
https://www.yenisafak.com/foto-galeri/gundem
https://www.yenisafak.com/istanbul-namaz-vakitleri
https://www.yenisafak.com/ankara-namaz-vakitleri
https://www.yenisafak.com/izmir-namaz-vakitleri
https://www.yenisafak.com/istanbul-hava-durumu
https://www.yenisafak.com/ankara-hava-durumu
https://www.yenisafak.com/izmir-hava-durumu
https://www.yenisafak.com/imsakiye/istanbul-icin-iftar-vakti
https://www.yenisafak.com/imsakiye
https://www.yenisafak.com/imsakiye
https://www.yenisafak.com/sabah-namazi
https://www.yenisafak.com/ogle-namazi
https://www.yenisafak.com/ikindi-namazi
https://www.yenisafak.com/aksam-namazi
https://www.yenisafak.com/yatsi-namazi
https://www.yenisafak.com/teravih-namazi
https://www.yenisafak.com/kurumsal/iletisim
https://862b.adj.st/officialAccounts?oaid=17823&at=subscribe&adjust_t=7lzr8bs_fbpa0uz&adjust_deeplink=bip://officialAccounts%253Foaid%253D17823%2526at%253Dsubscribe&adjust_deeplink_js=1
https://www.facebook.com/yenisafak/
https://www.instagram.com/yenisafak
https://www.twitter.com/yenisafak
https://plus.google.com/+yenisafak
https://tr.pinterest.com/yenisafakgazete/
https://www.youtube.com/channel/UCClO1RgRkaOcC9cLj-bLuEw
https://flipboard.com/@yenisafak?utm_campaign=tools&utm_medium=follow&action=follow
https://www.yenisafak.com/rss-listesi
https://www.gzt.com
https://www.ketebe.com
https://www.gzt.com/skyroad
http://www.bilgecocuk.com
https://www.gzt.com/post-oyku
https://www.gzt.com/arkitekt
https://www.derintarih.com
https://www.zraporu.com
https://www.yenisafak.com/kurumsal/gizlilik
https://www.yenisafak.com/kurumsal/kullanimsartlari
https://www.yenisafak.com/rss?xml=standartsitemap
https://www.yenisafak.com/kurumsal/sosyalmedya
https://www.yenisafak.com/kurumsal/hakkimizda
https://e-sirket.mkk.com.tr/esir/Dashboard.jsp#/sirketbilgileri/16743
https://www.ketebe.org
https://www.yenisafak.com/ozgun/resimli-cuma-mesajlari-yeni-anlamli-duali-resimli-hadislerle-guzel-cuma-mesajlari-ve-sozleri-3246128
https://www.yenisafak.com/kurumsal/cerez-politikasi

	Siber istihbarat ve teknoloji şirketleri
	CEMAL KAŞIKÇI CİNAYETİ ÖRNEĞİ
	İSTİHBARAT OPERASYONLARI
	DÜŞÜNCE GÜNLÜĞÜ E-POSTA ABONELİĞİ
	'Rus askerleri arkadaşlarımı acımasızca öldürdü'
	Türkiye'de görüşmeye yeşil ışık
	G.Saray Adası'nın  ne olacağı belli oldu
	Polonya'ya gidiyor




