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Siber istihbarat ve teknoloji sirketleri
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E RSIN CAHMUTOGLU - SIBER GUVENLIK UZMANI

Guniimiiz devletlerinde istihbarat liretim siireci geleneksel yontemlerden ziyade teknik
yontemlere dogru evrilmektedir. Burada eski yontemlerin ortadan kalkmasi s6z konusu degil,
bazen kolay olani tercih etme, bazen de eski yontemlerle entegre sekilde uygulanmasi olarak
diisiiniilebilir. Sinyal istihbarat, elektronik istihbarat ve iletisim istihbaratindan sonra yeni
donemde siber istihbarat kavramini sikca duymaktayiz ve duymaya da devam edecegiz.

Siber uzayin istihbarat amacl kullanimi anlamina gelen siber istihbarat, diger tiim istihbarat
yontemlerinden daha pratik, hizli ve diisiik maliyetli oldugundan, s6z konusu alanda uzman
devletler bu yéntemi kullanmay1 tercih etmektedir. ABD’de NSA, ingiltere’de GCHQ, Kanada’da
CSE, Rusya’da GRU gibi modern (teknolojik) istihbarat teskilatlarinin uzun siiredir bu yonde
calismalar yaptiklarini cok defa duyduk, okuduk. Peki, “Bu tiir istihbarat faaliyetleri nasil
yuriitilmektedir? Devlet dis1 aktorlerin bu konuda tutumu nedir?” gibi sorularin cevabim

bulmak, siber diinyanin karmasik yapisindan dolay: zor olabilir ama imkansiz degildir.

F o

» ; _
o QW

,,,
¢
oW

A
D
Oa


https://www.yenisafak.com/
https://www.yenisafak.com/koronavirus
https://www.yenisafak.com/gundem
https://www.yenisafak.com/dunya
https://www.yenisafak.com/spor
https://www.yenisafak.com/ekonomi
https://www.yenisafak.com/teknoloji
https://www.yenisafak.com/hayat
https://www.yenisafak.com/video-galeri
https://www.yenisafak.com/foto-galeri
https://www.yenisafak.com/yazarlar
https://www.yenisafak.com/karikatur-galeri
https://www.yenisafak.com/bilgi
https://www.yenisafak.com/infografik
https://www.yenisafak.com/hava-durumu
https://www.yenisafak.com/namaz-vakitleri
https://www.yenisafak.com/ramazan
https://www.yenisafak.com/secim
https://www.yenisafak.com/15Temmuz
https://www.yenisafak.com/son-dakika
https://www.yenisafak.com/kurumsal/hakkimizda
https://www.yenisafak.com/kurumsal/iletisim
https://www.yenisafak.com/
https://www.yenisafak.com/
https://www.yenisafak.com/koronavirus
https://www.yenisafak.com/gundem
https://www.yenisafak.com/dunya
https://www.yenisafak.com/spor
https://www.yenisafak.com/ekonomi
https://www.yenisafak.com/teknoloji
https://www.yenisafak.com/hayat
https://www.yenisafak.com/ramazan
https://www.yenisafak.com/dusunce-gunlugu
https://www.yenisafak.com/video-galeri/tabuta-sigmayanlar
https://www.yenisafak.com/yazarlar
https://www.yenisafak.com/video-galeri
https://www.yenisafak.com/foto-galeri
https://www.yenisafak.com/bilgi
https://www.yenisafak.com/infografik
https://www.yenisafak.com/son-dakika
https://www.yenisafak.com/dusunce-gunlugu
https://news.google.com/publications/CAAqBwgKMPjO0wEwufo1?oc=3&ceid=TR:tr
bip://send?text=Siber%20istihbaratve%20teknoloji%20%C5%9Firketleri%20-%20https://www.yenisafak.com/dusunce-gunlugu/siber-istihbaratve-teknoloji-sirketleri-3412504
https://t.me/share/url?url=https://www.yenisafak.com/dusunce-gunlugu/siber-istihbaratve-teknoloji-sirketleri-3412504&text=Siber%20istihbaratve%20teknoloji%20%C5%9Firketleri
whatsapp://send?text=Siber%20istihbaratve%20teknoloji%20%C5%9Firketleri%20-%20https://www.yenisafak.com/dusunce-gunlugu/siber-istihbaratve-teknoloji-sirketleri-3412504
https://flipboard.com
mailto:eposta@domain.com?subject=Siber%20istihbaratve%20teknoloji%20%C5%9Firketleri&body=https://www.yenisafak.com/dusunce-gunlugu/siber-istihbaratve-teknoloji-sirketleri-3412504
https://t.me/share/url?url=https://www.yenisafak.com/dusunce-gunlugu/siber-istihbaratve-teknoloji-sirketleri-3412504&text=Siber%20istihbarat%0Ave%20teknoloji%20%C5%9Firketleri
https://flipboard.com
mailto:eposta@domain.com?subject=Siber%20istihbarat%0Ave%20teknoloji%20%C5%9Firketleri&body=https://www.yenisafak.com/dusunce-gunlugu/siber-istihbaratve-teknoloji-sirketleri-3412504
https://t.me/share/url?url=https://www.yenisafak.com/dusunce-gunlugu/siber-istihbaratve-teknoloji-sirketleri-3412504&text=Siber%20istihbarat%0Ave%20teknoloji%20%C5%9Firketleri
https://flipboard.com
mailto:eposta@domain.com?subject=Siber%20istihbarat%0Ave%20teknoloji%20%C5%9Firketleri&body=https://www.yenisafak.com/dusunce-gunlugu/siber-istihbaratve-teknoloji-sirketleri-3412504

CEMAL KASIKCI CINAYETI ORNEGI

Ekim ayinin basindan bu yana diinya giindemini mesgul eden Cemal Kasik¢i’'nin kayboldugu ilk
giinlerden bu yana vahsice 6ldirildiigiine yonelik yorumlar yapiliyor. Zaten gazetecilikten
bagka bir meslegi olmayan (bilindigi kadariyla) birinin “alt edilebilmesi” i¢in 15 kisilik “6zel ekip”
neden gonderilsin? Ustelik bunlarin Tiirkiye’ye gelis-gidis siireclerinden kimlik verilerine kadar

elde edilen bilgiler akillarda soru isaretleri birakiyor.

Bugiin bir¢ok kisinin Kasik¢i'nin katledilip, cesedinin parcalara ayrildigini ve muhtemelen
Istanbul civari bir yere (ormanlik alan, su kuyusu, kanalizasyon vb.) atildig1 yéniinde tahminleri
var. Zira soz konusu 15 kisilik ekipteki adli tip uzmani ve infaz timi olarak nitelendirilen
isimlerin varliginin baska bir aciklamasi olamayacagi asikar. Hepsinden 6te, bu yazinin da
konusu olan esas isim var ki sanirim bu cinayet sorusturmasinda 6nemli veriler elde edebilmek
icin hakkinda birkac arastirma yapmaya deger biridir. O isim Maher Mutreb’den baskasi
degildir. Suudi Prens Muhammed bin Selman’in yakin korumasi olan, dolayisiyla yanindan hic
ayrilmadigi bilinen Maher Mutreb, kendisiyle birlikte Tiirkiye’ye gelen cinayet timini koordine
eden kisi olarak basinda yer aldi. Fakat esas carpici olay, Mutreb’in siber istihbarat amach casus
yazilimlar iireten Hacking Team firmasinin egitimlerine katilmasina dair ¢ikan belgelerin

ifsasidir.

Hatirlayacak olursak, 2011 yilinda WikiLeaks tarafindan diinyada siber istihbarat amacl casus
yazilim iireten birkac sirketten biri olan Hacking Team hakkinda belgeler yayinlanmisti. Cemal
Kasiker'nin kaybolmasi hadisesi patlak verince de, elindeki gecmis belgeleri yeniden tarayan
WikiLeaks, cinayet sonrasi stipheleri iizerine ceken Suudi yonetimini zora sokacak bir belgeyi
Twitter’dan yayinladi. S6z konusu belgeye gore, Hacking Team firmasindan bir yetkili ile
yapilan e-posta yazismalarindan elde edilen isimler arasinda Prens Selman’in sag kolu Mutreb
de var. S6z konusu e-postaya gore Mutreb, listedeki diger birkac isim ile birlikte casus

yazilimlar tizerine egitim aldi.

E-postaicerigiincelendiginde, Waleed Albwardi adindaki kisinin Hacking Team sirketinden
Marco adindaki kisi ile Remote Mobile Infection adinda (muhtemelen uzaktan cep telefonlarina
sizmaya yarayan yazilimin ad1) casus yazilimin satin alinmasi konusunda konusuldugu, ayrica
egitim alan kisilerin isimlerin arasinda Mutreb’in de oldugunu gorebiliriz. Buradan
cikarilabilecek sonuclar farkli yorumlanabilir ancak Suudi yonetiminin siber istihbarat
araclarini kullanmakta beis gormedigini, ayrica Cemal Kasikci'nin Apple telefonuna ya da
telefonuna bagli olan kolundaki Apple Watch’a bir sekilde sizdigini1 sdylemek sanirim yanlis
olmayacaktir. Bu durum, Kasikcr’nin her aninin takip ve dinleme yontemiyle Suudilere veri

olarak donecegini gosterir. Bu konunun cinavetle iliskisi de elbette stivenlik giiclerinin ve



savcili@in calismasiyla ortaya cikabilecek bir durumdur.

ISTIHBARAT OPERASYONLARI

Hacking Team, uzun siiredir tartisma konusu olan italyan merkezli bir yazilim sirketidir. Ancak
yaptigiislerin tiimiinii “yazilim konusunda ¢oziimler tireten firma” olarak tanimladigi
soyleniyor. Tipki Blue Coat (ABD), Amesys (Fransa), Trovicor (Almanya) ve Gamma Group
(Ingiltere) sirketleri gibi aslinda kendisinin de siber istihbarat amacli casus yazilimlar iirettigi
bircok uzman tarafindan kabul edilmektedir. Hacking Team ayrica Tiirkiye’de cok iyi
bilinmektedir zira 2011 yilinda FETO’cii bir emniyet miidiiriiniin imzasiyla Tiirk gazetecileri ve
bazi is adamlarini teknik takip icin 1 milyon dolar 6deme kosuluyla bir casus yazilim satin
alindigina dair ortaya cikan haberleri unutmadik. WikiLeaks bu konuda da belge yayinlamista.

Devletlerin istihbarat teskilatlari, elbette son teknoloji istihbarat tekniklerini kullanir ancak
bunlar: kimi zaman teknoloji sirketleri ile ortak yapmayi tercih edebilirler. Bu gayet makuldiir
zira bir tespit durumunda “kotii cocuk” olarak ilgili teknoloji sirketi gosterilebilir ve isin
icinden temizlenerek cikilabilir. ABD ve Ingiltere’deki NSA ve GCHQ teskilatlarinin genellikle
kendi teknolojik birikimlerini kullanarak i¢ ve dis operasyonlarini gerceklestirdikleri bilinse de
esasinda bircok firmayla da isbirligi yaptiklari ve o firmalara devletin kendi ¢ikarlari
dogrultusunda calisma sart1 one siiriildiigii de séyleniyor. Ornegin ABD’nin az bilinen teknoloji
devi In-Q-Tel firmasinin NSA icin calistig1 soylenmektedir. Zaten kendi internet sitelerinde ABD

hiikiimet ajanslarinin ¢ikarlarina katk: sagladiklarini agikca belirtiyorlar.

Buradan hareketle, uluslararasi iliskilerde devlet dis1 aktorler olarak kabul edilebilen teknoloji
sirketlerinin de kiiresel istihbarat operasyonlar: yliriitebilecegini, bu operasyonlar: da tabi
oldugu devletler ile ortaklik kurarak ya da bagimsiz sekilde yapabilecegini soyleyebiliriz. Lakin
ozellikle ABD, Ingiltere, Rusya ve Cin gibi teknolojik iiriinlere yogun 6nem veren ve istihbarat
tiretiminde ¢i1gir acan devlerin bu “bagimsiz calisabilme” durumuna ne derece géz yumacagi da

ayr1 bir tartisma konusudur.
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Turkiye'de gériismeye 'Rus askerleri
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" ’ acimasizca oldurdu’

Rusya: Bakanlarin bir araya gelmesini
destekliyoruz. Ukrayna'dan gelenler yagadiklarini anlatti.
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