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Bunu hig kimse bilmiyordu! Tam 30 bin FETO'ci...

@ 29 98

il emniyet miidiirliikleri biiyiik bir calisma baslatti. Simdiye kadar ByLock kullanmayan
ve varliklari hig bilinmeyen tam 30 bin yeni FETO mensuplar ortaya gikt..

Abone ol Google News

iki ByLock kullanicisi arasindaki yazismalarda gegen ancak FETO'yle miicadelede varliklari
hig bilinmeyen bazi yeni mahrem imamlari ve diger FETO iiyelerinin bu sekilde kimlikleri
belirlenmeye baslandi.

Milliyet'ten Tolga Sardan'in "ByLock'ta yeni gelismeler var" basligiyla kdsesine tasidigi bilgilere
gore; FETO davalarinda yargilanan siipheliler igin en énemli sug unsurlarindan birisi ByLock.

FETO'CULER YAKAYI ELE VERDI

Milli istihbarat Teskilat'nin (MIT) Litvanya’daki bir servis saglayici lizerinde yaptigi “dijital
operasyon” sonrasinda ortaya ¢ikarilan ByLock, pek gok FETO’cliniin yakayi ele vermesinde etkili
oldu.Siber suglarla miicadele eden uzmanlarin galismalariyla ByLock’'un sadece FETO’niin akilli cep
telefonlarinda kullandidi iletigsim sistemi oldugu anlasiidi.
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BINLERCE KiSi HAKKINDA YARGILAMA SURECI

FETO'niin organize ettigi basarisiz darbe girisimiyle birlikte ByLock tizerindeki ¢alismalar daha da
yogunlasti. MiT ve emniyet ile savciliklarin galismalariyla, ByLock kullanan binlerce FETO mensubu
hakkinda yargilama sureci bagladi.

ByLock'u akilli telefonlara indirmek ve kullanmanin FETO’yle baglantili sug oldugu yonindeki
Yargitay karari sonrasinda, ByLock'la ilgili FETO merkezli farkli tartismalar yaratilarak
sorusturmalar “sulandirilmaya” calisildi. Tartismalar ézellikle MiT'in yaptigi operasyonda elde
edilen verilerin “adli delil” olarak kullanilamayacagi yéniinde yogunlasti. Bunun tizerine, MIT elindeki
tum verileri Ankara Cumhuriyet Bagsavciligrna iletti.

EMNIYET MUDURLUGU CALISMA BASLATTI!

Bassavcilik, MiT'ten gelen yaklagik 215 bin kullanici ismi ve 18 milyon dolayindaki ByLock
yazismalarin adli delil olarak kullaniimasini saglamak amaciyla Emniyet Genel Mudurluga (EGM) ile
ortak calisma baslatti.Bu ¢calismada, EGM’nin Siber Suglarla Micadele (SSM), Terérle Micadele
(TEM) ile Kagakgilik ve Organize Suglarla Micadele Dairesi (KOM) yer aldi. Calismalarda, yeni
bilgi ve bulgulara ulagildi. Elde edilen yeni delilleri $6yle agiklamak mimkuin:

KULLANICILAR TEK TEK BELIRLENDI

KOM'’un koordinesinde olusturulan 6zel ¢alisma gruplari, dncelikle 215 bin kisilik kullanici adi verileri
Uzerinde c¢alisti. ByLock ana hizmet saglayicisina (server) giren tim kullanicilar tek tek tasnif edildi.
Kimi kullanicilarin tek, kimi kullanicilarin ise birden fazla telefon Gzerinden sisteme giris yaptiklari
belirlendi. Sistemin, ByLock’a giris yapilan her telefona ayri IP tzerinden farkh User ID vermesi
nedeniyle kullanici adlarinin arttigr anlagildi.

GALISMA AYLAR SURDU

Bunun (izerine aylar siiren bir tasnif calismasi gerceklestirildi. Sonugta, MiT’in elde etmeyi basardigi
215 bin kullanicinin gergekte 102 bin tekil kisiden olustugu saptandi. Bu tekil ByLock kullanicilarin
tamamen Turkiye'den degil, bazilarinin da yurt disindan kullanici adi alarak sisteme girdikleri
belirlendi.

Turkiye’den VPN sistemiyle ByLock’a giris yapan isimler belirlenerek Ankara Cumhuriyet
Bassavciligi'na goénderildi. Savcilik; kullanicilari, bulunduklari illere gére listeler olusturup yurt
genelindeki il Cumhuriyet Bagsavciliklari’na ulastirdi. Simdi illerdeki ByLock operasyonlari bu listeler
Uzerinden gercgeklestiriliyor.

30 BIN YENi KULLANICI BULUNDU

- Bu tekil kullanicilarin belirlenmesi icin yuratilen ¢alismalarda ilging bir gelisme yasandi. EGM Siber
Suglarla Micadele Dairesi, kendisine ulastirilan ByLock veri tabani tzerindeki bilgileri farkh geri
getirme programlariyla bir kez daha inceledi. Yurt digindan satin alinan 6zel programlar kullanilarak
yapilan ikinci incelemede, bu kez eldeki tekil kullanicilara ilaveten 30 bin yeni User ID daha tespit
edildi.



- Veri kazima olarak tanimlanan bu islem sayesinde MiT'in ulagtigi veri tabaninda bulunan ancak
aciga tam olarak cikartilamayan yeni bulunan 30 bin User ID, gectigimiz ginlerde Ankara
Cumhuriyet Bagsavciligi'na génderildi. Savcilik talimatiyla yeni User ID’lerin tekil kisileri gin isigina
cikartilacak.

DESIFRE EDILEN YAZISMALAR

ByLockla ilgili yapilan calismalar bununla sinirli degil. MiT’in ulagtigi 18 milyon ByLock yazigsmalari
tek tek géruntt haline dénusturuldd. ByLock kullanicilari arasinda gegen ve desifre edilen 18 milyon
yazisma kullanicilarin bulundugu illerdeki emniyet birimlerine yine savcilik kanaliyla dagitildi.

- Bu bilgilerin gelmesi tzerine il emniyet mudurlikleri, simdiye kadar ByLock kullanmayan ve
varliklar! hi¢ bilinmeyen yeni FETO mensuplarini ortaya cikartiyor. 1ki ByLock kullanicisi arasindaki
yazismalarda gecen ancak FETO’yle miicadelede varliklari hig bilinmeyen bazi yeni mahrem
imamlar ve diger FETO (yelerinin bu sekilde kimlikleri belirlenmeye basladi.

BTK'DAN HTS CALISMASI

Son yeni gelisme ise Bilgi Teknolojileri ve letisim Kurumu'nun (BTK) ByLock verileri tizerindeki
calismasi. BTK; 6zellikle FETO’niin ByLock gercegini etkisiz kilmak amaciyla kamuoyuna tasidig
tartismaya noktay1 koydu. Kurum uzmanlari, aylarca siren galismalarda, ByLock kullanicilarinin
sisteme girdigi cep telefonu baz istasyonlarinin tek tek HTS kayitlarini ¢ikardi. HTS kayitlariyla, cep
telefonunda ByLock ¢ikan FETO suphelilerinin, kendilerinin bu sistemi kullanmadidi ya da kimin
tarafindan cep telefonuna ByLock yuklendigini bilmedikleri gibi gerekgeleri gegersiz kiliniyor. ByLock
yUklenen ve kullanilan cep telefonlarinin normal GSM sisteminin kullanildigi gérismelerdeki HTS
kayitlari, sorusturma dosyalarinda yer almaya bagladi.

Boylelikle, ByLock'un FETO’deki en somut delil olma 6zelligi devam ediyor. Devletin ilgili kurumlari
her tirlG olumsuzluga, engelleme gabalarina karsin miicadelede geri adim atmiyor. Devlet, yeni
delilleri ortaya koyuyor.
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Turkiye'den terér 6rgitiini kdseye sikistiracak adim

Turkiye'den terdr 6rgitiini kdseye sikistiracak
adim
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Blyukersen acikladi! Cumhurbaskani adayi
olacak mi?
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