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Politika Gunin Yalani Yerel Haberler 3. Sayfa 15 Temmuz Darbe Girigimi Egitim Yerel Giind

FETO devletin zirvesini 304 kez dinlemis

17-25 Aralik kumpasi siirecinde Cumhurbaskani Erdogan ve devletin zirvesine dagitilan
kriptolu telefonlarin, FETO tarafindan dinlendigi ortaya ¢ikti. Kripto sifresini gozemedigini
iddia eden 6rgiit mensuplarinin, kullandiklari program sayesinde sifreyi kisa siirede ¢6zdugi
belirlendi. Mahkemede de konugmalar basit bir programla 15 saniyede ¢oziildii.

Abone Ol | Google News

YORUM PAYLAS

Cumhurbaskani Erdogan'1 dinleyen FETO miihendislerinin kirilmaz dedikleri sifreyi uzmanlar
15 saniyede ¢ozdii. Saveilik, devletin zirvesine dagitilan 161 kriptolu telefondan 76'sinin

dinlendigini, 304 kez dinleme islemi yapildigini tespit etti. 28 kisi hakkinda dava ac¢ilda.

17/25 Aralik siirecinde Cumhurbaskani Recep Tayyip Erdogan ve devletin zirvesine dagitilan
kriptolu telefonlar: dinleyerek kayit altina alan TUBITAK ve TiB'deki Fetullahci Terér Orgiitii
(FETO) mensubu mithendislerin oyununu bilirkisi bozdu. Sabah'ta yer alan habere gore;
telefonlarin NATO standartlarinda yapildigini ve asla dinlenemeyecegini savunan hainlerin
oyunu, mahkemede yapilan uygulamali kripto dinleme islemiyle 15 saniyede bozuldu. Mahkeme,

tutuksuz saniklarin tutuklanmasina karar verdi. Usulsiiz dinlemelere iliskin TiB ve
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Devre dis1 birakilmis

Mahkemenin sectigi 7 kisilik bilisim uzmaninin hazirladig1 rapor, kripto ihanetini FETO
miihendislerinin hazirladigini uygulamali olarak belgeledi. Uzmanlar, kriptolu telefon C-
VERTEX'in yaziliminda calisan ekipten secildi. 2 yildir kriptolu telefonlarin yazilimini inceleyen
komisyon, dinlemeleri tek tek ortaya ¢ikardi. Yeni kriptolu telefonlardaki en 6nemli fark
donanimsal rastgele say1 liretici ¢ipin sisteme entegre edilmesi oldu. Dinlenen tiim kriptolu
telefonlarin tiretiminde bu ¢ip soketi yerlestirilmis ancak icine ¢ip yerlestirilmemis. Bu ¢ip
sayesinde her telefonun asla erisilemeyecek bir ¢ip sifresi konmus. Eski kriptolu telefonlarda bu
cip kullamim dis1 birakilarak dinlenmeye miisait hale getirilmis.

Devletin zirvesini 304 kez dinlemigsler

Saveilik, devletin zirvesine dagitilan 161 kriptolu telefondan 76'sinin dinlendigini, 304 kez
dinleme islemi yapildigini tespit etti. Eski Cumhurbaskani Abdullah Giil ile Cumhurbaskani
Tayyip Erdogan'in basbakanligi donemindeki goriismeleri, MiT Miistesar: Hakan Fidan,
dénemin Genelkurmay Baskani Necdet Ozel, kabinedeki tiim bakanlarin da dinlendikleri
belirtildi.

15 saniyede ¢oziildii

Bilirkisi komisyonu kriptolu telefonlarin nasil dinlendigini kanitlamak icin, mahkeme
huzurunda uygulamali dinleme yapti. Mahkemede 6rnek olarak secilen iki kriptolu telefonla
yapilan konusmalar basit bir laptop bilgisayarla 15 saniyede cozecek anahtar elde etti. Ellerinde
sertifika olan kriptocular i¢in dinleme ¢ocuk oyuncagi haline geldi. Bilirkisi heyetinin
raporunun ardindan tutuksuz yargilanan TiB Teknik isletme Daire Baskan1 Baris Yaslan ve eski
TiB Hukuk isleri Daire Bagkan Vekili Adil Bicer tutukland.

Hirsiza anahtar teslim etmisler

Telefonu kullananlara verilmesi gereken iletisim sertifikalar1 ise TUBI- TAK'a bagh BILGEM'de
saklanmis. Boylelikle sistemi kuran, dinleyenin eline sifreler de verilmis. Yani bir anlamda
hirsiza anahtar teslim edilmis.

Adim adim dinleme

TiB ve TUBITAK 'taki hain ekip, 6nce kriptolu telefonlarin birbirleriyle ve diger telefonlarla
kurduklari iletisimin TiB'de kaydini saglamislar. Yani A kisisiyle B kisisi arasinda kriptolu bir
iletisim baslayinca TiB'de kayit altina almislar. Ancak bunun acilamayan ve coziilemeyen ses
kayitlarindan olustugu belirlendi. Kriptonun ¢éziilmesi icin once tek seferlik kullanilan oturum
anahtarini sonra ise iletisim sertifikasinin bilinmesi gerekiyordu. Telefonun cipi olmadig1 icin

de bireysel korunma miimkiin.



Tahmin edilebilir sifre programi uygulamiglar

Hainler, kriptoyu ¢c6zmek icin rastgele sayi iireticisi yerine deterministik adi verilen RND
fonksiyonunu kullanmislar. FETO'ciilerin yaptiklar: savunmalarda "1 milyon olasilikli sifre biz
nasil cozelim" dedikleri sifre pespese gelen sayilar lirettigi icin kisa siirede tahmin edilerek

cozuldi.

PAYLAS

#FETO #TiB

ONERILEN VIDEO

GUNDEM E-POSTA ABONELIGI

Tirkiye'de goriismeye 'Rus askerleri
yesil ?;|k S arkadaslarimi
acimasizca oldurdu’

destekliyoruz. Ukrayna'dan gelenler yagadiklarini anlatt.

Rusya: Bakanlarin bir araya gelmesini
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Firtinali gunlerde siginilacak bir liman olduk. Bugline kadar ulkemize yapmis oldugumuz katkiyr bundan sonra da
okurlarimizin destegi ile sirdurmeye devam edecegiz. Her gun Yeni Safak’la yeni bir umut olacak.
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