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AYM’'den FETO'ciilere ders gibi karar

HAYRETTIN SASMAZ

AYM’DEN FETO’CULERE

e ®
DERS GiBi KARAR!
e

Fetullahc Teror Orgiitii'niin kriptolu haberlesme uygulamasi ByLock'u kullandig: tespit

edilen ve 15 Temmuz kanh darbe girisimi ardindan tutuklanan bir sanik, “ByLock hukuka
aykin elde edilmis delildir’ iddiasiyla AYM'ye basvurdu. AYM ise ders gibi bir karar
vererek saniklarin taleplerini reddetti.

Fetullahci Terér Orgiitii'nce diizenlenen 15 Temmuz kanli darbe tesebbiisii ardindan yiiritiilen bir
sorusturma kapsaminda 'FETO'ye (iye olmak' sucundan tutuklanan ve atili suctan mahkumiyet karari

verilen M.T. Anayasa Mahkemesi'ne garip bir basvuruda bulundu.

Orgiitiin kriptolu haberlesme uygulamasi kullanicisi olan M.T. tutuklama tedbirinin hukuki olmamasi
nedeniyle kisi hurriyeti ve guvenligi hakkinin ihlal edildigini ileri strdu.

AYM ise ByLock kullanicisi olan basvurucunun tutuklamanin hukuki olmamasi nedeniyle kisi hirriyeti
ve guvenligi hakkinin ihlali iddiasinin kabul edilemez oldugu ifade ederek basvuruyu reddetti.
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ISTE O DERS GiBi KARAR

Anayasa Mahkemesi kararinda ise sunlari kaydetti: "Basvurucu hakkindaki suglamanin ve dolayisiyla
tutuklama tedbirinin en 6nemli dayanag, basvurucunun ByLock isimli programi kullandiginin tespit
edilmesidir. Bu durumda tutuklamanin hukukiligi baglaminda yapilan incelemede ilk olarak ByLock
programi yonunden bir degerlendirme yapilmasi gerekmektedir.

ByLock programinin kullanilmasinin FETO/PDY ile baglantili
suclar bakimindan kuvvetli belirti olusturup olusturmadiginin
degerlendirilmesinde uygulamanin niteligi ve ozellikleri ile
FETO/PDY'nin érgiitlenme seklinin birlikte ele alinmasi
gerekmektedir. Ayrica bu degerlendirmeye esas olmak lzere
program Uzerinden yapilan haberlesmenin icerigine dair
sorusturma mercileri veya yargi organlarinca yapilan
¢o6zlimlemelerin ve programi kullandigi belirtilen bazi kisilerin
ifadelerinde yer alan olgularin goézardi edilmemesi

gerekmektedir. Bu kapsamda su degerlendirmeler yapilabilir:
"DESIFRE OLMAMAK iCiN GiZLi YUKLENDI"

Gizliligi esas alan bir érgiit olan FETO/PDY'nin desifre olmamak icin kullandigi programlarin basinda
ByLock'un geldigi cok sayida yargi kararinda ifade edilmistir. internet tizerinden iletisim saglamak
tizere olusturulmus bir program olan ByLock'un FETO/PDY ile baglantili kisiler tarafindan bu érgitle
iliskili kimselerin telefon veya elektronik/mobil cihazlarina cogunlukla manuel yontemlerle
ylklenmesi, programin 6rgltsel faaliyetlere iliskin gizli nitelikteki haberlesmenin desifre olmamasi
amaciyla olusturuldugunu goéstermektedir.


https://www.sabah.com.tr/haberleri/pdy

ByLock programinin gizliliginin saglanmasi icin alinan olagan disi glivenlik 6nlemleri, programin
normal bir haberlesme hizmetinin saglanmasi amaciyla gelistirilmedigine isaret etmektedir.
ByLock'un kullanim sekline iliskin tespitler de bu uygulamanin belirli bir grup tarafindan siki bir
kontrol ve denetim altinda, bulyuk bir gizlilik icinde kullaniimak Gzere gelistirildigini ortaya

koymaktadir.

ByLock programi olusturulurken uygulama tzerinden yapilan iletisimin tespitinin her durumda
engellenmesine yonelik alinan tedbirler de uygulamanin olagan bir haberlesme ihtiyacina degil 6zel
ve gizli bir haberlesme gayesine karsilik geldigini ortaya koymaktadir. Buradaki kurulum ve kullanim
dzellikleri, FETO/PDY'nin faaliyetlerinin gizlilik esasiyla yerine getirilmesi seklindeki davranis

yontemiyle uyusmaktadir.

"KOD ADI"

ByLock'un kullanim &zellikleri FETO/PDY'nin érgiitlenme modeli ile birebir uyumlu sekilde dizayn
edilmistir. ByLock, 6rgutsel mahiyetteki haberlesmeyi baska herhangi bir haberlesme aracina ihtiyag
duymadan gerceklestirmeye olanak saglayacak sekilde kurgulanmistir. FETO/PDY mensuplarinin
temel davranis 6zelliklerinden biri de gizliligin saglanmasi amaciyla mensuplarinin kod adi



kullanmalaridir. ByLock veri tabanindaki bazi kullanicilara ait bulgular da bu uygulamanin FETO/PDY

ile baglantisini ortaya koymaktadir.

ByLock tizerinden yapilan iletisimin ¢céziimlenen iceriginin énemli bir kismi FETO/PDY mensuplarina
ait drgiitsel temas ve faaliyetlere iliskindir. Haklarinda FETO/PDY ile baglantili suclardan
sorusturma/kovusturma yurutilen ¢ok sayida kisi ifadelerinde ByLock uygulamasina dair

aciklamalarda bulunmustur.

Tum olgular birlikte degerlendirildiginde ByLock iletisim sisteminin global bir uygulama goérintusu
altinda FETO/PDY mensuplarinin kendi aralarindaki érgiitsel iletisimi saglamak amaciyla olusturulan
bir program oldugu ve 6rgutsel iletisimin bu program tzerinden buyuk bir gizlilik icinde saglandigi
yonlinde yargi organlarinca yapilan degerlendirmelerin ¢ok giicli olgusal temellere ve maddi/teknik
verilere dayali oldugu anlasiimaktadir. Bu durumda ByLock kullanimin érgtsel bir faaliyet olarak
kabulinin temelsiz veya keyfi bir yaklagsim olarak degerlendirilmesi mimkin gériinmemektedir.

Buna gore ByLock uygulamasinin olusturulmasi, kullanim sekli ve yontemi, icindeki sifreleme
teknikleri, program icindeki kullanici ve grup adlarinin niteligi, bu uygulama vasitasiyla yapilan
iletisimin icerigi gibi hususlarla ilgili olarak kolluk birimleri ve kamu makamlari tarafindan yapilan -
ve yargi organlarinca da kabul edilen- tespitler, bu baglamda ByLock'a iliskin ulasilan bilgi ve
belgeler ile programin ézelliklerinin FETO/PDY'nin érgiitlenme bicimiyle neredeyse timiiyle
ortismesi, bir kisim ByLock kullanicinin ifadeleri, s6z konusu programi kullandigi tespit edilen
kisilerin dnemli bir baliminin FETO/PDY ile baglantilarinin bulunduguna isaret eden diger olgu ve
delillerin bulunmasi birlikte dikkate alindiginda kisilerin bu uygulamayi kullanmalarinin veya
telefonlarina ya da mobil cihazlarina yiikleyip kullanima hazir hale getirmelerinin FETO/PDY ile
baglantili suglar bakimindan kuvvetli sug belirtisi olarak kabulinin mimkin oldugu

degerlendirilmistir.

Anayasa Mahkemesi acgiklanan gerekgelerle kisi hurriyeti ve guvenligi hakkinin ihlal edildigine iliskin
iddianin agikca dayanaktan yoksun olmasi nedeniyle kabul edilemez olduguna karar vermistir"

DELIiL KABUL EDILEMEZ

Bilindigi gibi FETO Uyeliginden 7 yil 6 ay hapse mahkdm olan F.Kara'da "ByLock verilerinin hukuka
aykiri sekilde elde edilmesi, mahk(miyet kararinda tek veya belirleyici delil olarak bu verilere
dayanilmasinin adil yargilanma hakkinin ihlali oldugu" iddiasiyla 20 Nisan 2018'de Anayasa
Mahkemesi'ne basvurmustu.



AYM basvuruyu oy birligiyle hak ihlali gérmemis ve 4 Haziran'da reddetmisti. Karar diin Resmi
Gazete'de yayinlanmisti. MiT'in ByLock verilerini adli mercilere iletmesinin, verileri hukuka aykiri

kilmayacagi vurgulanan AYM kararinda 6zetle sdyle denilmisti:

"Sonuc olarak anayasal diizeni ortadan kaldirmayi amaglayan bir teror 6rgutiyle ilgili istihbarat
calismalari sirasinda rastlanan ByLock uygulamasina iliskin verilerin, bu 6rgutle ilgili yiratilen
sorusturma ve yargilamalarda maddi gergege ulasiimasina katki sunmasi amaciyla Cumhuriyet

Bassavciligi'na iletilmesinde hukuka aykirilik bulunmamaktadir.

Yargi kararlarina gore, 6rgutsel amacla kullanilmasi icin tasarlanmis bu programi érgutle irtibat
olmayan bir kisinin uygulama magazalari ile internet sitelerinde rastlayarak indirmesi durumunda
bile, 6rgiit mensubunun yardimi olmaksizin kullanmasi ve baska kisileri arkadas ekleyip iletisim

kurmasi imkani bulunmamaktadir.

Somut olayda mahkeme, ByLock sunucusuna baglanip bir user-ID alarak bu sisteme dahil olmasini
ve programi orgutsel haberlesmenin gizliligini saglamak amaciyla kullanmasini 6rgutle baglantisini
gosteren bir delil olarak degerlendirmistir. Ozellikleri itibariyla sadece FETO/PDY mensuplarinca -
orgutsel iletisimde gizliligi saglama amaciyla- kullanilan kriptolu iletisim aginin bagvurucu
tarafindan kullanilmasinin terdr 6rgitine Uye olma sucu agisindan mahk(dmiyete dayanak alinmasi,
adil yargilanma hakki kapsamindaki usul glivencelerini tamamen etkisiz hale getiren ve acgikca keyfi

bir uygulama olarak degerlendirilemez."


https://www.sabah.com.tr/haberleri/resmi-gazete
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