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Siber saldirilara milli savunma

Yiizde 90 oraninda millilikle kurulan Tirkiye'nin ilk ve tek Siber Fiizyon Merkezi, son
dénemlerde artan siber saldirilara kargi savunma sistemleri gelistiriyor. ABD ve bazi bati
ulkeleriyle birlikte bu sisteme sahip olan sayili iilkeler arasina giren Tirkiye, ulusal giivenlikte
ileri teknoloji céziimler uretiyor.
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“FETO siber saldir1 yapacak" iddialariyla yeniden giindeme gelen siber tehdidin énemi gittikce
artiyor. Siber saldir1 yogunlugunda diinyada ilk siralarda bulunan Tiirkiye de bu konuda 6nlem
almak tizere calismalarina devam ediyor. Bunun en 6nemli adimlarindan biri olarak Tiirkiye,
siber savunma konusunda en etkili kurumlarindan olan Savunma Teknolojileri Miihendislik ve
Ticaret A.S. (STM) yoluyla, Tiirkiye'nin ilk milli ve yerli Siber Fiizyon Merkezi'ni (SFM) kurdu.

Yiizde 90'1n lizerinde millilik oraniyla hizmet veren merkez, kapilarini Yeni Safak'a acti.
ALT OKUMA YONTEMI

Savunma mantigiyla calisan, Hackersavar olarak nitelenebilecek olan SFM; Siber istihbarat

Merkezi, Siber Harekat Merkezi ve Zararl Yazilim Analiz Laboratuvari olmak iizere ii¢
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béliimden olusuyor. Bunlardan Siber istihbarat Merkezinde, acik kaynaklardan tehdit
istihbarati toplaniyor ve degerlendiriliyor. Es zamanli olarak yiizlerce forum, blog, sozliik,
sosyal medya hatta dark web gibi farkl1 mecralar takip edilerek Web'deki daginik veriler
birlestiriliyor ve anlamlandiriliyor. Hizmet verilen kuruma yonelik olarak farkedilen
anormallikler, uzmanlar tarafindan analiz ediliyor. Siber korsanlar veya hacker olarak da
adlandirilan gruplar tespit edildiginde alarm seviyesine gec¢iliyor. Ddos, fishing gibi saldir1
girisimlerine iliskin hazirliklar daha saldiri olmadan farkediliyor. Verilerin analizinin ardindan
saldir1 olasiliginin yiiksek oldugu sonucuna varilirsa uzmanlar olasi saldir1 yontemini tespit

ediyor ve saldirinin 6niine gec¢ilmesi icin tiim bilgiler Siber Harekat Merkezi'ne iletiliyor.
YAPAY ZEKAYLA HER DiLDE COZUMLEME

Siber Istihbarat Merkezi'nde, veriler dil isleme yontemleri ve yapay zeka uygulamasiyla, makine
o0grenmesi algoritmalari kullanilarak analiz ediliyor. Hangi dilde olursa olsun yiizde 100 milli
olarak gelistirilen algoritmalarla giivenligi saglanan kurumun ismi, sattig iiriin, ilgili konunun
gectigi gibi bilgiler yakalaniyor, filtreleniyor, izleniyor ve bir saldir1 planlanip planlanmadigina

dair detaylh analiz yapiliyor.
HAREKAT MERKEZIYLE SALDIRI ONLENIiYOR

Tehdit istihbarati1 ulastiginda devreye giren Siber Harekat Merkezi ise tehdit hizmeti verilen
kurumun tiim agini kontrol ediyor. Biiyiik ekranlardan ilgili kurumun ag1 ve ziyaret edilen
noktalar anlik olarak takip ediliyor. Anormal hareketlilik sonucuna varildiginda bu kez
uzmanlar nedenini, kaynagini, nereye dogru gidebilecegini analiz ediyorlar. Ardindan, ilgili IP
adres sisteminin bir siire kapatilmasi, kaynagin blacklist'e alinmasi dahil ¢esitli 6nlemler
aliniyor. Bu izlemeler, kurumun ihtiyacina gore 7 glin 24 saat esasina gore yapiliyor. Merkezde,
zararh trafigin kaynagi, hangi ilkeden ve hangi ag trafiginden geldigi gibi bilgiler de ekranlardan

rahatlikla goriilebiliyor.
LABORATUVARDA ANALIZI YAPILIYOR

Tehdit tespit edilip 6nlendikten sonra bu kez "eger basarili olsaydi, nasil bir yol izler ne tip
zarar verirdi" sorusuna yanit icin Zararli Yazilim Analiz Laboratuvar: devreye giriyor. Burada,
tehdit yaratan viriis sanal gerceklik ortaminda analiz ediliyor. Nereye gitmek istedigi, ne kadar
zarar vermek istedigi, hangi bilgi ya da belgeye ulasmay1 amacladig1 gibi tiim ayrintilara

bakiliyor.
Ortadogu talip

Siber Fiizyon Merkezi'ni Yeni Safak'a tanitan STM Teknolojilerden Sorumlu Genel Miidiir
Yardimeis1 Omer Korkut, merkezin yiizde 9o millilikle calistigini séyedi. Sadece ABD ve bazi
Avrupa ilkelerinin bu tip merkezlere sahip oldugunu belirten Korkut, “Bu sistem Tiirkiye'de ilk
ve tek. Dolayisiyla bolgemizde talibi de cok. Ozellikle Ortadogu'dan bu kabiliyete biiyiik talep

var. Biz merkezden iilke icindeki kurumlara bu hizmeti uzaktan verebiliriz. Ayrica burada



gelistirdigimiz teknolojiyi yurt disinda herhangi bir yere kurabiliriz ve dogrudan yerinde bu
hizmeti verebiliriz. Anahtar teslim bir sekilde benzer bir hizmeti onlarin ihtiyaclarina gore

orada da konumlandirma yetenegimiz var" diye konustu.
Siber flizyon nedir?

Siber flizyon, farkli kaynaklardan elde edilen verilerin birlestirilerek yapay zeka
algoritmalariyla analiz edildigi yeni nesil bir yaklasimdir. Devaminda makine 6grenmesi denilen

islem gerceklestiriliyor ve makinenin gerekli protokolleri uygulamasi saglaniyor.
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#Siber istihbarat Merkezi' #Siber saldin #siber saldin
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'Rus askerleri

Yasam kalkani arkadaslarnnm =~
acimasizca oldurdu

Direnigin kareleri: Demirden tuzaklar,
kumdan hendekler. Ukrayna'dan gelenler yagadiklarini anlatti.
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Firtinali gunlerde siginilacak bir liman olduk. Bugune kadar ulkemize yapmis oldugumuz katkiyr bundan sonra da
okurlarimizin destegi ile stirdirmeye devam edecegiz. Her guin Yeni Safak’la yeni bir umut olacak.
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