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Yargitaydan son dakika “"Mor beyin" karari
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Yargitay 16. Ceza Dairesi, ByLock kullanicisi oldugu gerekgesiyle hapis cezasina
carptirilan saniga verilen cezayi, sanigin "Mor beyin" listesinde yer aldiginin belirlenmesi
lizerine bozdu.

Usak'ta Fetullahci Terér Orgiitii'niin (FETO) darbe girisiminin ardindan érgutiin sifreli haberlesme agi
ByLock'u kullandigi iddiasiyla bir kisi g6zaltina alindi. Usak 2. Agir Ceza Mahkemesi'nde yargilanan

sanik, ByLock kullanicisi oldugu kabul edilerek, "silahli teror drgttiine tye olma" sucundan mahkum
edildi.

KARAR HUKUKA UYGUN BULUNDU

itiraz Gizerine izmir Boélge Adliye Mahkemesi 2. Ceza Dairesi, yerel mahkeme kararini hukuka uygun
buldu.

Temyiz Uzerine ise dosya Yargitay 16. Ceza Dairesine geldi. Daire, temyiz asamasinda kimlik bilgileri
mor beyin listesinde oldugu ortaya ¢ikan sanigin hukuki durumunun yeniden degerlendirilmesinde
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zorunluluk bulunduguna hikmederek, yerel mahkeme kararini bozdu.
KAYITLI IP ADRESLERIYLE YAPILMIS

Gerekcede, Yargitayin 6nceki kararlarinda aciklandigi tzere,
ByLock'un FETO mensuplarinin kullanmalari amaciyla
olusturulan, érgutin bir kissm mensuplari tarafindan da
kullanilan ag oldugu belirtildi. ByLock kullaniminin, her tirld
sipheden uzak kesin kanaate ulastiracak teknik verilerle tespiti
halinde kisinin orgltle baglantisini gosteren bir delil
olacaginin kabul edildigi hatirlatilan gerekgede, ByLock
kullanicilarinin tespitinin, ByLock sunucusunda kayith IP

adresleri Gzerinden yapildigi aktarildi.

Gerekcede, sunucuda kaydi olan kullanicilarin "User-ID (kullanici no)" tespitini ve mesaj igeriklerinin
¢6zUmiind, sifre, gruba kayith kisilerin tespitini, bu kisilerin birbirleriyle olan iliski ve irtibatlarini
ortaya koyan ByLock Tespit ve Degerlendirme Tutanaginin sanigin hukuki durumunun belirlenmesi

bakimindan énemli oldugu vurgulandi.

ByLock kullanicilarinin tespiti acisindan, operator tarafindan tutulan "CGNAT" kayitlarinin bir gesit Ust
veri oldugu ifade edilen gerekcede, "CGNAT kayitlarinin, 6zet veri olmasi nedeniyle bir iz ve emare
niteliginde oldugundan tek basina kisinin gercek ByLock kullanicisi oldugunu géstermeyecedi,
kisilerin iradeleri disinda ByLock sunucularina yonlendirilmis olma ihtimalinin bulundugu hususlari

gozetilmelidir." tespiti yapildi.

ByLock sunucularina yonlendirildikleri saptanan 11 bin 480 kisi...

Gerekcede, Ankara Cumhuriyet Bassavciliginca yurutilen ve Bilgi Teknolojileri Kurumu (BTK)
tarafindan yapilan teknik ¢alimalar sonucunda, iradeleri disinda ByLock sunucularina
yonlendirildikleri saptanan 11 bin 480 kisinin tamaminin "CGNAT" kayitlarinin oldugu ve tespit edilen
bu kayitlara gére ByLock uygulamasinin IP'lerine baglantiya yonlendirildiklerinin belirlendigi

animsatildi.

Kisinin kullanici numarasi ve sifresinin belirlenememesi fakat CGNAT kayitlariyla ByLock sunucusuna
baglanti yaptiginin tespit edilmesi halinde kisinin gergek ByLock kullanicisi oldugunun ihtimalinin
yaninda kullanicr adi ve sifresi tespit edilemediginden ByLock'a mor beyin ve benzeri tuzak
yontemlerle yonlendirilmis olabilecegi ihtimalinin de bulunduguna isaret edilen gerekcede, "Ancak


https://www.sabah.com.tr/haberleri/btk

operator kayitlari ve 'User-ID' eslestirmesi dogru yapilabilen kisilerin gercek ByLock kullanicisi
oldugunun kabuli gerekeceginden kisinin orgitsel gizliligi saglamak ve haberlesmek amaciyla
ByLock sistemine girdiginin, bu sistemi kullandiginin, 'User-ID’, sifre ve grup elemanlarini igerir
belgelerle kesin olarak kanitlanmasi zorunludur." tespiti yapildi.

BOZULMASI GEREKTIGi...

Gerekcede, somut olayda Usak il Emniyet Miidiirligi tarafindan diizenlenen 17 Subat 2017 tarihli
belgeye dayanilarak, ByLock kullanicisi oldugu kabul edilen ve mahkumiyetine karar verilen sanigin
kimlik bilgilerinin temyiz asamasinda mor beyin listesinde yer aldiginin bildirilmis olmasi karsisinda
sanigin hukuki durumunun yeniden degerlendirilmesinde zorunluluk bulundugu, bu nedenle
hikmin bozulmasi gerektigi kaydedildi.
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